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Nalez

Financni arbitr pfislusny k rozhodovani sport podle § 1 odst. 1 zakona ¢&. 229/2002 Sbh.,
o finanénim arbitrovi, ve znéni pozdéjSich predpist (dale jen ,zakon o finanénim arbitrovi®),
rozhodl v fizeni zahajeném dne 22. 7. 2016 podle § 8 odst. 1 zadkona o finanénim arbitrovi
na navrh Navrhovatele proti Instituci, vedeném podle tohoto zakona a zakona
€. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisu, o zaplaceni ¢astky 152.000 K¢,
takto:

l. Rizeni o navrhu navrhovatele, I se v €asti o zaplaceni ¢astky 12.000 K¢ (slovy:
dvanact tisic korun éeskych) podle § 14 odst. 1 pism. c¢) zakona o finanénim
arbitrovi zastavuje.

Il. Navrh navrhovatele, I se v ¢asti o zaplaceni ¢astky 140.000 K¢ (slovy: jedno sto
Ctyricet tisic korun ¢Eeskych), podle § 15 odst. 1 zakona o finanénim arbitrovi
zamita.

Oduavodneéni:

1 Predmét fizeni pred finanénim arbitrem a zkoumani podminek fizeni

Navrhovatel se po Instituci domaha vraceni &astek platebnich transakci, které Instituce
provedla na zakladé platebnich pfikazli zadanych prostfednictvim jeho internetového
bankovnictvi, o kterych Navrhovatel tvrdi, Ze je nezadal.

Finan&ni arbitr pfi zkoumani podminek fizeni zjistil, Ze Navrhovatel a Instituce uzavreli dne
13. 1. 2005 Smlouvu o sporozirovém uctu (dale jen ,Smlouva o sporozirovém uétu“), na
zakladé které Instituce pro Navrhovatele zfidila sporoZirovy uéet &. ] (dale jen ,Uget). Dne
15. 2. 2008 Navrhovatel a Instituce uzavieli Dohodu 0 zméné Smlouvy o sporozirovém uctu
(pfechod na Smlouvu o sporozirovém G&tu Osobni Gcet Ceské spofitelny a poskytovani
souvisejicich produktl a sluzeb), ktera nahradila Smlouvu o sporozirovém uctu (dale jen
»~omlouva o osobnim uctu®). Dne 11. 6. 2008 Navrhovatel a Instituce uzavieli Smlouvu o
poskytovani sluzeb Servis 24 (dale jen ,Smlouva Servis 24“), na zakladé které se Instituce
zavazala poskytovat Navrhovateli sluzby pfimého bankovnictvi.

Dne 20. 2. 2013 Navrhovatel a Instituce uzavreli Ramcovou smlouvu o finan&nich sluzbach
(dale jen ,Ramcova smlouva®), jejim? podpisem sou&asné uzavreli Smiouvu o Gétu &. |
(dale jen ,Smlouva o G&tu*) a Smlouvu o kontokorentnim Gvéru na Uétu, jeZ se staly piilohou
Ramcové smlouvy. Smlouva o uc¢tu nahradila Smlouvu o osobnim U¢tu a sou€asné podle ¢l.
4. ,SERVIS 24“ Smlouvy o uctu plati, Ze Instituce Navrhovateli poskytuje sluzbu
internetového bankovnictvi.



Ramcova smlouva je ramcovou smlouvou o platebnich sluzbach ve smyslu § 127 odst. 1
pism. a) zakona €. 370/2017 Sb., o platebnim styku, ve znéni u€inném od 13. 1. 2018 (dale
jen ,novy zakon o platebnim styku“), resp. do 12.1.2018 byla ramcovou smlouvou
ve smyslu § 74 odst. 1 pism. a) zakona ¢&. 284/2009 Sh., o platebnim styku, ve znéni
ucinném do 12. 1. 2018 (dale jen ,zakon o platebnim styku®), nebot se v ni Instituce zavazala
pro Navrhovatele provadét platebni transakce jednotlivé neurené, protoZe podle ¢lanku ¢&l. 1
L,OTEVRENI A VEDENI UCTU* Smlouvy o G&tu plati, Ze ,[u]éet, ktery povedeme v korunéch
Ceskych, muzete pouZzivat k platbam, vybériim a vkladim.*

Dale, Smlouva o uctu je ode dne 1. 1. 2014 smlouvou o uctu podle § 2662 a nasl. zakona
€. 89/2012 Sb., obansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obcansky
zakonik®).

Uget, ktery Instituce pro Navrhovatele vede, je platebnim Gétem podle § 2 odst. 1 pism. b)
nového zakona o platebnim styku a téhoz ustanoveni zakona o platebnim styku, nebot
slouzi k provadéni platebnich transakci podle § 2 odst. 1 pism. a) zakona o platebnim styku,
ti. ke vkladidm penéznich prostfedkl na platebni ucet, vybérim penéznich prostfedku
z platebniho U&tu a pfevodiim penéznich prostfedk.

Internetové bankovnictvi, prostfednictvim kterého Navrhovatel Uget ovladal, je platebnim
prostfedkem ve smyslu § 2 odst. 1 pism. d) nového zakona o platebnim styku a téhoz
ustanoveni zakona o platebnim styku, nebot se jedna o ,zafizeni nebo soubor postupt
dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn. financniho arbitra)
a uzivatelem (platebnich sluzeb — pozn. finanéniho arbitra), které jsou vztaZeny k osobé
uZivatele a kterymi uzivatel dava platebni pfikaz".

Platebni transakce zadané prostfednictvim internetového bankovnictvi jsou platebnimi
transakcemi podle § 3 odst. 1 pism. ¢) bodu 3., resp. § 3 odst. 1 pism. d) bodu 3. nového
zakona o platebnim styku a téhoZz ustanoveni nového zakona o platebnim styku
(tj. pfevodem penéznich prostfedku z platebniho U¢tu z podnétu platce).

Finanéni arbitr povazuje Navrhovatele za spotfebitele podle § 1 odst. 1 zakona o finan&nim
arbitrovi, protoZe nezjistil, ze by Navrhovatel ve smluvnim vztahu s Instituci nevystupoval
jako fyzicka osoba, ktera nejedna v ramci své obchodni nebo jiné podnikatelské &innosti, jak
definuji spotfebitele hmotnépravni predpisy.

Instituce je bankou podle zakona €. 21/1992 Sb., o bankach, ve znéni pozdéjSich predpisu
(dale jen ,zakon o bankach®), tedy osobou opravnénou mimo jiné poskytovat platebni sluzby.
Jelikoz finan&ni arbitr pfi zkoumani podminek fizeni nezjistii Zadné skutecnosti, které
by zpochybnily, Ze Instituce v pfedmétném smluvnim vztahu nevystupuje v postaveni
poskytovatele platebnich sluzeb, povazuje financni arbitr Instituci za instituci ve smyslu
ustanoveni § 3 odst. 1 pism. a) zakona o finan¢nim arbitrovi.

K rozhodovani sporu mezi Navrhovatelem a Instituci je financni arbitr pfislusny, nebot’ se
jednd ospor mezi spotiebitelem a poskytovatelem platebnich sluzeb pfi poskytovani
platebnich sluzeb podle § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zakona o finanénim
arbitrovi, kdyz k rozhodovani tohoto sporu je podle § 7 zdkona €. 99/1963 Sb., ob¢ansky
soudni fad, ve znéni pozdéjSich pfedpist, dana pravomoc ¢eského soudu.

4  Tvrzeni Navrhovatele

Navrhovatel tvrdi, ze ,[s]tal jsem se utokem hackerd, pishingu prosté a jednoduSe jsem pres
fcb prisel o veskeré mé finanéni prostredky na mém Uétu, ktery mém u CS pres 13 let
pfesnéji 152 tisic. [...] ¢ast penéz pfesnéji 140.000,- si podvodnici poslali na tcet taktéz
u CS, [...] Zbylych 12 tisic odeslo na tdet u Fio banky.”
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Navrhovatel tvrdi, ze ,[bJohuzel jsem naletél podvodnikovi, ktery se vydaval za mého
kamarada na fcb pres masenger, zahadnym zptsobem prisel k prihlasovacim tdajim, které
Jjsem mél uloZené jen v mé hlavé, nikde jsem je nemél napsané, nikomu jsem je nesdéloval
nikdy po telefonu, mazal vS8echny podezielé emaily a snaZil se dodrZovat bezpecnostni
zaklady pri uzivani servis 24 jakoz to bézny uZivatel, [...] lhned po zjisténi jsem volal
a zablokoval svuj ucet [...] bylo taktéz zjisténo, Ze jsem se stal obéti jiz delsi dobu znamého
podvodu pres fcb, kdy i pfimo na tento druh upozorriovala moje banka CS (dajné riznymi
upozornénimi v podobé informaci na bankomatech, zpravami na mém uctu, reklamami aj.“

Navrhovatel doplfiuje, Ze ,[p]o nainstalovani programu, ktery mi byl zaslan v odkaze od CS
mi tento program zjistil 5 virti, kdy jeden z nich podle mého scanuje prihlasovaci tdaje, ale
expert nejsem. Antivirovy program byl stale zapnuty a aktualizovany. [...] Dale se mi pani
ombudsmanka snaZila podsunout takovy zavér, Ze v minulosti chodily podvodné odkazy na
internetové bankovnictvi, kdy klient pod zaminkou 400 korun vyplnil své pfihlaSovaci udaje
do svého servis 24 a tento podvodny odkaz je zkopiroval, ale jsem si zcela jist, Ze tento
email jsem ihned smazal, jelikoZz jsem si v8iml riznych nesrovnalosti jako napf. Spatna
cedtina, pozménéna hlavicka atd. a v Zadném pripadé jsem své udaje do kolonek
nevyplrnoval. [...] servis 24 spravuji vice méné pres telefon, kdy upozorriujici zpravy nemam
Sanci zahlédnout [...] Na svém uctu jsem v inkriminovanou dobu nebyl pfihlaseny, Zadnou
platbu jsem nezadéaval a ani mé nepfiSla autorizacni sms na moje nahlaseny telefonni ¢islo.*

Navrhovatel tvrdi, ze ,[plodle mého nazoru spatfuji chybu ze strany Instituce zejména
v nedostate¢né informovanosti klienta (Cili mne) na mozna rizika pri pouzivani internetového
bankovnictvi Servis24. Nicméné ja, jakozZto bézny uZivatel, jsem se s takovym upozornénim
nesetkal a ani ho nikde nevidél.”

Navrhovatel namita, Ze ,[c]o se tyka autorizacnich SMS o odvodu penéz z uétu na telefonni
&islo klienta, nesetkal jsem se, konkrétné u CS, s pfipadem, Zze by SMS obsahovala
informaci o tom, z jakého uctu penize pri transakci odchazeji. [...] Pokud bych tuto informaci
v SMS dostal, provéfil bych si jeji obsah a poté jednal. [...]. Transakce, které odeSly z mého
uctu, nebyly zadany moji osobou, tudiz se domnivam, Ze z tohoto hlediska neni vina na mé
strané.”

Navrhovatel tvrdi, ze ,telefonni Cislo, na které jsem pfijal autorizacni SMS jé mé soukromé,
ti. [ [...] zptsob poskytnuti autorizaéni SMS kédu k prevodu penéznich prostiedkt ve vysi
12.000 CZK byl identicky jako prvni pripad se 140.000 CZK, ale po poskytnuti prvniho kédu
a prihlaseni do Servis24, jsem se zalekl a poslanou SMS s druhym kédem po odeslani jsem
okamzité smazal v domnéni, Ze zabranim dal§imu odcizeni penéz, ale ve vypisu, ktery
dokladam, je tento krok zaznamenany a zvyraznény [...] ohledné odcizeni jsem se dozvédél
neprodlené poté, co jsem se pfihlasil do Servis24 pres poditaC, kde jsem zjistil prvni a
nasledné i druhou odeslanou transakci.”

Navrhovatel dale tvrdi, Ze ,detekci virli jsem nainstaloval do svého pocitace, novou instalaci
operaéniho systému jsem na Zadost PCR zatim neprovédél, mobilni telefon jsem také, na
Z&dost PCR, do tovarniho nastaveni neuved!, do internetového bankovnictvi jsem nikdy
nevstupoval prostfednictvim odkazu na Facebooku. [...] Antivirovy program v mobilnim
telefonu je soucasti operaéniho systému a automaticky se aktualizuje se zménou Ci
upgradem telefonu. Tento telefon jsem zakoupil dne 17. 6. 2016 z internetového portalu [JJ§*.

Navrhovatel dale tvrdi, ze ,servis nemohl dohledat historii prohlize¢e v mém stolnim PC
mésic zpét pred odcizenymi penézi. Pfimo zaméstnankyni CS [...] mi bylo doporuéeno,
abych pri svoleni PCR proved| pfeinstalaci operaéniho systému. PCR jsem o tom informoval
a vyckaval. PCR veskeré Ukony s PC, které potfebovali provést, méla hotové béhem jednoho
dopoledne u mé doma. [...] Po ukonech jsem se radéji jeSté jednou zeptal, zda-li mohu
provést preinstalovani systému a taktéz PCR mi toto velmi dirazné doporudila. Ridil jsem se
pokyny od pracovnice CS a systém nechal pfeinstalovat.“
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Navrhovatel dale doplnil, ze ,Bohuzel musim konstatovat, Ze v celém trestnim spise jsem
nenasel zéznam historie z mého PC a taktéZ mobilniho telefonu. [...] Céstku 12.000 K¢& jsem
neobdrzZel. Ze spisu jsem pouze vycetl, Ze zminéna Castka je zablokovana policii v jiném
Clenském staté EU.“

Navrhovatel dale tvrdi, Zze ,IP adresu svého PC neznam ani tak mobilniho telefonu, ktery
jsem v té dobé pouZzival, takZe nemohu zcela s jistofou urcit, ktera prihlaseni jsem provedl! ja
a ktera nikoliv [...]. Antivirovou kontrolu mobilniho telefonu jsem proved na pokyn operatorky
CS, ihned po zjisténi odcizenych penéz.”

6 Tvrzeni Instituce

Instituce potvrzuje, ze dne 17.7 2016 v 16:09:01 hod. pfijala platebni pfikaz k pfevodu
penéznich prostredki ve vysi 140.000 K& z U¢tu na ucet ¢&. ] z IP adresy | Ze stejné IP
adresy pfijala Zzadost o vygenerovani autorizatniho kodu, v 15:56:52 hod. odeslala
autorizaéni zpravu na telefonni €islo . (dale jen ,Telefonni Cislo Navrhovatele®); platebni
ptikaz byl autorizaénim kédem potvrzen v 16:09:01 hod. z IP adresy [}, penézni prostiedk
Instituce odepsala z Uétu téhoZz dne v 16:09:06 hod. Instituce potvrzuje, Ze na Ucet &. ‘
pfipsala platbu dne 17. 7. 2016 v 16:09:06 hod. Penézni prostfedky ve vysi 140.000 K& byly
z ustu &. ] vybrany v hotovosti dne 17. 7. 2016 v 18:18 hod.

Instituce dale potvrzuje, Zze téhoz dne v 19:46:20 hod. pfijala platebni pfikaz k pfevodu
penéznich prostfedki ve vysi 12.000 K& z Uétu na udet ¢&. i z IP adresy [|. ze stejné IP
adresy pfijala zadost o vygenerovani autorizacniho kodu a v 19.43.56 hod. odeslala
autorizaéni zpravu na Telefonni €islo Navrhovatele; platebni pfikaz byl autorizaCnim kédem
potvrzen v 19.46.20 hod. z IP adresy [J]. Instituce penézni prostredky z Ustu odepsala dne
18. 7. 2016, 01:17:09 hod. Na uget Ceské narodni banky k provedeni zuétovani byla platba
pfipsana dne 18. 7. 2016, 05:11:22 hod.

Instituce dale potvrzuje, ze téhoz dne byla v internetovém bankovnictvi Navrhovatele zadana
platba ve vysi 4.500 K& z IP adresy [} Pozadavek na zaslani autorizadniho kodu byl
odeslan ze stejné IP adresy v 18.56.11 hod. Ve stejny &as Instituce odeslala autorizaéni
zpravu na Telefonni Cislo Navrhovatele. Protoze zadana platba ve vySi 4.500 K& nebyla
autoriza¢nim kédem potvrzena, Instituce tak platebni pfikaz neprovedla.

Instituce vysvétluje, Ze ,[v] prabéhu dni 16.—17.7.2016 zaznamenala CS novy druh
phisingového utoku, ktery ma podle naSich zjisténi probihat tak, Ze na socialni siti Facebook
byl neznamou osobou vytvofen profil pod nazvem Servis 24, ktery pod zaminkou vyplaceni
bonusu 400 K& lakal na vyuziti nové verze internetového bankovnictvi Ceské spofitelny, a.s.
s pristupem z fales$né webové stranky http://servis24.ic.cz, popripadé
http://sporitelna24_ic_cz nebo http://sporitelnabanking_ic_cz. [...] Po rozkliknuti podvodné
webové stranky se klientovi nabidne pfihlasovaci stranka do internetového bankovnictvi,
ktera na prvni pohled vypada podobné, jako prihlaSovaci stranka do skutecného
internetového bankovnictvi SERVIS 24, avSak adresa webu v adresnim radku prohlize¢e
neodpovida [...]. Poté, co klienti vyplni své pfihlaSovaci udaje do sluzby SERVIS 24 na
téchto podvodnych strankach, ziska pachatel pfistup do jejich internetového bankovnictvi.
Nasleduje kontaktovani klienta ze strany pachatele pod profilem klientova pritele na
Facebooku, s Zadosti o preposlani autorizatniho kédu obsazeného v SMS, kterou si
pachatel necha vygenerovat v ramci zadané transakce v internetovém bankovnictvi klienta.

[..]

Instituce namita, Ze v pfipadé phishingového utoku na Uget Navrhovatele bylo zji$t&no, Ze
sonline scanner ESET, ktery byl pracovniky Instituce zaslan Navrhovateli k prozkoumani
pocitaCe k detekovani pfipadnych zavirovanych souboru, detekoval pritomnost viru tzv.
trojského koné; z Navrhovatelem predloZzené facebookové komunikace vyplynulo, Ze tento
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pfeposlal autorizacni SMS koédy k obéma transakcim pachateli; je dana ¢asova souvislost
utoku s vyskytem podvodného facebookového profilu a vektor dtoku vykazuje znaky vyse
uvedeného podvodu“ a dovozuje, Ze Navrhovatel s nejvétsi pravdépodobnosti vyplnil své
pfihlaSovaci udaje ke sluzbé SERVIS 24 do podvodnych webovych stranek, popfipadé, Ze
vir v jeho pocitaci zpfistupnil pachateli pfihlaSovaci udaje do sluzby SERVIS 24 nebo své
pfihlaSovaci udaje jinym zpusobem nezabezpeclil a zpfistupnil je tfeti osobé, ktera takto
ziskala pfistup do internetového bankovnictvi SERVIS 24.

Instituce namita, ze z jejiho hlediska “obé transakce probéhly na zakladé 3 krokd, kterymi
Jjsou zadani klientského Cisla a hesla do internetového bankovnictvi, které mél k dispozici
pouze Navrhovatel a nasledné vepsani autorizacniho kodu, ktery byl zaslan na sjednané
telefonni ¢islo.“

Instituce tvrdi, Ze k blokaci Navrhovatele, v€etné blokace sluzby internetového bankovnictvi
dosSlo dne 17. 7. 2016, v 19.50 hod.

Instituce dale vysvétluje, Ze ,na tzv. neinvazivni zpravu je klient upozornén cervenym
kole¢kem s Cislici vyjadfujici pocet nepfectenych zprav u ikony siluety a obalky v pravém
hornim rohu domovské stranky po prihlaseni do sluzby SERVIS 24. Po rozkliknuti se zobrazi
nahled na seznam zprav a pfi jejich otevieni ziska klient nahled na zpravu ve formé, v jaké
mu je zobrazena invazivni zprava i po pfihlaSeni do sluzby SERVIS 24.“

7 Jednani o smiru

Navrhovatel povazuje za mozné smirné feSeni sporu vyplaceni 80 % z &astky 140.000 K&
a 80 % z &astky 12.000 K¢, ,jelikoZ jsem si védom i ¢aste¢ného pochybeni na mé strané
(nedodrzeni podminek ve smyslu ¢lanku 21.3 a 21.4 VSeobecnych obchodnich podminek
Ceské spofitelny)”.

V prubéhu Fizeni finanéni arbitr vyzval Instituci, aby ve sporu zvazila ¢aste¢né smirné feseni,
protoze Navrhovatel oznamil Instituci zneuziti internetového bankovnictvi dne 17. 7. 2016
v 19:48:09 hod, tedy jesté pred pfijetim platebniho pfikazu k provedeni pfevodu penéznich
prostfedk(l ve vysi 12.000 K& z Ustu na ucet &. [, ktery Instituce provedia dne 18. 7. 2016.
Instituce dne 19. 7. 2018 zaslala na uget Navrhovatele &. ] ¢astku 12.000 Kg.

Ve zbyvajici ¢asti Instituce moznost smirného feSeni sporu odmitla.

8 Pravni posouzeni

Finanéni arbitr podle § 12 odst. 1 a 3 zakona o finan¢nim arbitrovi rozhoduje podle svého
nejlepSiho védomi a svédomi, nestranné, spravedlivé a bez pratahl a pouze na zakladé
skute€nosti zjisténych v souladu se zakonem o finanénim arbitrovi a zvlastnimi pravnimi
predpisy. Finanéni arbitr pfi svém rozhodovani vychazi ze skutkového stavu véci a volné
hodnoti shromazdéné podklady.

Finanéni arbitr rozhoduje podle prava, posuzuje vSechny shromazdéné podklady samostatné
i ve vzajemné souvislosti s pfihlédnutim k pfedmétu projednavaného sporu. Financni arbitr
se tam, kde je to mozné, opira a odvolava na relevantni ustélenou judikaturu obecnych
soudd nebo Ustavniho soudu. Finanéni arbitr tak &ini proto, aby jeho rozhodnuti bylo vécné
a pravné spravné a presvédCivé pro obé strany sporu, a zaroven ipro soud, ktery bude
pfipadné na =zakladé Zaloby kterékoli strany sporu rozhodnuti finanéniho arbitra
prezkoumavat, rozhodnuti finan¢niho arbitra jako spravné potvrdil a Zalobu proti nému
zamitl.

Navrhovatel vzal svUj navrh na zahajeni fizeni ¢aste¢né zpét, a to v ¢astce 12.000 K&.
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Predmétem sporu mezi Navrhovatelem a Instituci zUstava posouzeni naroku Navrhovatele
na vraceni ¢astky platebni transakce 140.000 K¢, resp. uvedeni uctu do stavu, v jakém by
byl, kdyby Instituce na zakladé platebniho pfikazu neodepsala dne 17. 7. 2016 k tizi Uétu
Castku ve vySi 140.000 K¢, ktery Navrhovatel nezadal ani neautorizoval.

8.1 Skutkova zjisteni

Financni arbitr pfi posouzeni véci vychazel z podkladl predloZzenych Instituci, zejména
z Prehledu pfistupl do internetového bankovnictvi, Pfehledu odeslanych sms zprav a otiskd
z informacniho systému Instituce, které maji povahu vystupu zinformacniho systému
slouzicich k provozu platebniho styku banky. Finanéni arbitr tyto podklady v fizenich
s obdobnym pfedmétem sporu vzdy vyuziva a povaZzuje je za spolehlivy zdroj relevantnich
informaci.

Finanéni arbitr na zakladé tvrzeni stran sporu a shromazdénych podkladl vychazi
z nasledujicich skutkovych zjisténi:

a) v obdobi od 1. 3.2016 do 17.7.2016 doslo k pfihlaseni do internetového bankovnictvi
Navrhovatele

z IP adresy [ celkem 26 krat;

Z IP adresy zac“:inajl'cil celkem 50 krat;
z |IP adresy zacCinajici i celkem 3 krat;
Z IP adresy | celkem 1 krat;

Z IP adresy | celkem 1 krat;

z IP adresy j celkem 1 krat;

ourwWNE

b) dne 18. 4.2016, 02:09:42 hod., doslo k pfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy |, aniz by do$lo k zadani platebniho pfikazu; k odhlageni
z internetového bankovnictvi Navrhovatele doslo v 02:09:59 hod.; to vyplyva z Pfehledu
pfistupl do internetového bankovnictvi;

c) dne 26.4.2016, 11:15:06 hod., doSlo k pfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy ], aniz by do$lo k zadani platebniho piikazu; to vyplyva z
Pfehledu pfistupl do internetového bankovnictvi;

d) dne 3.6.2016, 17:19:20 hod., doslo k pfihladeni do internetového bankovnictvi
Navrhovatele z IP adresy |, aniz by do$lo k zadani platebniho prikazu; k odhlaseni
z internetového bankovnictvi Navrhovatele doslo v 17:19:30 hod.; to vyplyva z Pfehledu
pfistupl do internetového bankovnictvi;

e) dne 17.7.2016, 15:29:54 hod., doSlo k pfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy [}, pii tomto pfihlageni doglo mimo jiné k zobrazeni seznamu
telefonnich Cisel pro autorizaci platebnich transakci; k odhlaseni z internetového
bankovnictvi Navrhovatele doSlo v 15:37:37 hod.; to vyplyva z PFehledu pfistupu do
internetového bankovnictvi a zobrazeného zaznamu ,Seznam tel. Cisel pro autorizani
sms k actam uziv® (ij. kazdy uzivatel muze mit nastaveno jiné tel. Cislo pro autorizaci
transakci a toto je jejich seznam);

f) dne 17.7.2016 Navrhovatel zahdjil v 15:51 hod. komunikaci prostfednictvim aplikace
Messenger s uzivatelem oznaCenym jako ,Vojta“; to vyplyva z Navrhovatelem
predlozenych otiski obrazovek jeho konverzace s uzivatelem ,Vojta“ pfes aplikaci
Messenger a z tvrzeni Navrhovatele v Ufednim zaznamu z 18. 7. 2016: ,15:51“ “Cau .
si tady prosimte?” ; ,Ahoj Vojto jsem v . , ~Ja bych potreboval takovou malickost od
tebe” ; ,Jsem jedno ucho@" ; ,Potrebuji si pfeposlat sporeni akorat na mdj mobil nikdy
neprijde ten kod, tak jestli bych to nemohl zkusit i na tvij? Kdyby ti to nahodou prislo?
Zkousel sem asi 3 cisla a nic” ; ,Jsem s tim & ; ,Super, tak moment Tak ted by mel prijit
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9)

h)

K)

Tak mi ho kdyztak napis sem*; ,CS-S24: Zadana transakce na ucet .; castka 140000,00
CzK. Autorizacni SMS kod: [l ; ,Super tak snad mi to pujde Diky moc Neprisel jesté
jeden?“; ,Ne Vojto*; ,V pohode Tak kdyby nahodou jesté tak mi napis diky“,18:57% ,Ted’
by mél jesté jeden [ jestli to neva“; ,19:41“ ,CS-S24: Transaction set up for account 0-
‘; amount 4500,00 CZK. SMS authorization code;: . ; ,On uz vyprasel cas tak jesté
jednou jestli neva®; ,Nevadi Vojto®; ,Diky tak ted by mél prijit Super diky A jak jinak je?*;
,Vojto? Zmizeli mi penize z uctu” ; ,Kolik?*; ,Vsechno®; ,Jak vdechno?“; ,Co to je ????
Vojto proboha“ ; ,Ja nerozumim® ; ,Volal si do Spofitelny?” ; ,Ano“ ; A vrétili ti to ?“ ;
Lvzdyt mi to zmizelo ted resim to MuzeS mi zavolat” ; ,Ja ted nemam mobil To bych si to
jinak Neposilal na tebe” ; LA co to bylo? Mé zmizelo z uctu pfes 150 tisic!ll* ; Ja si
pfeposilal svoje sporeni ze svého uctu nevim co mas s tim tvym co ti rekla spofitelen?” ;
LA proc me to zmizelo ? To je néjaky podél ?“; ,ja nevi, co ti rekla sporitelna?”;

dne 17.7.2016, 15:55:39 hod., dodlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy [J; pfi tomto pfihlageni doslo k zadani poZadavku na zaslani
autorizaéniho sms kédu v 15:56:52 hod. (tj. doslo k zadani platebniho pfikazu ke Sporné
platebni transakci); Instituce zaslala v 15:56:52 hod. na Telefonni Cislo Navrhovatele
autorizacni zpravu ve znéni ,CS-S24: Zadana transakce na ucet .; castka 140000,00
CZK. Autorizacni SMS kod: [J|; platebni pfikaz byl autorizaénim sms kédem potvrzen
v 16:09:01 hod.; k odhlaseni z internetového bankovnictvi Navrhovatele doslo v 16:19:42
hod.; to vyplyva z Piehledu pfistupt do internetového bankovnictvi a Pfehledu odeslanych
sms zprav;

Navrhovatel vramci komunikace zahajené v 15:51 hod. prostfednictvim aplikace
Messenger preposlal zpravu s textem ,CS-S24: Zadana transakce na ucet O-JJ]; castka
140000,00 CZK. Autorizacni SMS kod: [J|* uzivateli oznagenému jako ,Voijta“; to vyplyva
z Navrhovatelem predloZzenych otisk(l obrazovek konverzace Navrhovatele s uzivatelem
,Vojta“ pres aplikaci Messenger;

dne 17.7.2016, 16:09:06 hod., Instituce odepsala ¢astku Sporné platebni transakce
z Udtu a soudasné ji v 16:09:06 hod. pfipsala na uget &. ] (dale jen ,Cilovy Gget*); to
vyplyva z vystupu z informacniho systému Instituce ,Quick 3270 Secure — Session A —
QUICK _Pattern_SSL.ecf* s detaily transakce ze dne 17. 7. 2016 na ¢astku 140.000 K& a
Detailu Sporné platebni transakce;

dne 17.7.2016, 18:18 hod., byla Castka Sporné platebni transakce z Cilového uctu
vybrana v hotovosti; to vyplyva z Detailu Sporné platebni transakce a Pokladniho dokladu
0 vybéru &astky 140.000 K¢ z uétu &. [} (Cilovy tcet) dne 17. 7. 2016 v 18:18 hod.;

dne 17.7.2016, 18:55:41 hod., doSlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy JJ]; pfi tomto pfihlageni do$lo k zadani pozadavku na zaslani
autorizacniho sms kodu v 18:56:11 hod. (ij. doslo k zadani platebniho pfikazu); Instituce
zaslala v 18:56:11 hod. na Telefonni Cislo Navrhovatele autorizaéni zpravu ve znéni ,,CS-
S24: Transaction set up for account ], amount 4500,00 CZK. SMS authorization code:
B platebni prikaz nebyl autorizaénim kédem potvrzen:;

dne 17.7.2016, 18:57 hod. obdrzel Navrhovatel vramci konverzace Navrhovatele
s uzivatelem oznaCenym jako ,Vojta“ pfes aplikaci Messenger zpravu ,Ted by mél jesté
jeden | jestli to neva“ a Navrhovatel v 19:41 hod. preposlal zpravu s ,CS-S24:
Transaction set up for account ], amount 4500,00 CZK. SMS authorization code: [J§*“
Navrhovatel obdrzel odpovéd ,On uz vyprsel cas®, ,Tak jeSté jednou jestli neva“; to
vyplyva z Navrhovatelem predlozenych otiski obrazovek konverzace Navrhovatele
s uzivatelem ,Vojta“ pres aplikaci Messenger;

m)dne 17.7.2016, 19:43:27 hod., doslo k pfihlaSeni do internetového bankovnictvi

Navrhovatele z IP adresy JJ; pfi tomto pfihlageni do$lo k zadani pozadavku na zaslani
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autoriza¢niho sms kodu v 19:43:56 hod. (tj. doSlo k zadani platebniho pfikazu k platebni
transakci na Castku 12.000 K¢); Instituce zaslala v 19:43:56 hod. na Telefonni &islo
Navrhovatele autorizaéni zpravu ve znéni ,CS-S24: Transaction set up for account O- JJ;
amount 12000,00 CZK. SMS authorization code: | platebni pfikaz byl autorizadnim
kédem potvrzen v 19:46:20 hod.; to vyplyva z Pfehledu pfistupll do internetového
bankovnictvi a Pfehledu odeslanych sms zprav;

n) Navrhovatel v Ufednim zaznamu z 18.7.2016 tvrdi, Ze ,[...] vzapéti piisla dalsi
autorizacni sms pfesné v 19:43 hod, tu jsem mu pfeposlal [...].*

0) dne 17.7.2016, 19:45:01 hod., doslo k pfihlaseni do internetového bankovnictvi z IP
adresy | které provedl Navrhovatel, ktery potvrzuje, Ze pfi tomto pfihlaseni do
internetového bankovnictvi zjistil provedeni Sporné platebni transakce; to vyplyva
z Piehledu pfistupt do internetového bankovnictvi, vypisu z Uétu za mésic &ervenec 2016
a tvrzeni Navrhovatele v Ufednim zaznamu z 18. 7. 2016 Jm]é uz pak ale néco Fikalo,
koukni se na svdj ucet, tak jsem se na néj kouknul pres telefon a zjistil, Ze mé z uctu
odeslo 140.000,- K¢.%

p) dne 17.7. 2016, 19:48:09 hod., Navrhovatel telefonicky kontaktoval Instituci; v prabéhu
telefonniho hovoru Instituce zablokovala internetové bankovnictvi Navrhovatele, ,Dobry
den, ja bych potreboval ihned zablokovat ucet, mé se asi na néj nékdo dostal a zmizely mi
Vv ném penize.”, to vyplyva ze zaznamu telefonniho hovoru mezi Instituci a Navrhovatelem

’

g) dne 17. 7. 2016 v 19:50 hod. Instituce zablokovala internetové bankovnictvi Navrhovatele,
to vyplyva zPrehledu pfistupl do internetového bankovnictvi (,CBL_USR_Lock"
»Zablokovani uZivatele®);

r) vtelefonnim hovoru mezi Navrhovatelem a Instituci dne 17.7.2016 zahajeném
v 20:02 hod. Instituce Navrhovateli sdélila, ze ,Kazdopadné mi to budeme reSit ihned
s kolegy z bezpecénostniho monitoringu. Podivame se, zda je mozné ten cilovy ucet
néjakym zplsobem zablokovat a samoziejmé to rfeSime s nejvy$si prioritou. [...]
KazZdopadné udélame vsechno, aby bylo moZné penize ziskat zpét.”; to vyplyva ze
zaznamu telefonniho hovoru mezi Instituci a Navrhovatelem JJij;

s) Instituce zaslala dne 17. 7. 2016 v 20:53 hod. prostfednictvim zpravy elektronické posty
Navrhovateli online scanner od antivirové firmy ESET,; to vyplyva z e-mailu Instituce
odeslaného Navrhovateli dne 17. 7. 2016 v 20:53 hod. s pfedmétem: . ,Dobry den, na
zakladé nasi telefonické domluvy Vam zasildm online scanner od antivirové firmy ESET.
Jedna se o jednorazovy softwarovy nastroj, ktery nechrani pocita¢ pred infikovanim, ale
provede jednorazovou kontrolu pocitaCe aktualizovanym antivirovym programem. [...]
Znovu pripominame, Ze je nutné nechat pocita¢ i telefon ve stavajicim stavu, az po
nahlaseni celé situace na Policii CR Vém sdéli, zda budou potfebovat oba pfistroje
k dal§imu Setfeni, nebo je muzete ,Vycistit” popr. pfenastavit do tovarniho nastaveni.”

t) Antivirovy program Online Scanner ESET detekoval v pocitaCi Navrhovatele virus
,=HackTool:Win32/Keygen® oznaCovany jako trojsky kan; to vyplyva ze 7 pfiloh s vysledky
antivirového programu, které Navrhovatel zaslal Instituci dne 18. 7. 2016 v 15:54 hod.
prostfednictvim zpravy elektronické posty, kterou pfedlozila Instituce;

u) Antivirovy program Online Scanner ESET detekoval v pocitai Navrhovatele viry
oznacené ,Cil ,C:\InstalMicrosoft Toolkit 2.5 2 Cle“ Infiltrace ,varianta infiltrace Generik
IQFCZZB trojsky kan; Cil ,F:\Borde..bsplayer 264 1073 exe“ Infiltrace ,Win32/Toolbar
Condu..AE potencionalné nechténa a“; Cil ,F:\Borde..3d closer to the edge2“ Infiltrace
~Win32\InstallMonetizer AF potencionalné nechténa a“ Cil ,F:AInstal (90% na
Vistu)\BitLord_1“ Infiltrace ,varianta infiltrace WIn32/Toolbar Condict AR pot*; Cil ,F:\Instal
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(90% na Vistu)\Nod 32 .“ Infiltarce ,WIN32\RiskWare HackAV BG aplikace®; to vyplyva z
fotografie otisku obrazovky s nazvem ,ESET Online Scanner® ,Vysledek kontroly*
s oznaCenymi nalezenymi 5 viry pfedloZzené Navrhovatelem;

v) Navrhovatel v Urednim zaznamu ze dne 18. 7. 2016 oznamil, Ze sv]cera okolo 15:45-
16:51 me na aplikaci messenger facebooku priSla zprava na mduj telefon, ,Xaoimi
redminton 3“ pro (), od kamarada [...]. V tu chvili mi pfisla sms, ktera se tvéfila jako
autorizacni, tu jsem zkopiroval a pfes messenger jsem mu ji poslal zpatky [...] Pak mé od
néj pfisla dal§i zprava v 18:57 hod [...] a zhruba po hodiné mé od néj pfisla dalsi
autorizaéni sms, na kterou jsem reagoval aZ zhruba po hodiné, protoZe telefon jsem
nemél u sebe, takZze jsem mu tu zpravu pfeposlal, ale pozbyla platnost [...] vzapéti prisla
dal$i autorizaéni sms pfesné v 19:43 hod, tu jsem mu preposlal [...] Mé uz pak ale néco
fikalo, koukni se na svdij ucet, tak jsem se na néj kouknul pfes telefon a Zzjistil jsem, Ze mé
Z uctu odeslo 140.000 K¢. [...] Jesté uvadim, Ze nedavno asi tak pfed 4 az 5 mésicti me
pfislo jakoby od Ceské sporitelny odkaz, a kdyZ jsem kliknul tak stréanka servisu 24, ale
protoZe na to Ceské spofitelna poukazovala, Ze jde o podvod, tak jsem to nevyplrioval a
smazal jsem to.*;

w) Navrhovatel v Ufednim zéznamu ze dne 19. 7. 2016 oznamil, Ze ,[d]ale také poskytuji
policii svij mobilni telefon XIAOMI RED MI NOTE 3 PRO, pro provedeni kopie jeho
obsahu, resp. provedeni bitové kopie pro jeho zkoumani. [...] K véci dale uvadim, ze
policejnim organu zitra pfedvedu svij pocitac, ktery mam doma pro zjisténi Skodlivého
software, pripadné logu antivirového programu. [...]*%

X) Navrhovatel v Ufednim zaznamu ze dne 25. 8. 2016 oznamil, Ze Sljje to asi 4 mésice, kdy
mi do mailu [...] pfisel odkaz servis24, kdy nabizeli 400 K¢ jako odménu pro vérného
klienta banky. Klik jsem na odkaz a to v internetovém prohlizeci telefonu, kdy jsem byl
prfesmérovan na prihlaSovaci stranku servis24, kdy po mé byly poZadovany pfistupova
hesla, vzhledem ke skutecnosti, Ze stranka servis24 vykazovala gramatické chyby, byla
snad i v angliétiné, tak jsem tuto stranku uzavrel a e-mail smazal. Z4dné pristupové tdaje
do servis24 jsem zde nevypinil. [...]. K véci dale uvadim, zZe pro finanéniho arbitra mam
zajisténou historii prohlize¢e jak mobilniho telefonu, tak i poéitate a to v dobé jednoho
mésice pfed samotnym utokem, kdy toto dolozim do 5. 9. 2016, zarover predlozim policii
svuj mobil a pocitac za ucelem zjisténi historie prohlizeée.*

Financni arbitr dale ze shromazdénych podkladu zjistil, ze

(i) Navrhovatel si v internetovém bankovnictvi zobrazil zpravy Instituce: dne 4. 4. 2014
v 10:07 hod. ,Upozoriiujeme na nové chovani pocéitacového viru®, dne 11.6.2014
v 19:42 hod. ,Jak se bezpelné chovat na internetu”, dne 9.9.2014 v 14:11 hod.
21.12.2014 v 12:56 hod. ,Upozornéni na podvody pres Facebook®, dne 9. 4.2015
v 18:09 hod. ,Upozornéni na nové chovani pocitacového viru“, dne 10. 4.2015
v 15:05 hod. ,Chrarite se pred podvodniky v internetovém svété“, dne 27.7.2015
v 11:44 hod. ,POZOR! Nenechte se na Facebooku okrast!“, dne 9. 9. 2015 v 18:30 hod.
»,Upozornéni na novy phisingovy utok®, to vyplyva z Pfehledu pfistuptu do internetového
bankovnictvi ,Zobrazeni bankovni zpravy“ a zotisku obrazovek bezpecnostnich
upozornént;

(i) Navrhovatel si dne 29. 10. 2015 v 14:21 hod. v internetovém bankovnictvi zobrazil zpravu
Instituce ,Upozornéni na mozné zneuZiti internetového bankovnictvi prostrednictvim
Facebooku®, ktera mimo jiné obsahovala upozornéni ,Podvodnik oslovi klienta pod
profilem nékoho z jeho pratel o zaslani néjakého finanéniho obnosu (obvykle ve vysi 30
az 50 K¢). [...] Aby se podvodnik dostal k potvrzovaci SMS zpravé, sdéli klientovi, Ze ma
néjaky problém s telefonem, a pozZada, jestli si miuZe nechat poslat autorizacni sms na
telefon klienta s tim, aby mu ji klient nasledné pfeposlal. [...] Upozorriujeme, abyste na
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podobné zpravy v zadném pfipadé nereagovali a nezadavali poZadované udaje. [...]
Prihlasovaci udaje k internetovému bankovnictvi je nutné bedlivé hlidat a chranit pfed
vyzrazenim. Proto nikdy nedejte na jakkoli upénlivé vyzvy, podoba podvodu se mize
casem zménit. [...] Nikdy také nepfeposilejte Zadné své autorizacni SMS zpravy dalsi

osobé.“ to vyplyva z otisku obrazovky s bezpeénostnim upozornénim &. ], z Prehledu
pristupl do internetového bankovnictvi ,Zobrazeni bankovni zpravy*“.

Navrhovatel na druhou stranu nepredlozil, ackoli ho k tomu v pribéhu Fizeni finanéni arbitr
vyzval:

a) prehled internetové historie pocitace, ze kterého Navrhovatel pfed provedenim Sporné
platebni transakce do internetového bankovnictvi pfistupoval; Navrhovatel pfedlozil dva
soubory ve formatu prostého textu, z nichZ jeden oznacil za historii prohlize¢e za mésic
Cerven a druhy za mésic Cervenec 2016, ze kterych vSak nebyly patrné data a Casy
navstiveni jednotlivych webovych stranek; Navrhovatel finanénimu arbitrovi sdélil, ze
historii z po€itate musi provést specializovana firma, protoZze sam to neumi, a nasledné,
Ze servis nemohl dohledat historii prohlize€e v poéitaci, protoZe se fidil pokyny pracovnice
Instituce a systém nechal pfeinstalovat;

b) pfehled internetové historie mobilniho telefonu Navrhovatele za dobu jednoho mésice
pfed provedenim Sporné platebni transakce; Navrhovatel pfedlozil historii za obdobi od
20. 6. 2016 do 5. 7. 2016 a nasledné sdélil, ze historii z mobilniho telefonu musi provést
specializovana firma, protoZe sam to neumi, a poté predlozil Servisni protokol, ze kterého
vyplyva, Ze z telefonniho pFistroje znagky ,Cubot X 11¢, ,seriové &islo | nelze vyjmou
data z historie prohlizeCe za obdobi od 17. 6. 2016 do 17. 7. 2016;

c) doklad o tom, Ze pocita¢, ze kterého pfistupoval do internetového bankovnictvi, byl pfed
provedenim Sporné platebni transakce chranén antivirovym programem Windows
Defender, kdyz Navrhovatel pfedlozil otisk obrazovky oznacené Nazev polozky ,Microsoft
Security Essentials.Ink", Typ .Zastupce®, Cesta ke sloZce
,C:\ProgramData\Microsoft\Windows\nabidky...“, Datum vytvofeni ,6.12. 2015 21:23¢
Datum zmény ,6. 12. 2015 21:23%

d) doklad o tom, Ze jeho mobilni telefon, byl pfed provedenim Sporné platebni transakce
chranén integrovanym antivirovym programem, kdyz Navrhovatel pouze sdélil ,Antivirovy
program v mobilnim telefonu je soucasti operaéniho systému a automaticky se aktualizuje
se zménou Ci upgradem telefonu.*,

e) v prehledu pfihlaSeni do internetového bankovnictvi Navrhovatele oznaceni pfihlaseni,
ktera provedl Navrhovatel, a to jak ze svého pocitaCe, tak ze svého mobilniho telefonu;
Navrhovatel sdélil, Ze IP adresu svého PC a mobilniho telefonu nezna a nemuze tak
s jistotou urc€it, ktera pfinlaSeni provedl a ktera nikoliv.

8.2 Rozhodna pravni tprava

ProtoZe k rozhodnym skutkovym okolnostem doSlo pfed nabytim ucinnosti nového zakona
o platebnim styku, tedy pfed 13. 1. 2018, rozhodnou pravni upravu netvofi novy zakon
o platebnim styku, ale zakon o platebnim styku, protoZe podle § 275 nového zakona
o platebnim styku, plati, ze ,[z]Javazek ze smlouvy o platebnich sluzbach se fridi timto
zakonem ode dne nabyti ucinnosti, i kdyZ k uzavieni smlouvy o platebnich sluzbach doslo
pfed timto dnem; vznik této smlouvy, jakoZ i prava a povinnosti z ni vzniklé pfede dnem
nabyti dcinnosti tohoto zakona se vSak posuzuje podle zakona €. 284/2009 Sb., ve znéni
ucinném pfede dnem nabyti ucinnosti tohoto zakona*.

Na pravni vztahy mezi Navrhovatelem a Instituci z Ramcové smlouvy se dale pouZije Uprava
obanského zakoniku. Zakon o platebnim styku je pak ve vztahu k ob&anskému zakoniku
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pravnim predpisem specialnim, pokud tedy zakon o platebnim styku neupravuje urcitou
otazku, pouzije se obCansky zakonik jako obecny soukromopravni predpis.

8.3 Rozhodna smluvni tprava

Dne 20. 2. 2013 Navrhovatel a Instituce uzavfeli Ramcovou smlouvu, jejimZz podpisem
sou€asné uzavieli Smlouvu o Uétu, ktera nahradila Smlouvu o osobnim uctu, nebot podle
¢l. 1 ,OTEVRENI A VEDENI UCTU* Smlouvy o Gétu plati, Ze ,[n]a zakladé dfive uzaviené
smilouvy Vam vedeme ucet é. | Tato drive uzaviend smilouva bude nahrazena touto
smlouvou, ktera soucasné zrusi a nahradi i veSkera dal$i ujednani tykajici se poskytovani
sluzeb k uvedenému uctu, pokud v této smlouvé nedohodneme jinak. [...] Podrobné
podminky pro vedeni uctu a jeho pouZivani najdete ve VSeobecnych obchodnich
podminkach Ceské spofitelny, a.s., a ve sdéleni k platebnim sluzbam a uétam®.

Soucasné podle ¢l. 4. ,SERVIS 24 Smlouvy o uctu plati, ze Instituce Navrhovateli poskytuje
sluzbu internetového bankovnictvi, nebot ,[tJoto ujednani o vyuZivani sluzeb SERVIS 24
nahrazuje Vasi drive uzavienou smlouvu o pfimém bankovnictvi. Nadale vsak zistavaji
zachovany dosavadni bezpeénostni a pfihlasovaci tdaje ke sluzbam SERVIS 24 (pokud
zarovenn nezadate o jejich znovuvytvofeni), adresa pro zaslani bezpecnostnich udaji
ke sluzbam SERVIS 24 (pokud zaroveri neZadate o jeji zménu), vSéechna Vami provedena
nastaveni sluzeb SERVIS 24 a dale veSkera ujednani, ktera se tykaji pripodepisovani vSech
plateb provadénych prostrednictvim sluzeb SERVIS 24, vyuzivani vy$Siho typu zabezpeceni
a zmocnénych osob. Podrobné podminky pro ziizeni a vyuZivani sluzeb SERVIS 24 najdete
ve Vseobecnych obchodnich podminkéch Ceské sporitelny, a.s., a pfiruéce sluzeb
SERVIS 24. Bezpecnostni limity pro platby provadéné prostrednictvim sluzeb SERVIS 24
najdete ve sdéleni k platebnim sluzbam a uctidm. Bereme na védomi VaSe rozhodnuti, Ze
pro ucely sluzeb SERVIS 24 bude Vas$ ucet slouZit jako primarni tucet”.

Podle &l. 8 ,ZAVERECNA USTANOVENI“ Smlouvy o uétu plati, Ze ,[plodminky vyslovné
v této smlouvé neupravené se Fidi VSeobecnymi obchodnimi podminkami Ceské
sporitelny, a.s. Podpisem této smlouvy potvrzujete, Ze jste VSeobecné obchodni podminky
Ceské spofitelny, a.s., a dalsi dokumenty, na které tato smlouva odkazuje pfevzal(a), Ze jste
se s jejich obsahem seznamil(a) a Ze s nimi souhlasite”.

Smiouva o G¢tu tak oznaduje ve svém ¢l. 8 ,ZAVERECNA USTANOVENI“ za svou nedilnou
souc¢ast VSeobecné obchodni podminky Ceské spofitelny, a.s., v tomto pfipadé ucinné od
1. 4. 2011 (dale jen ,V8eobecné podminky*).

Dale podle ¢&l. 8 ,ZAVERECNA USTANOVENI* Smlouvy o Gétu se nedilnou sou&asti
Smlouvy o uctu, stala UZivatelska pfiru¢ka sluzeb SERVIS 24, vtomto pfipadé ve verzi
,9/2012“ (dale jen ,Pfirucka sluzeb SERVIS 24“) a Sdéleni k platebnim sluzbam a uaétim
Soukroma klientela, vtomto pfipadé ucinné ode dne 10.1.2013 (dale jen ,Sdéleni
k platebnim sluzbam®).

Finanéni arbitr v fizeni vyzval Instituci, aby sdélila, zda za trvani smluvniho vztahu mezi
Navrhovatelem a Instituci doslo ke zménam Ramcové smlouvy, a pokud ano, aby doloZila,
Z2e ke zméné doslo v souladu s Ramcovou smlouvou a v souladu s pravnimi predpisy; tedy
zejména v souladu se zakonem o platebnim styku, ktery v § 94 stanovi, ze ,[n]Javrhuje-li
poskytovatel uzivateli zménu ramcové smlouvy, musi tak ucinit na trvalém nosi¢i dat
zptusobem uvedenym v § 80 odst. 1 nejpozdéji 2 mésice pfede dnem, kdy ma podle navrhu
zZména ramcové smlouvy nabyt ucinnosti“. Podle § 94 odst. 3 pism. d) zakona o platebnim
styku ,[b]ylo-li to dohodnuto, plati, Ze uZivatel navrh na zménu zavazku z ramcové smlouvy
pfijal, jestlize poskytovatel v navrhu na zménu zavazku z ramcové smlouvy informoval
uZivatele o jeho pravu vypovédét zavazek z ramcové smlouvy podle odstavce 4“ a podle
§ 94 odst. 4 plati, ze ,[jJestlize uZivatel navrh na zménu zavazku z ramcové smlouvy
v pripadé uvedeném v odstavci 3 odmitne, ma pravo zavazek z ramcové smlouvy pfede
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dnem, kdy ma zména nabyt Gcinnosti, bezuplatné a s okamZitou Gcinnosti vypovédét”.
Trvalym nosiCem dat je podle § 2 odst. 3 pism. i) zakona o platebnim styku ,[jlakykoli
pfedmét, ktery umozriuje uZivateli uchovani informaci ur¢enych jemu osobné tak, aby mohly
byt vyuzivany po dobu pifiméfenou ucelu téchto informaci, a ktery umoZriuje reprodukci
téchto informaci v nezménéné podobé*“.

Instituce pfedlozila VSeobecné obchodni podminky Ceské spofitelny, a.s. uginné ode dne
1.1.2014 a Vseobecné obchodni podminky Ceské spofitelny, a.s. G&inné ode dne
1. 7. 2016, avSak nedolozila, ze se tyto podminky staly sou€asti Smlouvy o uétu v souladu
s § 94 zakona o platebnim styku, a to s pfihlédnutim k rozhodnuti Evropského soudniho
dvora ve véci BAWAG.

Instituce dale predlozila PFirucku sluzeb SERVIS 24 a Sdéleni k platebnim sluzbam, které
finan¢ni arbitr povazuje podle ¢l. 8 ,ZAVERECNA USTANOVENI“ Smlouvy o uétu za
nedilnou souéasti Smlouvy o uctu.

Finanéni arbitr tak jako smluvni Upravu rozhodnou pro posouzeni tohoto pfipadu povazuje
mimo Smlouvy o Uétu, VSeobecné podminky (tedy VSeobecné obchodni podminky Ceské
spofitelny, a.s. u¢inné ode dne 1. 4. 2011), Pfiru¢ku sluzeb SERVIS 24 (tedy Uzivatelskou
pfirucku sluzeb SERVIS 24 ve verzi ,09/2012%) a Sdéleni k platebnim sluzbam (tedy Sdéleni
k platebnim sluzbam a u¢tdm Soukroma klientela u¢inné ode dne 10. 1. 2013).

8.4 Autorizace platebni transakce

Podle § 120 odst. 1 zakona o platebnim styku plati, ze ,[jlestlize uzivatel platebnich sluzeb
tvrdi, Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla
provedena nespravné, je poskytovatel platebnich sluZzeb povinen doloZit, Ze byl dodrZen
postup, ktery umoZriuje ovéfit, Ze byl dan platebni pfikaz, Ze tato platebni transakce byla
spravné zaznamenana, zauctovana, a Ze nebyla ovlivhéna technickou poruchou nebo jinou
zavadou®.

Platebni transakce, v tomto pfipadé pfevody penéznich prostfedk(, jsou podle § 98 odst. 1
zakona o platebnim styku autorizovany, jestlize k ni platce dal souhlas. Platcem je pak
ve smyslu § 2 odst. 3 pism. a) téhoz zakona uZivatel, z jehoz platebniho u¢tu maji byt
odepsany penézni prostfedky k provedeni platebni transakce, nebo ktery dava k dispozici
penézni prostiedky k provedeni platebni transakce. Podle § 98 odst. 3 téhoz zékona ,[florma
a postup udéleni souhlasu musi byt dohodnuty mezi platcem a poskytovatelem®,

Formu a postup udéleni souhlasu k platebni transakci si v tomto pfipadé dohodli Navrhovatel
a Instituce ve V8eobecnych podminkach a Pfiru¢ce sluzeb SERVIS 24.

Podle ¢lanku 31.6 VSeobecnych podminek ,Souhlas s provedenim platebni transakce®
JbJanka provede pouze takovou platebni transakci, s jejimZz provedenim vyslovil Klient
souhlas pred pfedanim platebniho prikazu a nejpozdéji spole¢né s jeho doruéenim. Takova
platebni transakce je autorizovanou platebni transakci. [...] Udéleni Klientova souhlasu
k platebni transakci je podminkou jejiho provedeni.” Podle ¢&lanku 31.6 ,Souhlas
s provedenim platebni transakce” pism. b) VSeobecnych podminek ,[jle-li platebni pfikaz
pofizen za vyuZiti nékteré sluzby pfimého bankovnictvi, pak pouZitim popripadé sdélenim
Bezpecnostnich udaji, spolecné s frfadnou identifikaci jednajiciho UZivatele, pripadné
i pouzitim Bezpecnostnich prostredkd, pri porizeni a predani platebniho prikazu Bance,
Klient vyjadfuje svuj souhlas s provedenim platebni transakce na zakladé takového
platebniho prikazu®.

Podle ¢lanku 4. ,Pfihlaseni do sluzeb SERVIS 24“ Priru¢ky sluzeb SERVIS 24 je vyuziti
sluzeb internetového bankovnictvi SERVIS 24 ,[pJodminéno tspéSnym prihlasenim, které
slouzi k identifikaci a ovéreni uZivatele”.
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Clanek 4.2 ,Prihlaseni do sluzby SERVIS 24 Internetbanking®, ,Druhé a dal$i pfihlageni®
PFirucky sluzeb SERVIS 24 stanovi: ,[K] pfihlaSeni pouZijte klientské Cislo a aktuélni heslo
pro Internetbanking, pfipadné také pfihlaSovaci SMS kod*.

Podle ¢lanku 3. ,Bezpecénost sluzeb SERVIS 24“ Pfirucky sluzeb SERVIS 24 je pfihlaSovaci
sms volitelné nastavitelnym bezpeCnostnim udajem. Financni arbitr ze shromazdénych
podkladl nezjistil, Zze by si Navrhovatel nastavil pfihlaSovaci sms kéd jako jeden
Z bezpecnostnich udaju pro pfihlaSeni do internetového bankovnictvi.

Clanek 3.1 ,Poskytovani bezpeénostnich udaji“ Prirucky sluzeb SERVIS 24 stanovi, Ze
JpJro zadavani aktivnich transakci prostfednictvim sluzby SERVIS 24 Internetbanking je
nutné ke standardni bezpecnosti aktivovat autorizacni SMS*.

Podle ¢lanku 3.2 ,Identifikace a ovéfeni uzivatele* Pfiruc¢ky sluzeb SERVIS 24 je autorizacni
sms ,SMS, kterou zasila banka uZzivateli na jeho mobilni telefon, a ktera obsahuje autorizacni
SMS kéd. Autorizaéni SMS kéd slouZi k autorizaci transakci pofizovanych uZivatelem
prostfednictvim sluzby SERVIS 24 Internetbanking. Béhem autorizace je tfeba SMS kod
opsat z SMS zpravy do prislusného pole v aplikaci Internetbanking. [...J~

Navrhovatel si tedy slInstituci sjednal, Ze souhlas s platebni transakci zadanou
prostfednictvim internetového bankovnictvi udéluje tak, Zze se do internetového bankovnictvi
pfihlasi pomoci klientského Cisla a hesla pro Internetbanking a zadany platebni pfikaz
potvrdi zadanim autorizacniho sms koédu zaslaného na Telefonni Cislo Navrhovatele
do pfislusného pole.

Z Prehledu pfistupu do internetového bankovnictvi a Pfehledu odeslanych sms zprav
financni arbitr zjistil, Ze Sporna platebni transakce byla provedena po uspé&sném pfihlaseni
do internetového bankovnictvi Navrhovatele a za pouziti autorizacniho sms kodu. Financéni
arbitr uzavira, ze predloZzenymi podklady Instituce dolozila, Ze pfi Sporné platebni transakci
byla dodrZena sjednana forma a postup.

8.5 Sporna platebni transakce jako neautorizovana platebni transakce

Souhlas s platebni transakci muze platné udélit pouze platce, v tomto pfipadé Navrhovatel.
Pfitomnost souhlasu platce je nutnou podminkou autorizace platebni transakce, a proto
jestlize souhlas s platebni transakci udéli osoba od platce odliSha bez souhlasu
Navrhovatele, potom i kdyby pfi tom dodrzela dohodnutou formu a postup, nemusi se jednat
o platebni transakci autorizovanou.

Pravni Uprava obsazena v ustanovenich § 98 a § 120 zakona o platebnim styku vychazi
ze Smérnice. Cl. 59 odst. 2. Smérnice v tomto sméru pfitom vymezuje, ze ,[pJokud uZivatel
platebni sluzby popira autorizaci provedené platebni transakce, pouZiti platebniho
prostfedku zaznamenané poskytovatelem platebnich sluzeb nemusi byt samo o sobé
postacujici pro prokazani, zda dana platebni transakce byla platcem autorizovana nebo zda
se platce dopustil podvodu nebo zda z divodu hrubé nedbalosti nebo tmysiné nesplinil jednu
nebo vice svych povinnosti podle ¢lanku 56.“

Pfestoze tedy zakon o platebnim styku neobsahuje jako v jinych pfipadech doslovnou
transpozici, pofad plati, Ze podle zasad, které plati jak v civilnim soudnim Fizeni, tak v fizeni
pfed finanénim arbitrem, je financni arbitr povinen vychazet ze skutkového stavu véci a volné
hodnotit shromazdéné didkazy (k tomu srov. Beran, J., Dolezalova, D., Strnadel, D.,
Stépanova, A.: Zakon o platebnim styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011).

Navrhovatel tvrdi, Ze Spornou platebni transakci nezadal a Ze tuto platebni transakci
neautorizoval.
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Z Prehledu pfistupl do internetového bankovnictvi a Pfehledu odeslanych sms zprav
vyplyva, Ze Sporna platebni transakce byla provedena po uUspéSném pfihlaSeni do
internetového bankovnictvi Navrhovatele a za pouziti autorizaCniho sms kodu.

Protoze skutkové okolnosti pfipadu, vyplyvajici zejména z konverzace Navrhovatele
s uzivatelem oznadenym jako ,Vojta“ pres aplikaci Messenger a z Ufednich zaznam(
z18.7.2016, 19.7. 2016 a 25. 8. 2016, nasvédCuji tomu, Ze Navrhovatel platebni pfikaz
ke Sporné platebni transakci skute¢né nezadal, posuzuje finanéni arbitr Spornou platebni
transakci jako platebni transakci neautorizovanou, se kterou zakon o platebnim styku spojuje
pravni nasledky v podobé specialni odpovédnosti poskytovatele nebo uZivatele platebnich
sluzeb za neautorizovanou platebni transakci.

8.6 Odpoveédnost za Spornou platebni transakci jako neautorizovanou platebni transakci

Odpovédnost poskytovatele platebnich sluzeb, v tomto pfipadé Instituce, za neautorizovanou
platebni transakci upravuje ustanoveni § 115 zakona o platebnim styku, které stanovi:
»(1) Jestlize byla provedena neautorizovana platebni transakce, poskytovatel platce
neprodlené po té, co mu platce neautorizovanou platebni transakci oznamil, a) uvede
platebni ucet, z néhoZ byla ¢astka platebni transakce odepsana, do stavu, v némz by byl,
kdyby k tomuto odepsani nedoSlo, b) vréati Castku platebni transakce, véetné zaplacené
uplaty a uSlych udrokud, platci, jestlize postup podle pismene a) nepripada v uGvahu.
(2) Odstavec 1 se nepouZije, jestlize ztratu z neautorizované platebni transakce nese platce.”

Ustanoveni § 116 odst. 1 zakona o platebnim styku potom upravuje pfipady, kdy je
vylou¢ena nebo omezena odpovédnost poskytovatele platebnich sluzeb, v tomto pfipadé
Instituce, za neautorizovanou platebni transakci proto, Ze ztratu z neautorizované platebni
transakce nese zcela nebo v urcité vysi platce, vtomto pfipadé Navrhovatel. Jedna se
0 pfipady, kdy je platebni transakce provedena prostfednictvim platebniho prostfedku.

V tomto pfipadé byla Sporna platebni transakce provedena prostfednictvim internetového
bankovnictvi Navrhovatele, tedy prostfednictvim platebniho prostfedku.

Konkrétné, podle § 116 odst. 1 pism. a) zakona o platebnim styku ,[pjlatce nese ztratu
z neautorizovanych platebnich transakci a) do ¢astky odpovidajici 150 eurdm, pokud tato
ztrata byla zplsobena 1. pouZitim ztraceného nebo odcizeného platebniho prostfedku, nebo
2. zneuZitim platebniho prostfedku v pripadé, Ze platce nezajistii ochranu jeho
personalizovanych bezpecénostnich prvka*.

Ve zbytku je ztrata z neautorizovanych platebnich transakci pokryta odpovédnosti
poskytovatele platebnich sluzeb platce. V projednavaném pfipadé pfipada do Uvahy pouze
pfipad zneuZiti platebniho prostfedku, kterym je internetové bankovnictvi Navrhovatele, ve
smyslu § 116 odst. 1 pism.a) bodu 2 zakona o platebnim styku, nebot dalSi pfipady
neopravnéného uziti platebniho prostfedku, tj. odcizeni &i ztrata, pfipadaji v uvahu pouze
u platebnich prostfedkd hmotnych, zejména platebnich karet.

Podle § 116 odst.1 pism.b) zdkona o platebnim styku ,[pjlatce nese ziratu
Z neautorizovanych platebnich transakci v plném rozsahu, pokud tuto ztratu zpusobil svym
podvodnym jednanim nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze
svych povinnosti stanovenych v § 101“

To vSak neplati v pfipadech, kdy ztratu z neautorizovanych platebnich transakci nese
v plném rozsahu poskytovatel platebnich sluzeb platce podle § 116 odst. 2 zakona
o platebnim styku. Jedna se o pfipady, ,pokud platce nejednal podvodné a a) ztrata vznikla
po té, co platce oznamil ztratu, odcizeni nebo zneuZiti platebniho prostfedku, nebo
b) poskytovatel nezajistil, aby uZivateli byly k dispozici vhodné prostfedky umoZniujici
kdykoliv oznamit ztratu, odcizeni, zneuZiti nebo neautorizované pouZiti platebniho
prostredku.”
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8.7 Oznameni zneuZziti platebniho prostfedku

Prostfedkem umozriujicim oznamit zneuZziti internetového bankovnictvi je podle ¢lanku 24.4
LZtrata, odcizeni nebo zneuziti Bezpecnostnich udaju nebo Bezpecnostnich prostiedki®
VSeobecnych podminek informaéni linka Instituce nebo telefonni Cisla uvedena v dalSich
informacnich materialech Instituce.

Z vyjadreni obou stran sporu ani z podkladl shromazdénych finanénim arbitrem nevyplynulo,
ze by tyto linky nebyly vrozhodné dobé pro tento pfipad v provozu nebo ze by se
Navrhovatel pokusil kontaktovat Instituci dfive a nepodafilo se mu to.

Ze shromazdénych podkladl a dolozenych tvrzeni stran sporu vyplyva, ze

1. platebni pfikaz ke Sporné platebni transakci byl zadan dne 17. 7. 2016 v 15:56:52 hod.
a potvrzen zadanim autorizac¢niho sms kodu v 16:09:01 hod.;

2. Instituce Spornou platebni transakci odepsala z Uétu dne 17. 7. 2016 v 16:09:06 hod.;

3. Instituce ¢astku Sporné platebni transakce pfipsala na Cilovy ucet v 16:09:06 hod.;

4. c¢astka Sporné platebni transakce byla z Cilového ucétu vybrana dne 17.7.2016
v 18:18 hod.;

5. Navrhovatel dne 17.7.2016 v 19:48:09 hod. kontaktoval telefonicky Instituci
a v 19:50 hod. Instituce zablokovala internetové bankovnictvi Navrhovatele.

Navrhovatel oznamil zneuZiti internetového bankovnictvi az po provedeni Sporné platebni
transakce a pouziti ustanoveni § 116 odst. 2 zakona o platebnim styku tedy v pfipadé
Sporné platebni transakce nepfichazi v Uvahu.

8.8 Ochrana personalizovanych bezpecnostnich prvki

Ze shromazdénych podkladl vyplyva, Ze Sporna platebni transakce byla provedena
s pouzitim klientského Cisla a hesla pro Internetbanking pro pfihlaseni do internetového
bankovnictvi Navrhovatele a autorizaéniho sms kédu k Sporné platebni transakci.

Klientské Cislo, heslo pro Internetbanking a autorizaéni sms kéd jsou personalizované
bezpecénostni prvky ve smyslu § 85, 101, 102 a 116 zakona o platebnim styku, nebot’ se jimi
Navrhovatel musi identifikovat, aby mohl internetové bankovnictvi pouzit k provadéni
platebnich transakci, a sou¢asné nejsou znamy tfetim osobam.

Podle ¢lanku 3.2 ,Identifikace a ovéfeni uZivatele® Pfirucky sluzeb SERVIS 24 jsou klientské
Cislo, heslo pro Internetbanking a autorizani sms kod tzv. ,Bezpecnostnimi udaji“.

Podle €lanku 23.7 ,UZivatel sluzeb pfimého bankovnictvi® VSeobecnych podminek ,[bJanka
pfidéli kazdému UZivateli BezpecCnostni Udaje, pripadné Bezpecnostni prostfedky, které
slouZi k jeho identifikaci a autentizaci pri vyuZiti sluzeb pfimého bankovnictvi.”

Podle ¢lanku 1.3 ,Charakteristika sluzby SERVIS 24 Internetbanking® PFirucky sluzeb
SERVIS 24 ,[s]luzba SERVIS 24 Internetbanking slouzi k obsluze ucétu pres internet a je
poskytovana prostrednictvim internetové aplikace. Zadanim adresy www.servis24.cz
do internetového prohlizeée se Vam zobrazi stranky internetového bankovnictvi.*”

Clanek 4.2 ,Pfihlageni do sluzby SERVIS 24 Internetbanking®, ,Druhé a dalsi pfihlaseni*
Pfirucky sluzeb SERVIS 24 stanovi: ,[K] prihlaSeni pouZifte klientské Cislo a aktualni heslo
pro Internetbanking, [...J.“

Podle ¢lanku 3.2 ,Identifikace a ovéfeni uzivatele* Pfirucky sluzeb SERVIS 24 je klientské

¢islo ,[d]esetimistné Cislo, které jste obdrzeli v doporuéené zasilce a které pri prihlasovani
slouZzi k ovéreni Vasi totoznosti.“
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Podle ¢lanku 3.2 ,ldentifikace a ovéfeni uzivatele” PFiru¢ky sluzeb SERVIS 24 heslo pro
Internetbanking ,[s]i stanovite pfi prvnim prihlaseni do sluzby SERVIS 24 Internetbanking.

Podle ¢lanku 3.2 ,ldentifikace a ovéfeni uzivatele® PfiruCky sluzeb SERVIS 24 autorizacni
SMS ,[z]asila banka uzivateli na jeho mobilni telefon, a ktera obsahuje autorizacni SMS kéd.
Autorizacni SMS kod slouzi k autorizaci transakci pofizovanych uZivatelem prostrednictvim
sluzby SERVIS 24 Internetbanking. Béhem autorizace je tfeba SMS koéd opsat ze SMS
zpravy do prislusného pole v aplikaci Internetbanking.“

V ¢lanku 3.2 ,Dulezité upozornéni“ Pfirucky sluzeb SERVIS 24 pak Instituce upozorniuje, ze
Jplrozrazenim vySe uvedenych bezpecnostnich prvk( mizete ohrozit bezpeénost svych Gcta
obsluhovanych sluzbami SERVIS24. [...].”

Podle § 102 odst. 1 pism. a) zakona o platebnim styku ,[pJoskytovatel, ktery vydava platebni
prostredek, je povinen zajistit, aby personalizované bezpecnostni prvky platebniho
prostfedku nebyly pfistupné osobam jinym nez jeho drZiteli; tim nejsou dotéeny povinnosti
drzitele platebniho prostfedku stanovené v § 101.“ Ze shromazdénych podkladd financni
arbitr nezjistil, ze by Instituce spInéni povinnosti podle § 102 odst. 1 pism. a) zakona
o platebnim styku nezajistila.

Podle § 101 pism. a) zakona o platebnim styku ,[u]Zivatel opravnény pouzivat platebni
prostredek je povinen pouZivat platebni prostfedek v souladu s ramcovou smlouvou,
zejména je povinen okamZité poté, co obdrZi platebni prostfedek, pfijmout veSkera
pfiméfena opatreni na ochranu jeho personalizovanych bezpeénostnich prvki.*

Finanéni arbitr ma za to, Ze ke zneuZiti internetového bankovnictvi Navrhovatele muselo dojit
ve sféfe Navrhovatele, a to jednak napadenim jeho elektronickych zafizeni, na kterych
Navrhovatel pouzival internetové bankovnictvi ve spojeni s tim, zZe tfeti osoba, ktera ziskala
pfistupové udaje do internetového bankovnictvi Navrhovatele, si od néj vyZzadala autorizaéni
sms kod, ktery ji Navrhovatel opakované sam aktivné preposlal, a tfeti osoba pak
prostfednictvim autorizacni sms kédu autorizovala Spornou platebni transakci.

Finan¢ni arbitr sice nezjistil, kdy a jakym konkrétnim zpusobem doSlo k vyzrazeni
pfistupovych udaji do internetového bankovnictvi Navrhovatele, ale ze shromazdénych
podkladi Ize s vysokou mirou pravdépodobnosti dovodit, Ze se tak stalo na strané
Navrhovatele.

V pocitac¢i Navrhovatele bylo detekovano 5 vird, mezi nimi i virus HackTool:Win32/Keygen,
neni tedy vylou€eno, aby néktery zvirl nalezenych v pocitaci Navrhovatele, nemohl
potencionalné ziskat pfihlaSovaci udaje do jeho internetového bankovnictvi.

Pfestoze Navrhovatel tvrdi, ze do internetového bankovnictvi se pfihlasuje pfes telefon
(,servis 24 spravuji vice méné pfes telefon®), z Navrhovatelem predloZené Historie telefonu
od 20. 6. 2016 do 5. 7. 2016 finan¢ni arbitr nezjistil, Ze by se Navrhovatel v tomto obdobi do
internetového bankovnictvi Instituce pfihlasil prostfednictvim tohoto mobilniho telefonu, kdyz
predlozeny vypis neobsahuje Zadné udaje o zobrazeni webovych stranek Instituce
(http://www.csas.cz) anebo internetového bankovnictvi Instituce (http://www.servis24.cz).
Protoze z Pfehledu pfistupu do internetového bankovnictvi vyplyva, Ze v tomto obdobi doslo
k osmi pfihlasenim do internetového bankovnictvi Navrhovatele, ale Navrhovatel pfes vyzvu
finanéniho arbitra neoznacil IP adresy, ze kterych se do svého internetového bankovnictvi
pfihlaSoval, nemuze finan¢ni arbitr vyloucit, Ze k ziskani pfihlaSovacich udaju do
internetoveho bankovnictvi Navrhovatele doslo pravé na zavirovaném pocita¢i Navrhovatele,
ktery Navrhovatel také pouzival k pfihlaseni do internetového bankovnictvi.

Zaroven historii telefonu od 20. 6. 2016 do 5. 7. 2016, kterou predlozil Navrhovatel, nelze
s jistotou spojit s historii mobilniho telefonu, ktery Navrhovatel pouZzival k pfistupu do
internetového bankovnictvi, protoZe jedinym spoleCnym znakem je pouze oznacleni typu
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mobilniho telefonu ve sloupci .Source” .Xiaomi_Redmi Note
2.zip/apps/com.android.browser/db/browser2.db*.

Soucasné sam Navrhovatel nepopira, Ze v minulosti obdrzel e-mail s podvodnym odkazem
na internetové bankovnictvi Instituce, kdy klient pod zaminkou obdrzeni 400 korun vyplnil své
pfihlaSovaci udaje do svého Servis24, o kterém Navrhovatel tvrdi, Zze jej smazal a
pfihlaSovaci udaje nezadal, ale své tvrzeni nijak nedolozil.

Finanéni arbitr soucasné zjistil, ze jiz dne 18. 4. 2016, 26.4. 2016 a 3.6.2016 doslo
k pfihlaSeni do internetového bankovnictvi Navrhovatele z IP adres . (-..), které se od IP
adresy, ze které doslo k zadani Sporné platebni transakce, liSi jen v poslednim trojcisli.
Protoze Navrhovatel pfes vyzvy finan€niho arbitra neoznacil IP adresy, ze kterych se do
internetového bankovnictvi pfihlasoval, nemuze finan¢ni arbitr vyloucit, Ze se jiz v téchto
pfipadech nejednalo o pfihlaseni tfeti osoby, odliSné od Navrhovatele, protozZe tyto IP adresy
se vyrazné shoduji s IP adresou, ze které doSlo k provedeni Sporné platebni transakce.

Konec¢né pak sam Navrhovatel pfi své vlastni vypovédi popsal zpusob, kdy si tfeti osoba od
Navrhovatele vyzadala ke Sporné platebni transakci od Navrhovatele autorizaéni sms kaéd,
nacez ji Navrhovatel sam aktivné pfeposlal celou autorizaéni sms zpravu.

VSechny dosud shromazdéné podklady tedy svédCi zavéru, ze ke zneuziti internetového
bankovnictvi Navrhovatele doSlo ve sféfe Navrhovatele za jeho aktivni UcCasti, ktera
spoCivala v pfeposlani autorizaCni sms zpravy tfeti osobé, tedy zpfistupnéni
personalizovanych bezpeénostnich prvku tieti osobé.

Podle § 85 pism. a) bodu 1. zakona o platebnim styku poskytovatel platebnich sluzeb musi
uzivateli v souladu s §80 odst.1 zakona o platebnim styku poskytnout informace
0 povinnostech a o odpovédnosti poskytovatele a uzivatele, mimo jiné, pokud ma byt podle
ramcoveé smlouvy vydan uzivateli platebni prostfedek, ,popis opatfeni, ktera musi uZivatel
pfijmout na ochranu jeho personalizovanych bezpecnostnich prvkd®,

V tomto pfipadé tak Instituce ucinila ve VSeobecnych podminkach. Podpisem Smlouvy
o uCtu na sebe Navrhovatel pfevzal tyto smluvni povinnosti, jejichz u€elem je i ochrana
personalizovanych bezpecnostnich prvku internetového bankovnictvi:

a) podle ¢lanku 24.1 ,Bezpecnostni uUdaje“ VSeobecnych podminek: ,[...] UzZivatel je
povinen Bezpeénostni tdaje chranit pfed vyzrazenim neopravnéné osobé, pred ztratou,
odcizenim a jakymkoliv zneuZzitim*.

PFfiméfenost opatfeni, jak pozaduje zakon o platebnim styku, je tfeba posuzovat s ohledem
na konkrétni platebni prostredek, v tomto pfipadé internetové bankovnictvi. To znamena, ze
po uzivateli platebnich sluzeb nelze poZadovat takova opatfeni, ktera by vyrazné omezovala,
pfipadné prakticky znemozfiovala pouzivani platebniho prostiedku. Financni arbitr povazuje
povinnosti uzivatele platebniho prostfedku sjednané mezi Navrhovatelem a Instituci uvedené
v bodech a) za pfiméfené.

Navrhovatel by tedy za ztratu ze Sporné platebni transakce neodpovidal, pokud by ji
nezpusobil svym podvodnym jednanim, nebo pokud by nékterou z povinnosti uvedenych
v bodech a) vyse porusil umysIné anebo z hrubé nedbalosti.

Navrhovatel a Instituce si v ¢&lanku 32.3 ,Odpovédnost za neautorizovanou platebni
transakci VSeobecnych podminek soucCasné vyslovné sjednali, ze ,[k]lient nese Zztratu
Z neautorizované platebni transakce v plném rozsahu, pokud tuto ztratu zpGsobil svym
podvodnym jednanim nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze
svych povinnosti dle bodu 22. a 24. VOP (Clanek 22 ,Bezpecnost pfi pouzivani Karty“
VSeobecnych podminek se v tomto pfipadé nepouzije, protoze ke Sporné platebni transakci
nedoslo prostfednictvim platebni karty Navrhovatele — pozn. finan&niho arbitra).“
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Pfi vymezeni podvodného jednani a jednotlivych forem zavinéni, umyslu a nedbalosti,
si soukromé pravo vypomaha pravem trestnim.

Za podvodné jednani je tfeba povazovat jednani platce, kterym umysiné uvede
poskytovatele platebnich sluzeb v omyl anebo jeho omylu vyuzije. Neni vSak tfeba, aby
zaroven doslo ke spachani trestného &inu podvodu ve smyslu trestniho prava. Finanéni arbitr
nezjistil, ze by Navrhovatel ztratu ze Sporné platebni transakce zpusobil svym podvodnym
jednanim.

O umysl pfimy jde tehdy, jestlize osoba, jejiZ umysl se posuzuje, védéla, Ze svym jednanim
muze urcity nasledek zplsobit a také ho zplsobit chtéla. O umysl nepfimy jde, jestlize
osoba, jejiz umysl se posuzuje, védéla, ze svym jednanim urcity nasledek zpusobit muze a
je s timto nasledkem srozuména pro pfipad, ze nastane. Finanéni arbitr nezjistil, Ze by
Navrhovatel ztratu ze Sporné platebni transakce zpusobil svym umyslnym jednanim.

Nedbalost pak pravni teorie déli na védomou a nevédomou. O nedbalosti védomé hovofime
tehdy, kdyz osoba, jejiz nedbalost se posuzuje, védéla, Ze muze urcity nasledek zpusobit,
ale bez pfiméfenych didvodul spoléhala, ze se tak nestane. O nedbalosti nevédomé hovofime
tehdy, kdyz osoba, jejiz nedbalost se posuzuje, nevédéla, ze muze urcity nasledek zplsobit,
ale vzhledem k okolnostem a k svym osobnim pomérdm to védét méla a mohla.

Pravni pojem hruba nedbalost pfevzal zakon o platebnim styku ze Smérnice. Podle
uvodniho ustanoveni Smérnice €. 33 ,[p]ii posuzovani mozné nedbalosti na strané uzivatele
platebnich sluzeb by se mélo pfihlédnout ke vSem okolnostem. Dukazy a stupern udajné
nedbalosti by se mély hodnotit podle vnitrostatnich pravnich prfedpist®“. Pojem hrubé
nedbalosti tedy nezavisi na rozliSovani nedbalosti védomé a nevédomé, nedbalost hruba se
tak muze vztahovat k obéma stupfiim nedbalosti. S pojmem hrubé nedbalosti pracoval
zakon ¢. 40/1964 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpistu (dale jen ,zakon
€. 40/1964 Sb.“), ato v jediném ustanoveni § 447 odst. 2, a od 1. 1. 2014 s nim pracuje
ob&ansky zakonik, ato v § 1032 odst. 1, § 2071, § 2072 odst. 1, § 2544, § 2580 odst. 3,
§ 2898 a § 2971; ani zakon €. 40/1964 Sb. ani ob&ansky zakonik vS§ak hrubou nedbalost
nedefinuje. Pravni pojem hruba nedbalost vylozily ale obecné soudy. Podle nich se hruba
nedbalost vyznacuje pfedpokladem zfejmé bezohlednosti [srov. napf. rozhodnuti Nejvyssiho
soudu CR ze dne 19. 3. 1937, Rv | 328/37: ,Hrubé (népadné) nedbalost jest, jak vyplyva z
protikladu lehkého zavinéni, neobyéejné zanedbani nutné pile a opatrnosti, které se dopousti
jen Clovék obzviast neopatrny nebo lehkomysiny, ktery nedba ani toho stupné opatrnosti,
JjehoZ jsou schopni i lidé méné zplsobili nez ¢lovék prostfednich schopnosti®, rozhodnuti
NejvysSiho soudu CR ze dne 9.10.1924, Rv Il 284/24: ,Za hrubou nedbalost Ize tedy
pokladati jen zviasté tézké poruseni povinné bedlivosti, takové, Ze jeho neblahé nasledky
bylo mozno bez namahy predvidati a Ze se ho bylo mozno lehce vyvarovati. Pouha chyba
nebo prehlédnuti, tfebas byly spojeny s tézkymi nasledky, mohou se prihoditi ilidem
pozornym a peclivym a nejsou proto samy o sobé dikazem, Ze vznikly hrubou nedbalosti‘|.

V tomto pfipadé si Navrhovatel a Instituce v &lanku 24.4 ,Ztrata, odcizeni nebo zneuziti
Bezpecnostnich udaji nebo Bezpecnostnich prostfedki“ VSeobecnych podminek sjednali,
ze ,[nJeumysiné poruSeni stanovenych bezpeénostnich pravidel pfi pouZivani sluzeb
pfimého bankovnictvi, zejména pravidel pro nakladani s Bezpeénostnimi udaji a
Bezpecénostnimi prostiedky Klientem je hrubou nedbalosti.”

Podle &lanku 3.2 ,ldentifikace a ovéfeni uzivatele* Pfiru¢ky sluzeb SERVIS 24 Instituce
L[nJeni odpovédna za prozrazeni bezpecnostnich prvku, pokud k prozrazeni dojde na strané
klienta nebo osob, které si k uZivani sluzeb SERVIS 24 zvoli (tj. Disponent nebo Zmocnéna
osoba ve smyslu ¢lanku 6 ,UzZivatelé ve sluzbach SERVIS 24“ Pfirucky sluzeb SERVIS 24;
ze shromazdénych podkladd nevyplyva, Ze by si Navrhovatel zvolil Disponenta i
Zmocnénou osobu a Ze by tyto osoby prozradily Bezpe€nostni udaje tfeti osobé — pozn.
finanéniho arbitra). “
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Finan¢ni arbitr ze shromazdénych podkladl zjistil, Zze Navrhovatel porusil smluvné prevzatou
povinnost ,[bJezpecnostni tdaje chranit pfed vyzrazenim neopravnéné osobé, pred ztratou,
odcizenim a jakymkoliv zneuZitim“ uvedenou v ¢lanku 24.1 ,Bezpec€nostni udaje”
V8eobecnych podminek, kdyz pfes aplikaci Messenger pfeposlal uZivateli oznaenému jako
LVojta“ autorizacni sms kod a zpfistupnil tak bezpenostni udaj tfeti osobé.

Navrhovatel tvrdi, Ze kdyby zprava s sms autorizaCnhim kddem obsahovala rovnéz oznaceni
Cisla uctu, ze kterého se penézni prostfedky prevadéji ,provéfil bych si jeji obsah a poté
jednal.”

Oznaceni Cisla uctu, ze kterého se penézni prostfedky odepisuji, maze urcité prispét k vétsi
informovanosti  klientd, nicméné zadny pravni predpis neupravuje konkrétni obsah
autorizanich sms zprav. Navrhovatel v8ak mél reagovat na zpravu i bez uvedeni €isla uctu,
protoZe se jednalo o sms zpravu Instituce.

V této souvislosti souCasné Navrhovatel tvrdi, Ze ,[...] spatfuji chybu ze strany Instituce
zejména v nedostatec¢né informovanosti klienta (Cili mne) na mozZna rizika pfi pouZivani
internetového bankovnictvi Servis24. Nicméné ja, jakozto bézny uZivatel, jsem se s takovym
upozornénim nesetkal a ani ho nikde nevidél.“

Z otisku bezpelnostnich upozornéni, seznamu zprav a bezpecCnostnich upozornéni za
obdobi od 1. 1. 2014 do 14. 9. 2016, vystupu z informacéniho systému Instituce s doru¢enim
bezpecCnostnich upozornéni a Pfehledu pfihlaSeni do internetového bankovnictvi arbitr zjistil,
Ze vrozporu stimto tvrzeni Navrhovatele Instituce Navrhovateli opakované zasilala
bezpe€nostni upozornéni, kdy néktera z nich si Navrhovatel i zobrazil. Dne 29. 10. 2015
v 14:21 hod. si pak Navrhovatel v internetovém bankovnictvi zobrazil zpravu ,Upozornéni na
mozné zneuziti internetového bankovnictvi prostiednictvim Facebooku®, ve kterém Instituce
detailné popisovala, jakym zplsobem se uto¢nik dostava k autorizaéni sms zpravé
a souCasné upozornovala ,Aby se podvodnik dostal k potvrzovaci SMS zpravé, sdéli
klientovi, Ze ma néjaky problém s telefonem, a poZada, jestli si mizZe nechat poslat
autorizacni sms na telefon klienta stim, aby mu ji klient nasledné preposlal. [...]
Upozorriujeme, abyste na podobné zpravy v Zadném pfipadé nereagovali a nezadavali
poZadované udaje. [...] Proto nikdy nedejte na jakkoli upénlivé vyzvy, podoba podvodu se
mize ¢asem zménit. [...] Nikdy také nepreposilejte zadné své autorizacni SMS zpravy
dalsSim osobé.*

Sam Navrhovatel v Urednim zaznamu ze dne 18. 7. 2016 tvrdi, Ze sm]é uZ pak ale néco
fikalo, koukni se na svuj tcet, tak jsem se na néj kouknul pres telefon a zjistil jsem, Ze mé
Z Uctu odeSlo 140.000 K¢. [...] JeSté uvadim, Ze nedavno asi tak pred 4 az 5 mésicii mé
pfislo jakoby od Ceské spofitelny odkaz, a kdyZ jsem kliknul tak strénka servisu 24, ale
protoZe na to Ceska spofitelna poukazovala, Ze jde o podvod, tak jsem to nevyplrioval a
smazal jsem to.”

Z vySe uvedeného tak vyplyva, Zze Navrhovatel védél o existenci Utokd na platebni Gty
klientd bank v podobé& podvodnych e-maill a i jemu samotnému preposilani autorizanich
sms zprav vtomto konkrétnim pfipadé pfiSlo podezielé, a pfesto autorizaéni sms zpravy
preposilal.

Timto jednanim Navrhovatel tak projevil jednak mimofadnou lhostejnost, lehkomysinost
a nepozornost pfi nakladani s bezpe€nostnim udajem, ale také timto ignoroval veSkeré
zasady prevence negativnich dopadd zneuziti bezpecnostnich udaju vyjadiené v ¢lanku 24.4
LZtrata, odcizeni nebo zneuziti Bezpecnostnich udaju nebo Bezpelnostnich prostiedkl®
VSeobecnych podminek.

Pokud jde o konkrétni zplsob, jakym se tfeti osoba dostala k pfihlaSovacim udajim do
internetového bankovnictvi Navrhovatele, tedy zda k tomu doSlo v dusledku virl v pocitadi
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Navrhovatele nebo v dusledku zadani pfihlaSovacich uUdaju na podvodné webové strance
nebo do podvodné aplikace, se finanénimu arbitrovi sice nepodafilo zjistit, a to zejména i
proto, Ze mu Navrhovatel nepfedlozil pfehled internetové historie pocitace a mobilniho
telefonu.

Pokud jde o pfehled internetové historie mobilniho telefonu Navrhovatele, financni arbitr
Navrhovatele vyzval, aby pfedlozZil pfehled internetové historie mobilniho telefonu
Navrhovatele za obdobi jednoho mésice pfed provedenim Sporné platebni transakce, natez
Navrhovatel nejdfive pfedlozil finanénimu arbitrovi historii za obdobi od 20. 6. 2016 do
5. 7. 2016. Poté Navrhovatel finanénimu arbitrovi sdélil, Ze historii z mobilniho telefonu musi
provést specializovana firma, protoze sam to neumi. Nasledné Navrhovatel predlozil
finanénimu arbitrovi Servisni protokol, ze kterého vyplyva, ze z telefonniho pfistroje znacky
,Cubot X 11, ,seriové &islo | nelze vyjmou data z historie prohlizeée za obdobi od
17. 6. 2016 do 17. 7. 2016.

Z vySe uvedeného neni finanEnimu arbitrovi zfejmé, pro¢ Navrhovatel byl schopen piedlozit
prehled historie mobilniho telefonu za obdobi od 20. 6. 2016 do 5. 7. 2016, ale pro dalsi
obdobi bylo potfeba specializovaného servisu. Soucasné finanéni arbitr zjistil, Ze mobilni
telefon, ktery Navrhovatel odnesl do servisu a na zakladé kterého predlozil Servisni protokol,
je pfistrojem jiné znacky, nez ktery Navrhovatel pouzival v dobé Sporné platebni transakce,
kdyZ z Ufednich zaznamt z 18. 7. 2016 a z 19. 7. 2016 vyplyva, Ze pouzival pfistroj znacky
,Xaoimi redminton 3“ pro (), od kamarada [...]’, ,Dale také poskytuji policii sviij mobilni
telefon XIAOMI RED MI NOTE 3 PRO, pro provedeni kopie jeho obsahu, resp. provedeni

bitové kopie pro jeho zkoumani*,

Pokud jde o pfehled internetové historie pocitate, Navrhovatel predlozil finanénimu arbitrovi
dva soubory, z nichz jeden oznadil za historii prohlizeCe za mésic €erven a druhy za mésic
Cervenec 2016. Finan¢ni arbitr zjistil, ze oba soubory byly totozné, ale pouze ve formatu
prostého textu a navic z nich nebyly patrné data a €asy navstiveni jednotlivych webovych
stranek. Proto finanéni arbitr vyzval Navrhovatele k pfedloZeni pfehledu internetové historie
pocitaCe opakované. Navrhovatel finanénimu arbitrovi sdélil, ze historii z pocitate musi
provést specializovana firma, protoze sam to neumi. Poté Navrhovatel financnimu arbitrovi
sdélil, Ze servis nemohl dohledat historii prohlizeCe v pocitadi, protoze se Fidil pokyny
pracovnice Instituce a systém nechal preinstalovat.

Z vySe uvedeného tak neni zfejmé, z jakého zdroje a kdy Navrhovatel pofidil soubory, které
predlozil finanénimu arbitrovi, a kdy provedl pfeinstalaci pocitace.

Soucasné Navrhovatel v odstranéni nvedostatkl‘] navrhu tvrdi, Ze ,[...] novou instalaci
operacniho systemu jsem na zadost PCR zatim neprovadel, mobilni telefon jsem také, na
Zadost PCR, do tovarniho nastaveni neuved! [...].”

V Ufednim zaznamu z 25. 8. 2016 Navrhovatel tvrdi, Ze ,[...] pro finanéniho arbitra mam
zajisténou historii prohlizeCe jak mobilniho telefonu, tak i pocitace a to v dobé jednoho
meésice pred samotnym utokem, kdy toto dolozim do 5. 9. 2016, [...].“

Navrhovatel rovnéz nedolozil ani své tvrzeni, ze ,[a]ntivirovy program byl stale zapnuty
a aktualizovany.*

Navrhovatel finanénimu arbitrovi nikdy pro fizeni relevantni pfehled historie mobilniho
telefonu a pocitace pfed Spornou platebni transakci nepredlozil.

Presto vSak Ize ze vSech podkladl, které finan¢ni arbitr shromazdil dovodit, Ze k vyzrazeni
pFistupovych udaji do internetového bankovnictvi muselo dojit ve sféfe Navrhovatele, ktery
nadto neobyCejné lehkovazné pfistoupil k prfeposilani autorizaCnich sms zprav, ackoli jej
Instituce v obdobi od 1.1.2014 do 14.9. 2016 opakované upozorfiovala na nebezpeCi
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spojena s podvody prostfednictvim facebooku a zadostmi tzv. kamaradu o preposilani sms
zprav.

Financni arbitr se tak hlasi k zavérim, které ve svych rozhodnutich vyslovil NejvysSi soud.
Podle Nejvy$Siho soudu ,v civilnim fizeni nemusi nepfimé dikazy tvofit zcela uzavienou
soustavu, ktera nepripousti jiny skutkovy zavér nez ten, k némuz soud dospél, nybrz
dostacuje, jestlize neprimé dikazy s velkou mirou pravdépodobnosti k tomuto zavéru (na
rozdil od moznych zavéru jinych) vedou® (usneseni Nejvyssiho soudu ze dne 4. 6. 2008, sp.
zn. 28 Cdo 1938/2008). Obdobné dale Nejvyssi soud ve svém rozhodnuti sp. zn. 21 Cdo
2682/2013 ze dne 26. 6. 2014 dochazi k zavéru, Ze ,...skute¢nost prokazovanou pouze
neprimymi dukazy lze mit za prokazanou, jestlize na zakladé vysledkli hodnoceni téchto
dukazt Ize bez rozumnych pochybnosti nabyt jistoty (presvédéeni) o tom, zZe se tato
skutecnost opravdu stala (Ze je pravdiva); nestadi, Ize-li usuzovat pouze na moznost jeji
pravdivosti (na jeji pravdépodobnost) ..."

Prestoze finanéni arbitr tedy nezjistil konkrétni zplsob, jakym doSlo ve sféfe Navrhovatele
k zneuziti jeho pfihlaSovacich udaju do internetového bankovnictvi, I1ze ze shromazdénych
podkladl dovodit, Ze kdyby Navrhovatel nepfeposlal autorizaéni sms zpravy prostfednictvim
aplikace Messenger, nikdy by vjeho pfipadé k neautorizovanym platebnim transakcim
nedoslo.

Finanéni arbitr nezjistil, ze by Navrhovatel zpusobil ztratu ze Sporné platebni transakce
podvodné nebo umysing, ale tim, Ze z hrubé nedbalosti porusil zakonnou a smluvné
pfevzatou povinnost, a to povinnost chranit bezpeénostni udaj pfed vyzrazenim neopravnéné
osobé, pfed ztratou, odcizenim a jakymkoliv zneuzitim vyplyvajici z § 101 zakona
o platebnim styku ve spojeni s ¢lankem 24.1 ,Bezpec¢nostni udaje” VSeobecnych podminek.

9 K wvyroku nalezu

Protoze Instituce v ¢asti navrhu Navrhovateli vyhovéla a Navrhovatel vzal v této €asti svij
navrh na zahajeni zpét, finan¢ni arbitr vyrokem |. v této &asti Fizeni zastavil.

Odpovédnost za ztratu ze Sporné platebni transakce nese Navrhovatel podle § 116 odst. 1
pism. b) ve spojeni s § 101 odst. a) a b) zdkona o platebnim styku v plném rozsahu, a proto
finanéni arbitr vyrokem Il. v této ¢asti navrh zamitl.

Na zakladé v8ech vySe uvedenych skutecnosti rozhodl finanéni arbitr tak, jak je uvedeno ve
vyroku tohoto nalezu.

Pouceni:

Proti tomuto nalezu Ize podle § 16 odst. 1 zakona o financnim arbitrovi do 15 dnl od jeho
doruceni podat pisemné odlvodnéné namitky k finanénimu arbitrovi. Prava podat namitky se
Ize vzdat. V€as podané namitky maji odkladny ucinek.

Podle § 17 odst. 1 zakona o finan¢nim arbitrovi, nalez, ktery jiz nelze napadnout namitkami,
je v pravni moci.

Mgr. Monika Nedelkova
finan€ni arbitr

Doruduje se
Navrhovatel — do vlastnich rukou na adresu ||}
Instituce — datova schranka wx6dkif
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