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Nalez

Finan¢ni arbitr ptislusny k rozhodovani sporti podle § 1 zakona ¢. 229/2002 Sb., o finan¢nim
arbitrovi, ve znéni pozdgjsich piedpist (dale jen ,,zakon o finanénim arbitrovi®), rozhodl
Vv fizeni zahdjeném dne 24.6.2015 podle § 8 zakona o finan¢nim arbitrovi o navrhu
navrhovatele [ (dale jen ,Navrhovatel), proti instituci Ceska spofitelna, a.s.,
ICO 45244782, se sidlem Olbrachtova 1929/62, 140 00 Praha 4, zapsané v Obchodnim
rejstiiku vedeném Mé&stskym soudem v Praze, spisova znac¢ka B 1171 (dale jen ,,Instituce),
vedeném podle § 24 zakona o financnim arbitrovi podle tohoto zakona a zékona
¢. 500/2004 Sb., spravni fad, ve znéni pozd¢jsich piedpisu (dale jen ,,spravni fad*), o vraceni
Castky ve vysi 144.000 K¢, takto:

Navrh se podle § 15 odst. 1 zakona o finan¢nim arbitrovi zamita.

Odivodnéni:

1 Pfedmét fizeni pfed finanénim arbitrem a zkoumani podminek fizeni

Navrhovatel se po Instituci domaha vraceni penéznich prostiedkd ve vysi Castky platebni
transakce, kterou Instituce provedla na zéklad¢ platebniho ptfikazu zadaného z internetového
bankovnictvi Navrhovatele, ktery Navrhovatel nezadal.

Finan¢ni arbitr pfi zkoumani podminek fizeni zjistil, Ze Navrhovatel uzaviel s Instituci
dne 12. 2. 2002 Smlouvu o bézném uctu v ¢eské méné (dale jen ,,Puvodni smlouva o uctu®),
na zakladé které Instituce vede Navrhovateli tget &. | (dale jen ,,Ucet*) a kterou Navrhovatel
a Instituce dne 24. 2. 2004 zm¢nili Dohodou o zméné Smlouvy o bézném uctu v Ceské méné
(dale jen ,,Dohoda‘“; Pivodni smlouva o Gétu ve znéni Dohody dale jen ,,Smlouva o uctu*).
Dne 25.7.2006 uzavieli Navrhovatel a Instituce Smlouvu 0 poskytovani sluzeb Servis 24
(dale jen ,,Smlouva o elektronickém bankovnictvi®), na zakladé které mu Instituce zfidila
sluzbu internetového bankovnictvi.

Dohoda oznacuje ve svém €. 11 odst. 5 za svou nedilnou soucast (resp. za nedilnou soucést
Smlouvy o uctu) Vseobecné obchodni podminky Ceské spofitelny, a.s., Vtomto piipadé
platné od 15. 7. 2002 ve znéni zmén ucinnych od 1. 8. 2003 (dale jen ,,VSeobecné podminky
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z 1. 8. 2003%). Navrhovatel v ¢l. II. odst. 6 Dohody prohlasil, ze je mu obsah VSeobecnych
podminek z 1. 8. 2003 zndm a Ze s nimi bez vyhrad souhlasi.

Podle ¢l. I. odst. 1 a ¢l. IV. odst. 1 Smlouvy o elektronickém bankovnictvi se pravni vztahy
vzniklé v souvislosti s ni fidi také Obchodnimi podminkami pro sluzby ptimého bankovnictvi
Ceské spofitelny, a.s., Vtomto piipadd GEinnymi od 1.11.2005 (dale jen ,,Podminky
elektronického bankovnictvi), které jsou nedilnou soucasti Smlouvy 0 elektronickém
bankovnictvi, a Vieobecnymi obchodnimi podminkami Ceské spofitelny, a.s., Vtomto
ptipadé Vseobecnymi podminkami z 15. 7. 2002 ve znéni zmén G¢innych od 1. 8. 2003 a od
1.7.2004 (dale jen ,,VSeobecné podminky z 1.7.2004°). Navrhovatel v ¢l. IV. odst. 2
Smlouvy o elektronickém bankovnictvi prohlasil, Ze se seznamil s obsahem Smlouvy
0 elektronickém bankovnictvi 1 Sobsahem Podminek elektronického bankovnictvi a
Vseobecnych podminek z 1. 7. 2004 a Ze s nimi bez vyhrad souhlasi.

Instituce se v ¢l. 5 Piivodni smlouvy o étu zavazala pfijimat na Uget penézité vklady nebo
platby uskuteénéné ve prospéch Uétu a z penéznich prostiedktt na Uétu podle pisemného
ptikazu disponujici osoby nebo splnéni podminek stanovenych v Pivodni smlouvé o Uctu
vyplatit ji pozadovanou ¢astku nebo uskutecnit jejim jménem platby osobam, které¢ urci.

Pokud jde o0 relevantni pravni upravu, Smlouva o Gétu byla do 31.12. 2013 smlouvou o
bézném uctu podle § 708 an. 513/1991 Sb., obchodni zékonik, ve znéni pozd¢jsich predpist,
resp. ve znéni u¢inném do 31. 12. 2013, aod 1. 1. 2014 je smlouvou o uétu podle § 2662 an.
zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obCansky zakonik*). Soucasné je
Smlouva o Gétu spole¢né se Smlouvou o elektronickém bankovnictvi (dale spole¢né také
»Smlouvy*) ramcovou smlouvou o platebnich sluzbach podle § 74 odst. 1 pism. a) zdkona
¢. 284/2009 Sb., o platebnim styku, ve znéni pozdé&jSich predpist (dale jen ,,zakon o
platebnim styku®), nebot’ Instituce se zavazala provadét pro Navrhovatele platebni transakce
ve smlouvé piedem neuréené. Zakon o platebnim styku, ktery nabyl ué¢innosti dne
1. 11. 2009, se na tento ptipad pouzije, nebot’ podle jeho pfechodného ustanoveni § 144 odst.
6 se ,, [p]ravni vztahy mezi poskytovatelem platebnich sluzeb a uzZivatelem platebnich sluzeb
dnem nabyti ucinnosti tohoto zakona ridi timto zdkonem, i kdyz vznikly prede dnem nabyti
ucinnosti tohoto zdkona“. Smluvni vztah mezi Navrhovatelem a Instituci je vztahem mezi
uzivatelem platebnich sluZzeb a poskytovatelem platebnich sluZeb.

Dile pak, Uget je platebnim aétem podle § 2 odst. 1 pism. b) zdkona o platebnim styku, nebot
slouzi k provadéni platebnich transakei podle § 2 odst. 1 pism. a) zdkona o platebnim styku
bez dispozi¢nich omezeni, tj. ke vkladim na platebni Gcet, vybériim z platebniho uctu a
pievodim.

Internetové bankovnictvi, prostfednictvim kterého Navrhovatel Uéet spravoval, je platebnim
prostiedkem ve smyslu § 2 odst. 1 pism. d) zdkona o platebnim styku, nebot” se jedna
0 ,,zarizeni nebo soubor postupii dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn.
finan¢niho arbitra) a uZivatelem (platebnich sluzeb — pozn. finanéniho arbitra), které jsou
vztazeny k osobé uzivatele a kterymi uzivatel dava platebni prikaz “.

Platebni transakce provedena prostfednictvim aplikace internetového bankovnictvi je platebni
transakci podle § 3 odst. 1 pism. ¢) bod 3. zakona o platebnim styku nebo § 3 odst. 1 pism. d)
bod 3. zakona o platebnim styku (tj. pfevod penéznich prostiedkt z platebniho Gctu).

Navrhovatel tak vystupuje vici Instituci jako platce podle § 2 odst. 3 pism. a) zakona
0 platebnim styku, nebot’ z jeho Uctu jako uctu platebniho byly penézni prostiedky, které jsou



pfedmétem tohoto sporu, odepsany. Poskytovatelem platebnich sluzeb platce je pak v tomto
piipadé¢ Instituce.

K rozhodovani sporu mezi Navrhovatelem a Instituci je finan¢ni arbitr prisluSny, nebot’ se
jedna o spor mezi uzivatelem platebnich sluzeb a poskytovatelem platebnich sluzeb pii
poskytovani platebnich sluzeb ve smyslu § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2
zakona o finan¢nim arbitrovi, ve znéni u¢inném do 31.1.2016, které je pro posouzeni
pfislusnosti finanéniho rozhodné, nebot’” Navrhovatel podal navrh dne 24. 6. 2015. Soucasné
je k rozhodovani tohoto sporu podle § 7 zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozdé¢jsich predpist (dale jen ,,obCansky soudni fad*‘), dana pravomoc ¢eského soudu.

4  Tvrzeni Navrhovatele

Navrhovatel tvrdi, Ze v pondé€li dne 2. 3.2015 mezi 9:00 hod. a 10:00 hod. kontroloval
prostiednictvim internetového bankovnictvi, zda z Uétu odesly platby, které zadal v sobotu
dne 28. 2. 2015, a zjistil, ze z Uétu odesla jim nezadana a neautorizovana expresni platba na
cizi ucet é. (dale jen ,,Cilovy ucet) ve vysi 144.000 K¢ (dale jen ,,Sporna platebni
transakce*).

Navrhovatel tvrdi, ze do internetového bankovnictvi se ptihlasuje pouze ze svych pocitact,
tj. z notebooku znacky HP s operaénim systémem Windows 7 a IP adresou [} (dale jen
,Notebook®) a ze stolniho pocitace znacky Compaq se stejnym operacnim systémem
a IP adresou [J] (dale jen ,,Stolni pocitac, dale spoledné také ,,Pogitate*); Pocitade ma ,,pod
uzamcenim“, tj. nachazeji se v diln¢ a v byt¢, které pii opousténi vzdy zamyka. Navrhovatel
dale tvrdi, Ze Pocitace pravideln¢, pfiblizn¢ dvakrat tydn€, kontroloval antivirovym
programem ESET, vzdy bez nalezeni virové infiltrace. Navrhovatel v Trestnim oznameni,
které ucinil soucasti navrhu na zahéjeni fizeni, tvrdi, Ze Notebook mél doma a Stolni pocitac
mél v praci.

Navrhovatel v Ufednim zaznamu, ktery uéinil souéasti navrhu, tvrdi, Ze platby ze dne
28. 2. 2015 ve vysi 3.221 K¢ a 78 K&, které pied provedenim Sporné platebni transakce zadal
sam, zadal z Notebooku jako hromadné platby.

Navrhovatel dale tvrdi, Ze potvrzujici SMS zpravy od Instituce mu chodi na mobilni telefon
zna¢ky Samsung Galaxy mini s operacnim systémem Android, verze 2.3.4. (dale jen ,,Mobilni
telefon®), ktery ma stile u sebe a ze kterého se nikdy nepiipojuje do internetového
bankovnictvi; tento telefon ma tovarni nastaveni, antivirovy program do néj Navrhovatel
neinstaloval.

Navrhovatel tvrdi, Ze se do internetového bankovnictvi pfihlasuje klientskym ¢islem a heslem,
o kterych v Trestnim oznameni tvrdi, Ze je zna pouze on, ma je doma v dokumentech k U¢tu
a muze s jistotou vyloucit, ze by je n¢kdo jiny znal; platby musi potvrdit kddem zaslanym
formou SMS na Mobilni telefon s telefonnim ¢islem |, ke Sporné platebni transakci viak
SMS neobdrzel. Navrhovatel tvrdi, ze udaje o Uétu, heslech a zistatku Uétu nikomu
nesd€luje a pii zadném piihlaSeni do internetového bankovnictvi neni pfitomna jind osoba.
Navrhovatel dale tvrdi, ze Pocitace a Mobilni telefon pouziva jako bézny uzivatel, nestahuje
do nich neznamé a podezielé programy aneni si védom, Ze by pii piihlasovani do
internetového bankovnictvi ¢i e-mailové schranky nékdy zadéaval své telefonni ¢islo, Ze by si
instaloval néjaké aplikace do Mobilniho telefonu nebo Ze by kdy ménil nastaveni Mobilniho
telefonu. Navrhovatel tvrdi, Ze nezjistil pfitomnost viru.



Navrhovatel dale tvrdi, Ze po zjisténi Sporné platebni transakce neodkladné (asi do dvou
hodin od jejiho zadani) osobné podal reklamaci na poboc¢ce Instituce, a argumentuje, ze
Instituce transakci m¢la zastavit. Navrhovatel dale tvrdi, Zze mu Instituce pii podani
Reklamace soudasné zménila klientské &islo a piistupové heslo. Navrhovatel v Utednim
zaznamu dale tvrdi, Ze mu téhoz dne telefonoval zaméstnanec Instituce a ,, poradil mi jak mam
zajistit sviij pocitac proti virim. K tomuto jsem projel svij pocitac antivirovym programem,
program mi pocitac vycistil. “ K tomuto svému tvrzeni Navrhovatel dale tvrdi, Ze ,,znamend,
Ze jsem aktivoval antivirovy program pro zjisteni pripadnych pocitacovych virii v pocitaci. *
Navrhovatel soucasné tvrdi, Ze ,, notebook i stolni pocitac jsem na vyzvu Ceské sporitelny
kontroloval antivirovym programem ESETem a nebyly nalezeny infiltrace. Notebook jsem
nechal cca pred mésicem preinstalovat. *

Navrhovatel argumentuje, Ze Instituce ma , Spatny systém prihlasovani a zajisténi ucti
klientii. Banka nuti svymi poplatky za platby na prepdzce pouzivat levnéjsi IT bankovnictvi a
pri tom ho nedokaze patricné zajistit a nabidnout klientovi lepsi zajisteni. *

Navrhovatel se domaha vraceni penéznich prostredkt ve vysi Sporné platebni transakce.

6 Tvrzeni Instituce

Instituce potvrzuje, ze dne 2. 3. 2015 pftijala platebni ptikaz k pfevodu castky 144.000 K¢
zU¢tu na Cilovy ucet, ke kterému byl v 10:05:32 hod. zaslan pozadavek o zaslani
autentizacniho kodu a ktery byl autentizaénim kdédem potvrzen v 10:05:55 hod. Instituce
tvrdi, Ze pozadovany SMS kod odeslala na telefonni &islo [}, penézni prosttedky odepsala
z Uétu v 10:05:55 hod. ak za¢tovani sporné platebni transakce v ziétovacim centru doslo
v 10:31:44 hod.

Instituce tvrdi, Ze Navrhovatel své tvrzeni, Ze Spornou platebni transakci neprovedl, nijak
nedoloZzil, a ani jinak nespolupracoval pifi snaze Instituce o objasnéni pfipadu, zejména ji
nepiedlozil trestni oznameni, vypis SMS zprav ani vysledek antivirové kontroly, o ktery ho
Instituce pozéadala; Spornou platebni transakci proto neni mozné povazovat za
neautorizovanou, nebot’ ji Instituce provedla po piihlaSeni do internetového bankovnictvi
prostfednictvim klientského ¢isla a hesla, které znd pouze Navrhovatel, a po zadani
autorizacniho SMS kodu zaslaného na telefonni ¢islo Navrhovatele, pficemz nelze dovodit, ze
by byly SMS zpravy z telefonu Navrhovatele skryté pfeposilany na jiné telefonni ¢islo, nebot’
Navrhovatel neptedlozil vypis SMS zprav.

Instituce dale tvrdi, Ze pokud by se Vtomto piipadé jednalo o elektronicky utok
prostiednictvim malware, tak k nainstalovani viru do zafizeni uzivatele je potieba jeho
spolupréce, napt. tim, Ze si klikne na odkaz nebo stdhne soubor; na mozné podoby takového
utoku Instituce Navrhovatele opakované upozoriiovala. Instituce tvrdi, Ze Navrhovatel m¢l
dostatecné informace o svych povinnostech tykajicich se ochrany bezpecnostnich prvki
internetového bankovnictvi jiz od pocatku smluvniho vztahu prostfednictvim smluvni
dokumentace, uzivatelskych pfirucek a jednotlivych upozornéni; navic v dobé provedeni
Sporné platebni transakce uzival internetové bankovnictvi jiz 8 let, nemuze proto tvrdit, ze o
hrozbach zneuziti internetového bankovnictvi a formach obrany nevédel.

Néamitku Navrhovatele, Ze Instituce méla dokonceni Sporné platebni transakce zabranit,
Instituce odmita, protoze §lo v tomto piipadé o expresni platebni transakci a Instituce penézni
prosttedky z U¢tu odepsala v okamziku piijeti piikazu, a odkazuje na lhity provadéni
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platebnich ptikazi v ,, dokumentu Informace k platebnim sluzbam “.



Instituce tvrdi, Ze K provedeni Sporné platebni transakce nedoSlo z divodu nedostateéného
zabezpeceni systému Instituce nebo v disledku jeho zneuziti ¢i napadeni hackery.

Instituce tvrdi, Ze informace o zménach ,, Vieobecnych obchodnich podminek Ceské
sporitelny, a.s.“ byly Navrhovateli k dispozici na obchodnich mistech a webovych strankach
www.csas.cz a dale mu je Instituce zasilala prosttednictvim ,,pritiskit na vypisech z uctii*,
jejichz kopie jiz nema k dispozici, a dale prostfednictvim internetového bankovnictvi.
Instituce tvrdi, Zze ze smlouvy o poskytovani sluzeb Servis 24 — Start, kterou Navrhovatel
s Instituci uzaviel dne 15. 1. 2015, vyplyva, ze Navrhovatel svym podpisem stvrdil pievzeti a
souhlas se VsSeobecnymi obchodnimi podminkami u¢innymi od 1.1.2015 (dale jen
,»Vseobecné podminky z 1. 1. 2015%) a tedy potvrdil, Ze se tyto podminky staly soucasti jeho
smluvni dokumentace, resp. ze v daném rozsahu upravuji vSechny smlouvy, ve kterych je
odkaz na ,, VOP*. Instituce argumentuje, ze i kdyZ se v ptipadé Servis 24 — Start jedna o jiny
druh sluzby, nez je Servis 24 internetové bankovnictvi (konkrétné jde o sluzbu, ktera
umoziiuje pouze pasivni nahled na tcet, nikoliv aktivni operace), v dobé provedeni Sporné
platebni transakce byly VSeobecné podminky z 1. 1. 2015 pro Navrhovatelé u¢inné.

Instituce tvrdi, Zze si Navrhovatel zvolil zabezpeceni internetového bankovnictvi
prostfednictvim klientského Cisla, hesla a autorizatnich SMS zprav, ackoliv ho Instituce
,nejen ve smluvni dokumentaci” upozornila na moznost vySsiho typu zabezpeceni
prostiednictvim klientského certifikatu; Navrhovatel si proto musel (resp. alespon mél a mohl
byt) védom zvysené dilezitosti svého vlastniho obezietného chovani pii ochrané svych
bezpecnostnich prvki.

Instituce argumentuje, ze podle § 120 zakona o platebnim styku prokazala, ze byl dodrzen
postup, ktery umoziiuje ovétit, ze byl dan platebni piikaz, Ze tato platebni transakce byla
spravné zaznamenana, zauétovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou
zavadou, nebot’ prokazala, ze Spornou platebni transakci provedla po zadéani ptihlaSovacich
udaji Navrhovatele a zaddni autorizatniho SMS kodu, ktery dorucila na telefonni cislo
Navrhovatele; Navrhovatel pfitom nikdy v minulosti nenamital, ze mu Instituce autoriza¢ni
SMS kdéd nedorucila.

Instituce odkazuje na ¢l. 59 odst. 2 Smérnice Evropského parlamentu a Rady 2007/64/ES ze
dne 13. listopadu 2007 o platebnich sluzbach na vnitinim trhu, kterou se méni smérnice
97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zrusuje smérnice 97/5/ES, ve znéni
pozdé&jsich ptedpist (dale jen ,,Smérnice”). Instituce argumentuje, ze neni zakazano, aby
formalni provedeni autorizace bylo dikazem o souhlasu klienta. Instituce tvrdi, ze
Navrhovatel je povinen prokazat bud’, Ze platbu zadala jind osoba, nebo ze jeho udaje
zneuzila tfeti osoba naptiklad v disledku ptitomnosti viru v Pocitacich ¢i Mobilnim telefonu
nainstalovaného bez védomi a pficinéni Navrhovatele; pokud Navrhovatel ani netvrdi, Ze
doslo k phishingovému utoku, nelze objektivné vyloucit existenci souhlasu Navrhovatele
s provedenim Sporné platebni transakce.

Instituce odkazuje na ndlez finan¢niho arbitr sp. zn. 226/PS/2013. Instituce argumentuje, Ze
vitomto piipadé existuje o tom, ze platebni transakce je neautorizovana, pouze jeden
osamoceny nepiimy dikaz, tj. IP adresa, ze které byl platebni ptikaz potizen.

Instituce namita, ze Navrhovatel neprokazal pfijeti zadnych pfimétenych opatieni na ochranu
svych personalizovanych bezpecnostnich prvki, napt. ze by mél na svych zafizenich
aktualizovanou antivirovou ochranu, ze v jeho ptipadé doslo k utoku nedetekovatelnému
antivirovymi programy a zZe jeho provedeni neSlo zabranit. Instituce z Navrhovatelovych
tvrzeni ,,mobilni telefon md tovarni nastaveni a antivirovy program jsem neinstaloval* a



.,k tomuto jsem projel sviij pocitac antivirovym programem, program mi pocitac vycistil “,
dovozuje, Ze pocita¢ v rozhodné dobé vir obsahoval a Navrhovatel jej odstranil az po
provedeni Sporné platebni transakce.

Instituce argumentuje, ze pokud by Navrhovatel nemusel prokazovat pfijeti opatfeni na
ochranu personalizovanych bezpecnostnich prvkl, jednalo by se o rozpor se zasadou
piredchazeni Skoddm a o rozpor se zasadou, Ze vykon prav nemuze byt v rozporu s dobrymi
mravy; Navrhovatel je proto povinen prokazat, ze splnil svou povinnost a vynalozil pfimérené
usili k tomu, aby ztrat€ z neautorizované platebni transakce zabranil.

Instituce co do povinnosti Navrhovatele ve vztahu k internetovému bankovnictvi odkazuje na
¢l. I, odst. 3.1, ¢l. 11, odst. 1.3, 4.2, 4.3, 5.7, 9.10 a 13.2, ¢L. IV odst. 3.4 a 3.8 a ¢1. V. odst.
3.1, 3.2 a 3.3 Podminek elektronického bankovnictvi.

7 Smirné fe$eni sporu

Finan¢ni arbitr v souladu s ustanovenim § 1 odst. 3 zdkona o finan¢nim arbitrovi vyzval
ucastniky fizeni ke smirnému vyfeSeni sporu. Instituce nepovazuje smirné feSeni sporu za
mozné, nebot’ podle jejiho néazoru nelze dovodit, Ze Sporna platebni transakce byla
neautorizovand. Smirného feseni sporu se finanénimu arbitrovi nepodafilo dosahnout.

8 Pravni posouzeni

Finan¢ni arbitr podle § 12 odst. 1 zakona o finan¢nim arbitrovi rozhoduje podle svého
nejlepSiho védomi a své€domi, nestranné, spravedlivé a bez pritahit a pouze na zékladé
skute¢nosti zjisténych v souladu s timto zékonem a zvlastnimi pravnimi predpisy. Podle § 12
odst. 3 zakona o finanénim arbitrovi neni finan¢ni arbitr vazan navrhem a aktivné opatiuje
podklady pro své rozhodnuti; pii svém rozhodovani vychazi ze skutkového stavu véci a volné
hodnoti shroméazdéné podklady.

Navrhovatel se domaha, aby mu Instituce vratila penézni prostiedky ve vysi 144.000 K¢,
které zauctovala k tiZi Uctu jako platebni transakci provedenou na zakladé platebniho ptikazu,
ktery nezadal.

8.1  Skutkova zjisteni

Finanéni arbitr na zdkladé tvrzeni stran sporu a shromdzdénych podkladi vychazi
Z nasledujicich zjisténi:

a) Dne 25.2.2015 v 13:26:58 hod. doslo k pfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy ], pii tomto ptihlaseni doslo v 13:27:16 hod. k zobrazeni
transak¢ni historie. Toto pfihlaSeni Navrhovatel oznacuje jako své ptihlaseni ze Stolniho
pocitace.

b) Dne 1.3.2015 v 00:38:32 hod. doslo k piihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy [}, pii tomto piihlageni doslo v 00:38:44 hod. k zobrazeni
prehledu telefonnich ¢isel nastavenych pro autorizaci platebnich transakci, v 00:45:18
hod. k zadani hromadného piikazu k platebni transakci na ¢astku 3.221 K& z Uétu na ucet
¢. [ a kplatebni transakci na &astku 78 K& z Uétu na ucet & ] av 00:45:43 hod.
k zobrazeni transakéni historie. Toto ptihlaseni Navrhovatel oznacuje jako své ptihlaseni
z Notebooku.



d)

f)

9)

h)

Dne 2.3.2015 v 10:03:23 hod. doslo k pfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy [}, pti tomto piihlageni doslo k zadani platebniho piikazu
k pfevodu c¢astky 144.000 K¢ na Cilovy ucet, k némuz byl v 10:05:32 hod. zadan
pozadavek na zaslani autorizaéniho SMS kodu (tj. k zadani ptikazu ke Sporné platebni
transakci). Slo o ,expresni platbu BU“, tedy platbu, kterd ma byt provedena do
11:00 hod. Instituce zaslala v 10:05:32 hod. na telefonni ¢islo | SMS zpravu ve znéni:
. CS-S24: Zadana transakce na ucet JJ]; castka 144000,00 CZK. Autorizacni SMS kod:
[l . Platebni piikaz byl autorizaénim SMS kodem potvrzen v 10:05:55 hod. V tentyz &as
zaslala Instituce na telefonni &islo | SMS zpravu ve znéni: , CS-S24: Expresni platba
? ve vysi 144000,00 CZK byla prijata bankou dne 2.3.2015 v 10:05:55 hodin. Ref.

“. Dale pti tomto piihlaseni doslo v 10:06:57 hod. k zobrazeni transakéni historie. Toto
prihlaseni Navrhovatel popira.

K zuctovani Sporné platebni transakce Vv za¢tovacim centru Instituce doSlo téhoz dne
v 10:31:44 hod. Instituce Spornou platebni transakci zuctovala jako expresni domaci
platbu a dne 31. 3. 2015 z ni natétovala k tizi Uétu poplatek 125 K¢.

Dne 2.3.2015 v 10:36:01 hod. doslo kpfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy [}, pti tomto prihlageni doslo v 10:37:42 hod. a v 10:41:31 hod.
k zobrazeni transak¢ni historie. Navrhovatel toto prihlaseni oznacuje za své prihlaseni ze
Stolniho pocitace a tvrdi, ze pti ném zjistil provedeni Sporné platebni transakce.

Navrhovatel dne 2. 3. 2015 podal Reklamaci, finan¢ni arbitr nezjistil pfesny ¢as jejiho
podani.

Dne 2.3.2015 v 11:14:15 hod. doslo kpfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy [}, pii tomto piihlaseni doslo v 11:16:20 hod. k zobrazeni
transak¢ni historie. Toto ptihlaseni oznacuje Navrhovatel za své piihlaseni z Notebooku.

Dne 2. 3. 2015 v 11:47:30 hod., 11:53:45 hod. a 11:54:14 hod. Instituce prostiednictvim
aplikace pro bankovni pracovniky vyhledala a zobrazila detaily o Navrhovateli
a Vv 11:55:01 hod. provedla zménu parametri.

Instituce dne 3.3.2015 v 12:12:55 hod. a 12:16:38 hod. telefonicky kontaktovala
Navrhovatele a pozadovala dal$i informace ke Sporné platebni transakci; soucasné ho
pozadala, aby podal trestni ozndmeni, aby zkontroloval sviij pocita¢ antivirovym
programem, ktery Navrhovateli zaslala téhoz dne e-mailem v 11:20 hod., a aby ji
vysledek této kontroly zaslal. Financni arbitr nezjistil, Ze by Navrhovatel Instituci
vysledek zaslal.

Skute¢nosti popsané v bodu a), €), g) a h) vyplyvaji z Piehledu aktivit v IB, vysvétlivek
k Prehledu aktivit v IB a vysvétlivek ke sloupci ,,SERVICE DESC _CZ* v Ptehledu aktivit
v IB, které v fizeni ptedlozila Instituce, a z tvrzeni Navrhovatele.

Skute¢nosti popsané v bodé b) vyplyvaji kromé vyse citovanych podkladi také z Vypisu.

Skutecnosti popsané v bod¢ c¢) vyplyvaji kromé vyse citovanych podklada také z Piehledu
SMS.

Skute¢nosti popsané v bodu d) vyplyvaji ze 2 dokladi o odeslani Sporné platebni transakce
do ztc¢tovaciho centra Ceské narodni banky.



Skutec¢nosti popsané v bodu f) vyplyvaji z Reklamace.

Skute¢nosti popsané v bodu i) vyplyvaji ze zaznamu telefonického hovoru mezi
Navrhovatelem a Instituci s nazvem souboru ,,J“, zaznamu telefonického hovoru mezi
Navrhovatelem a Instituci s ndzvem souboru ,,Jji§“, 2 otiskli informa¢niho systému Instituce
se zobrazenim informaci o datu cCase zacitku a konce telefonickych hovori mezi
Navrhovatelem a Instituci a z e-mailu Instituce adresovaného Navrhovateli ze dne 3. 3. 2015.

8.2  Rozhodna smluvni uprava

Navrhovatel a Instituce se v ¢l. 3. VSeobecnych podminek z 1. 8. 2003 a Vseobecnych
podminek z 1. 7. 2004 dohodli, Ze ,, [V] zdjmu zlepseni kvality sluzeb poskytovanych Klientovi
(t]. Navrhovateli — pozn. finan¢niho arbitra), vV ndvaznosti na vyvoj pravniho prostredi a také
S ohledem na obchodni politiku Banky (1j. Instituce — pozn. finan¢niho arbitra) je Banka
opravnéna zménit nebo upravit tyto VOP (1j. VSeobecné podminky z 1.8.2003, resp.
Vseobecné podminky z 1. 7. 2004 — pozn. finan¢niho arbitra). Banka je v takovém pripadé
povinna Klienta upozornit na tyto zmény vhodnym zpiisobem a v dostatecném casovém
predstihu. Banka také musi upozornit Klienta na datum ucinnosti nového, resp. upraveného
zneni VOP aV dostatecném casovéem predstihu pred ucinnosti zmeény zpristupnit nove, resp.
upravené, zneni VOP ve verejnych prostorach svych Obchodnich mist a na Domovské strance
Banky. Pokud Klient do patndcti (15) dni prede dnem ucinnosti zmény VOP pisemné
nevyjadri sviij nesouhlas s takovou zménou, povazuje se takovd zmena za Klientem
odsouhlasenou a je viici nému ucinnd dnem ucinnosti zmeny VOP. *

Navrhovatel a Instituce se v ¢l. V. odst. 7. ,,Zména podminek* Podminek elektronického
bankovnictvi dohodli: ,, 7.1 Banka (tj. Instituce — pozn. finanéniho arbitra) si vyhrazuje pravo
tyto Podminky (tj. Podminky elektronického bankovnictvi — pozn. finan¢niho arbitra)
V navaznosti na vyvoj pravniho prostiedi a s ohledem na svoji obchodni politiku kdykoli
zménit nebo upravit. 7.2 Banka je povinna Klienta (tj. Navrhovatele — pozn. finan¢niho
arbitra) individudlne, vhodnym zpiisobem a v casovém predstihu nejméné 1 mésic na tyto
zmény, resp. upravy a na datum jejich ucinnosti upozornit a soucasné zpristupnit nove, resp.
upravené zneni Podminek ve verejnych prostordach svych obchodnich mist a na domovské
webové strance Banky (www.csas.cz). Pokud Klient do dne ucinnosti zmény Podminek
pisemnée nevyjadii sviij nesouhlas s takovou zmeénou, povazuje se takova zmena za Klientem
odsouhlasenou a je viici nému ucinnd ode dne nabyti ucinnosti Podminek.

Podle § 94 odst. 1 zakona o platebnim styku ,, /n/avrhuje-li poskytovatel uzZivateli zménu
ramcové smlouvy, musi tak ucinit na trvalém nosici dat zpiisobem uvedenym v § 80 odst. 1
nejpozdéji 2 mésice prede dnem, kdy ma podle navrhu zména ramcové smlouvy nabyt
ucinnosti. “ Podle § 80 odst. 1 zdkona o platebnim styku ,, /t/yto informace musi byt uZivateli
poskytnuty urcité a srozumitelné v urednim jazyce stdtu, v némz je platebni sluzba nabizena,
nebo v jazyce, na kterém se strany dohodnou.“ Trvalym nosi¢em dat je podle § 1 odst. 3
pism. 1) zdkona o platebnim styku ,, [j/akykoli predmét, ktery umozZnuje uzivateli uchovani
informaci urcenych jemu osobné tak, aby mohly byt vyuzivany po dobu primérenou ucelu
techto informaci, a ktery umoznuje reprodukci téchto informaci v nezménéné podobé. “ Podle
§ 94 odst. 3 zédkona o platebnim styku ,, /b/ylo-li to dohodnuto, plati, Ze uZivatel navrh na
zménu ramcove smlouvy prijal, jestlize a) poskytovatel navrhl zménu ramcové smlouvy
nejpozdeji 2 mésice prede dnem, kdy ma zména nabyt ucinnosti, b) uzivatel navrh na zmenu
ramcove smlouvy neodmitl, c) poskytovatel v navrhu na zmeénu ramcové smlouvy uzivatele o
tomto diisledku informoval, d) poskytovatel v navrhu na zménu ramcové smlouvy informoval
uzivatele o jeho pravu vypovedet ramcovou smlouvu podle odstavce 4. Podle § 94 odst. 4
zdkona o platebnim styku ,, /j]estlize uzivatel navrh na zmenu ramcové smlouvy v pripade



uvedeném v odstavci 3 odmitne, ma pravo ramcovou smlouvu prede dnem, kdy ma zmeéna
nabyt ucinnosti, bezuplatné a s okamzitou ucinnosti vypovedet.

Instituce své tvrzeni, Ze informace o zménach ,, Vseobecnych obchodnich podminek Ceské
sporitelny, a.s.” Navrhovateli zasilala prostiednictvim ,, pritiski na vypisech z uctii* a dale
prostiednictvim internetového bankovnictvi, nijak nedolozila.

Instituce ptedlozila finanénimu arbitrovi Smlouvu o poskytovani sluzeb Servis 24 — Start,
kterou uzaviela s Navrhovatelem dne 15. 1. 2015 (dale jen ,,Smlouva Servis 24 Start®). Podle
¢l. 4 ,,Dalsi podminky sluzby Servis 24 - Start Smlouvy Servis 24 Start plati, ze ,, [p]odrobné
podminky pro ziizeni a vyuzivani sluzby SERVIS 24 — START najdete v nasich vseobecnych
obchodnich podminkach a uzivatelské prirucce sluzby Servis 24. Podpisem této smlouvy
stvrzujete, Ze jsme Vam vsechny tyto dokumenty predali a souhlasite s jejich obsahem.
Instituce tvrdi, Ze Servis 24 — Start je jiny druh sluzby, nez je Servis 24 internetové
bankovnictvi, konkrétn€ jde o sluzbu, kterd umoziuje pouze pasivni ndhled na ucet, nikoliv
aktivni operace. Z citovaného ustanoveni smlouvy nijak nevyplyva, ze by se vSeobecné
obchodni podminky a uzivatelska ptirucka sluzby Servis 24 ve znéni G¢inném ke dni uzavieni
Smlouvy Servis 24 Start mély stat soucasti vSech ostatnich smluv uzavienych mezi
Navrhovatelem a Instituci jiz diive, vtomto pfipadé Smlouvy o U¢tu a Smlouvy o
elektronickém bankovnictvi. Naopak, toto ustanoveni hovofi o ,,podrobnych podminkach pro
ztizeni a vyuzivani sluzby Servis 24 — Start“, aniz by se jakkoliv zminiovalo dal$ich sluzbach,
které Instituce Navrhovateli poskytuje.

Instituce tak nedolozila, ze by Navrhovateli navrhla zménu Smluv zptisobem podle § 94
zakona o platebnim styku a podle Vseobecnych podminek z 1.8.2003, Vseobecnych
podminek z 1.7.2004 a Podminek elektronického bankovnictvi. Finan¢ni arbitr proto za
souCast Smlouvy o ucétu povazuje i ke dni provedeni Sporné platebni transakce pouze
VSeobecné podminky z 1.8.2003 a za soucast Smlouvy o elektronickém bankovnictvi
Vseobecné podminky z 1. 7. 2004 a Podminky elektronického bankovnictvi.

8.3  Autorizace Sporné platebni transakce

8.3.1 Sjednany zpusob autorizace

Podle § 120 odst. 1 zakona o platebnim styku plati, ze ,, /j/estlize uzivatel platebnich sluzeb
tvrdi, Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla
provedena nespravne, je poskytovatel platebnich sluzeb povinen dolozit, ze byl dodrzen
postup, ktery umoznuje overit, Ze byl dan platebni prikaz, Ze tato platebni transakce byla
spravné zaznamendana, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou

¢

zdvadou “.
Platebni transakce, v tomto ptipadé pievod penéznich prostiedkd, je podle § 98 odst. 1 zdkona
0 platebnim styku autorizovéna, jestlize k ni platce dal souhlas. Platcem je pak ve smyslu § 2
odst. 3 pism. a) téhoz zakona uzivatel, z jehoz platebniho uc¢tu maji byt odepsany penézni
prostiedky k provedeni platebni transakce, nebo ktery dava k dispozici penézni prostiedky

k provedeni platebni transakce. Podle § 98 odst. 3 téhoz zakona ,, [fJorma a postup udéleni
souhlasu musi byt dohodnuty mezi platcem a poskytovatelem .

Formu a postup udéleni souhlasu k platebni transakci si v tomto piipade dohodli Navrhovatel
a Instituce ve Smlouvé o elektronickém bankovnictvi a Podminkach elektronického
bankovnictvi.



Podle ¢l. II. odst. 9.1 Podminek elektronického bankovnictvi plati, ze ,,/z/dkladnimi
Bezpecnostnimi udaji Uzivatele pro overeni jeho totoznosti a zpristupneni sluzeb SERVIS 24
jsou: klientské cislo a heslo pro Telebanking. Tyto Bezpecnostni udaje poskytne Banka
Uzivateli na zdkladé jeho zrizeni.” Podle ¢l. II. odst. 9.6 Podminek elektronického
bankovnictvi dale plati, ze ,,[h]eslo pro Internetbanking si UZivatel stanovuje pri prvnim
overeném prihlaseni k této sluzbe, pro které pouzije aktudlni heslo pro Telebanking. Heslo
pro Internetbanking je UZivatel opravnén ménit kdykoliv po ovéreném prihlaseni k této
sluzbe. “ Podle ¢l. 1I. odst. 10.3 Podminek elektronického bankovnictvi dale plati, ze ,, /p/7i
dalsich prihlasenich je UZivatel povinen zadavat ... klientské cislo a celé heslo pro
Internetbanking.

Podle ¢l. II. odst. 12.1 Podminek elektronického bankovnictvi plati, ze ,, [S]/uzby SERVIS 24
nabizeji 4 typy demnich limitu: * limity UZivatele — samostatny pro sluzbu Telebanking
S maximalni vysi limitu 100 000,- K¢, a pro Internetbanking s maximalni vysi limitu 20 000,-
K¢ (nebyl-li piivodné sjedndn ve Smlouve limit vyssi, nebo pokud Klientem prirazeny UZivatel
nema ve své Smlouvé o poskytovani sluzeb SERVIS 24 pro svou osobu sjednan limit vyssi),
ktery se pouzitim Dodatecného typu zabezpeceni miize zvysit az na 200 000,- K¢é. Maximalni
vysSe limitu je stanovena s ohledem na standardni bezpecnost, tj. klientské cislo a heslo.

Protoze si Navrhovatel s Instituci ve Smlouvé o internetovém bankovnictvi nesjednal vyssi
limit nez 20.000 K¢, mohl prostfednictvim internetového bankovnictvi za pouziti klientského
Cisla a hesla provadét platebni transakce do této Castky. Pokud vSak pouzil ,,Dodateény typ
zabezpeceni®, mohl provadét transakce az do vyse 200.000 K¢&. Podle €l. 1. odst. 2. Podminek
elektronického bankovnictvi Dodate¢ny typ zabezpeCeni ,,spociva v zavedeni Autorizacnich
SMS. Provede-li Uzivatel transakci prevysujici stanoveny limit pro sluzbu Internetbanking, je
Uzivateli odeslana na mobilni telefon autorizacni SMS obsahujici c¢islo uctu prijemce, castku,
variabilni symbol pro tuzemsky platebni styk a/nebo platebni titul pro zahranicni platebni styk
a autorizacni kod. Autorizacni kod zada UZivatel do internetbankingové aplikace pro
autorizaci transakce.

Podle ¢l. II. odst. 9.9 Podminek elektronického bankovnictvi plati, ze ,, /[p/okud ve Smlouve
neni uvedena povinnost Pristupu ke Smlouvé Vyssim typem zabezpeceni, nebo povinnost
pouzivat Vyssi typ zabezpeceni, tak v pripade, ze Uzivatel provede transakci prevysujici limit
pro sluzbu Internetbanking (standardné nastaven na 20 000,- K¢, nebyl-li piivodné sjednadn ve
Smlouvé limit vyssi) a neprevysujici limit pro Dodatecny typ zabezpeceni, je Uzivateli
odeslana na mobilni telefon Autorizacni SMS, ktera obsahuje cislo uctu prijemce, castku,
variabilni symbol pro tuzemsky platebni styk a/nebo platebni titul pro zahranicni platebni styk
a autorizacni kod. Autorizacni kod zadda UZzivatel do internetbankingové aplikace pro
autorizaci transakce. “

Navrhovatel tak souhlas s platebni transakci ve vysi 20.000 K¢ az 200.000 K¢ (tj. s platebni
transakci toho typu, jako byla Sporna platebni transakce) udéloval tak, ze se do internetového
bankovnictvi pfihlésil pomoci klientského ¢isla a hesla a poté zadal do aplikace internetového
bankovnictvi autorizacni kod, ktery mu Instituce zaslala na Mobilni telefon.

Instituce predlozila Piehled aktivit v IB a Piehled SMS, které v tomto ptipad¢é dokladaji, ze
Sporna platebni transakce byla provedena po uspéSném piihlaSeni do internetového
bankovnictvi Navrhovatele (to vyplyva ze zaznamu ,, CICdokonceni autentizace, |B-cela
autentizace” a,,02.03.2015 10:03:23 v Ptehledu aktivit v IB) a za pouziti autoriza¢niho
SMS kodu (ze zaznami ,, |, . CS-S24: Zadana transakce na ucet JJJ; castka 144000,00
CZK. Autorizacni SMS kod: . a ,,02.03.2015 10:05:32“ v Ptehledu SMS vyplyva, ze
Instituce Navrhovateli autorizacni SMS zaslala, a Ptehled aktivit v IB obsahuje Ccas
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,,10:05:55“, ktery Instituce oznacuje za Cas autorizace platebniho piikazu autorizaénim SMS
kodem). Instituce timto prokazala, ze pti Sporné platebni transakci byla dodrzena dohodnuta
forma a postup, tj. Ze byl ve smyslu § 120 odst. 1 zakona o platebnim styku dodrzen postup,
ktery umoziluje ovéfit, ze byl dan platebni piikaz, Ze tato platebni transakce byla spravné
zaznamenana, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou zavadou.

8.3.2 Udéleni souhlasu k provedeni Sporné platebni transakce

Pfitomnost souhlasu platce s platebni transakci je nutnou podminkou autorizace platebni
transakce. Jestlize souhlas s platebni transakci udéli osoba od platce odlisna bez souhlasu
Navrhovatele, nemusi se jednat 0 platebni transakci autorizovanou, i kdyby dodrzela
dohodnutou formu a postup. Stejné tak, tvrzeni platce, ze souhlas s platebni transakci neudélil
bez dalsiho, nemusi posta¢ovat pro vyhodnoceni platebni transakce jako neautorizované.

Pravni Uprava obsazend v ustanovenich § 98 a § 120 zdkona o platebnim styku vychazi ze
Smérnice.

Cl. 59 odst. 2 Smérnice vV tomto sméru pfitom vymezuje, Ze ,, [p]okud uZivatel platebni sluzby
popira autorizaci provedené platebni transakce, pouziti platebniho prostredku zaznamenané
poskytovatelem platebnich sluzeb nemusi byt samo o sobé postacujici pro prokazani, zda
dand platebni transakce byla platcem autorizovdana nebo zda se platce dopustil podvodu nebo
zda z ditvodu hrubé nedbalosti nebo umysiné nesplnil jednu nebo vice svych povinnosti podle
Clanku 56.

Prestoze tedy zakon o platebnim styku neobsahuje jako Vv jinych piipadech doslovnou
transpozici, poiad plati, Ze podle zasad, které plati jak v civilnim soudnim fizeni, tak v fizeni
pted finan¢nim arbitrem, je finan¢ni arbitr povinen vychazet ze skutkového stavu véci a volné
hodnotit shromazdéné dikazy (k tomu srov. Beran,J., Dolezalovad, D., Strnadel, D.,
Stépdnovd, A.: Zdkon o platebnim styku. Komentdr. 1. vyddni. Praha: C. H. Beck, 2011).

Finan¢ni arbitr tak vZzdy ¢ini, a to 1 s odkazem na zavéry, které ve svych rozhodnutich
vyslovily Ustavni soud a Nejvyssi soud. Podle Ustavniho soudu ,,v civilnim Fizeni nemusi
neprimé ditkazy tvorit zcela uzavienou soustavu, kterd nepripousti jiny skutkovy zaver nez ten,
k némuz soud dospéel, nybrz dostacuje, jestlize neprimé dukazy s velkou mirou
pravdépodobnosti k tomuto zaveéru (na rozdil od moznych zaveri jinych) vedou* (rozsudek
US ze dne 2. 12. 2004, sp. zn. II US 66/03). Obdobné i Nejvyssi soud ve svém rozhodnuti
sp.zn. 21 Cdo 2682/2013 ze dne 26.6.2014 dochazi k zavéru, ze ,,...skutecnost
prokazovanou pouze neprimymi diitkazy Ize mit za prokdzanou, jestlize na zaklade vysledkii
hodnoceni téchto ditkazii Ize bez rozumnych pochybnosti nabyt jistoty (presvédceni) o tom, zZe
se tato skutecnost opravdu stala (Ze je pravdiva); nestaci, lze-li usuzovat pouze na moznost
jeji pravdivosti (na jeji pravdépodobnost) ... “.

8.3.3 Personalizované bezpeénosti prvky

Podle § 101 zékona o platebnim styku ,, [u/Zivatel opravnény pouzivat platebni prostiedek je
povinen a) pouzivat platebni prostredek v souladu s ramcovou smlouvou, zejména je povinen
okamzité poté, co obdrzi platebni prostredek, prijmout veskera primérend opatreni na
ochranu jeho personalizovanych bezpecnostnich prvkii, ...

Podle § 102 odst. 1 pism. a) zakona o platebnim styku ,, /p]/oskytovatel, ktery vydava platebni
prostredek, je povinen zajistit, aby personalizované bezpecnostni prvky platebniho prostiedku
nebyly pristupné osobam jinym nez jeho drZiteli; tim nejsou dotceny povinnosti drzZitele
platebniho prostredku stanovené v § 101 “.
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Podle ¢l. II. odst. 5.8 a 5.13 Podminek elektronického bankovnictvi Instituce Navrhovateli
zaslala klientské ¢islo na adresu, kterou si Navrhovatel zvolil. Z Protokolu o zfizeni uzivatele
ze dne 25.7.2006 vyplyva, ze , [d]en platnosti bezpecnostnich udajii je wuveden
V bezpecnostni  obdlce spolu s bezpecnostnimi udaji.” Finan¢ni arbitr dovozuje, ze
Navrhovatel tedy musel obdrzet klientské Cislo v bezpe€nostni obalce, a klientské &islo je
proto personalizovanym bezpec¢nostnim prvkem internetového bankovnictvi.

Stejné tak je podle ¢l. II. odst. 9.1 Podminek elektronického bankovnictvi personalizovanym
bezpecnostnim prvkem heslo do internetového bankovnictvi, nebot’ si ho Navrhovatel sam
stanovil pi1 prvnim ovéfeném prihlaseni.

Déle je podle ¢l. II. odst. 9.9 Podminek elektronického bankovnictvi potieba za
personalizovany bezpecnostni prvek internetového bankovnictvi povazovat autorizaéni SMS
kod, nebot’ ten Instituce Navrhovateli dorucovala na Mobilni telefon Navrhovatele a nemél
tak z povahy véci byt znam jinym osobam. Navrhovatel navic tvrdi, Ze Mobilni telefon ma
stale u sebe.

Klientské ¢islo, heslo do internetového bankovnictvi a autorizacni SMS kod jsou tedy
personalizované bezpe¢nostni prvky Navrhovatele ve smyslu § 101 a § 102 zakona
0 platebnim styku, nebot’ se jimi Navrhovatel musi identifikovat, aby mohl internetové
bankovnictvi pouzit k provadéni platebnich transakci, asoucasné¢ nejsou znadmy tietim
osobam.

8.34 Sporna platebni transakce

Ze shromédzdénych podkladi finanéni arbitr nezjistil, ze by Instituce Spornou platebni
transakci provedla bez toho, aby obdrzela klientské c¢islo a heslo do internetového
bankovnictvi Navrhovatele a kod z autorizacni SMS.

Sporna platebni transakce byla provedena za pouziti tii personalizovanych bezpe¢nostnich
prvki internetového bankovnictvi, které znal pouze Navrhovatel.

Sam Navrhovatel tvrdi, Ze Pocitace se nachazeji v prostorach, které pti opousténi zamyka, zZe
Mobilni telefon ma stale u sebe, Ze do Pocitaclh a Mobilniho telefonu nestahuje neznamé
a podezielé programy a neni si védom, Ze by pfi piihlaSovéani do internetového bankovnictvi
¢1 e-mailové schranky nékdy zadaval své telefonni Cislo nebo ze by si instaloval néjaké
aplikace do Mobilniho telefonu; klientské ¢islo a heslo zna pouze on, ma je doma
v dokumentech k Uétu a mize s jistotou vyloudit, Ze by je nékdo jiny znal. P¥i kazdém
pfihlaSeni na Gcet a provedeni potiebnych tkoli u toho neni Zadn4 jina osoba, a to jak v praci,
kde ma Stolni pocita¢, tak i doma, kde ma Notebook; s Notebookem se vzdy piihlasoval
pouze doma, nikdy v internetové kavarn€ nebo pies volné dostupné site.

Navrhovatel tedy tvrdi, Ze sam své klientské Cislo, heslo a autoriza¢ni SMS kod nikdy a
nikomu zadnym zptsobem nesdélil, a soucasn¢ vylucuje, Ze by je nékdo ziskal z jeho
dispozice pfimym odpozorovanim (nebot zdlraziuje, ze pii piihlaSeni do internetového
bankovnictvi neni pfitomna jind osoba).

V telefonnim hovoru s Instituci ze dne 3. 3. 2015 v 12:12:55 hod. Navrhovatel odmita, ze by
obdrzel jakykoliv podeziely e-mail, ze by se mu zobrazila jakakoliv podvodna stranka, ktera
by pozadovala instalaci aplikace do Mobilniho telefonu nebo Ze by jakoukoliv aplikaci do
Mobilniho telefonu instaloval.
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Zakon o platebnim styku nelze vykladat tak, ze Instituci tizi dikazni bfemeno ohledné
autorizace platebni transakce bezvyhradné, tj. Ze Navrhovateli postaci tvrdit, Ze je platebni
autorizace neautorizovand, aniz by soucasn¢ tvrdil skutecnosti, které tento zavér podporuji, a
aniz by z jinych dostupnych informaci vyplyvalo, jak k transakci mohlo dojit, a Instituce by
pfesto musela autorizaci platebni transakce prokazat nad ramec stanoveny § 120 zakona
0 platebnim styku. Tedy ze by Instituce musela nejen prokazat, ze byl dan platebni piikaz, ze
tato platebni transakce byla spravné zaznamendna, zaucCtovana, a ze nebyla ovlivnéna
technickou poruchou nebo jinou zavadou, ale ze by souc¢asné musela prokazat, ze to byl pravé
Navrhovatel, kdo udé¢lil s platebni transakci souhlas. To ze zdkona o platebnim styku

nevyplyva.

Finan¢ni arbitr na tento disledek Navrhovatele upozornil a vyzval ho, aby tvrdil a dolozil
skutecnosti, které by finanénimu arbitrovi umoznily dospét k zavéru, Ze Sporna platebni
transakce byla neautorizovana. Navrhovatel ani pfes vyzvu zadné takové skutecnosti netvrdi
a nedoklada.

V Piehledu aktivit v IB se za obdobi leden 2015 aZ biezen 2015 objevuji rizné IP adresy,
z nichz se pravidelng opakuje pouze IP adresa [, kterou Navrhovatel oznaguje za IP adresu
Notebooku. Za IP adresu Stolniho pocitaée oznacuje IP adresu ., v Prehledu aktivit v IB se
vSak objevuje nckolik dalSich IP adres, vesmés podobnych tvrzené IP adrese Stolniho
pocitate (I, ale také 1P adresa [ (dne 10. 1. 2016, tj. téméei dva mésice pred
provedenim Sporné platebni transakce). Za téchto okolnosti nelze uzaviit, ze by se
Navrhovatel sam do internetového bankovnictvi zdsadné hlasil ze stejnych IP adres a ze by
tak IP adresa ] pouzita pii zadani platebniho ptikazu ke Sporné platebni transakci zcela
zjevné vybocovala z jeho zvykd.

Finan¢ni arbitr tedy nezjistil, Ze v pfipad¢ Sporné platebni transakce $lo o neautorizovanou
platebni transakci, musi ji povazovat za platebni transakci autorizovanou.

9 K ostatnim ndmitkdm Navrhovatele

Navrhovatel tvrdi, Ze Instituce mohla provedeni Sporné platebni transakce zabranit, nebot’ ji
toto provedeni oznamil v€as. Soucasné tvrdi, Ze provedeni Sporné platebni transakce zjistil pfi
svém piihlaSeni do internetového bankovnictvi dne 2. 3. 2015 v 10:36:01 hod.

K zuactovani Sporné platebni transakce Vv zGétovacim centru vSak doSlo téhoz dne jiz
v 10:31:44 hod. Navrhovatel tak provedeni Sporné platebni transakce zjistil az po jejim
odeslani do mezibankovniho zuctovéani. Jak sam tvrdi a jak vyplyva z Reklamace, provedeni
Sporné platebni transakce Instituci ozndmil osobn¢ na pobocce. Ackoliv Reklamace piesny
¢as svého podani neuvadi, muselo k nému dojit minimalné¢ né&kolik minut poté, co se
Navrhovatel z internetového bankovnictvi odhlasil, tj. po 10:47:56 hod. Navrhovatel sam
tvrdi, ze tak ucinil asi do dvou hodin od zadani Sporné platebni transakce. Navrhovatel tak
Spornou platebni transakci oznamil Instituci jako neautorizovanou az poté, co se platba
dostala z jeji dispozice. Instituce tak jiz nemohla jejimu provedeni zabranit.

10 K vvyroku rozhodnuti

ProtoZe finan¢ni arbitr dospél k zavéru, ze Spornd platebni transakce byla autorizovana, kdyz
nezjistil existenci zadnych skute¢nosti, které by tento zavér vyvracely, nemohl soucasné
dospét k zaveru, Ze by Instituce za jeji provedeni odpovidala.
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Na zakladé vSech vyse uvedenych skutecnosti rozhodl finan¢ni arbitr tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.

Pouceni:

Proti tomuto nalezu lze podle § 16 odst. 1 zdkona o finan¢nim arbitrovi do 15 dnd od jeho
doruceni podat pisemné odtivodnéné namitky k finanénimu arbitrovi. Prava podat namitky se
1ze vzdat. Véas podané namitky maji odkladny t¢inek.

Podle § 17 odst. 1 zakona o finan¢nim arbitrovi, nalez, ktery jiz nelze napadnout namitkami,
je v pravni moci.

V Praze dne 29. 11. 2016
Mgr. Monika Nedelkova
otisk ufedniho razitka finanéni arbitr
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