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Nalez

Finan¢ni arbitr pfisluSny k rozhodovéani sport podle § 1 odst. 1 zdkona ¢. 229/2002 Sb.,
o finan¢nim arbitrovi, ve znéni pozd¢jsich predpist (dale jen ,,zdkon o financnim arbitrovi®),
rozhodl v fizeni zahdjeném dne 31. 1. 2017 podle § 8 zédkona o finan¢nim arbitrovi o navrhu
navrhovatele ] (dale jen ,,Navrhovatel*), proti instituci mBank S.A., se sidlem Senatorska 18,
00 950 Warszawa, Polska republika, podnikajici v Ceské republice prosttednictvim ods§tépného
zavodu zahrani¢ni pravnické osoby mBank S.A., organizacni slozka, ICO 27943445, se sidlem
Sokolovska 668/136d, 186 00 Praha 8 — Karlin, zapsané v obchodnim rejstiiku vedeném
Me¢stskym soudem v Praze, spisova znacka A 58319 (dale jen ,Instituce), vedeném podle
zakona o finan¢nim arbitrovi a zakona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpist
(déle jen ,,spravni fad*), o zaplaceni ¢astky ve vysi 350.000 K¢, takto:

Navrh se podle § 15 odst. 1 zakona o finan¢nim arbitrovi zamita.

Oduvodnéni:

1 Pfedmét fizeni pifed finanénim arbitrem a zkoumani podminek fizeni

Navrhovatel se po Instituci domaha vraceni penéznich prostfedkti platebnich transakci, které
Instituce provedla na zdkladé platebnich piikazii zadanych z internetového bankovnictvi
Navrhovatele, které Navrhovatel nezadal.

Finan¢ni arbitr pfi zkoumani podminek fizeni zjistil, Ze Navrhovatel uzaviel s Instituci dne
18. 3. 2009 Smlouvu o vedeni uctu (dale jen ,,Smlouva o uctu®), na zaklad¢ které mu Instituce
zfidila uget mKonto &. | (déle jen ,,Platebni Gcet). Smlouva o G&tu oznacuje ve svém § 1 odst.
3 pism. b) za svou nedilnou soucast Podminky pro zaklddani a vedeni uctd v mBank, v tomto
pfipadé¢ ucinné od 16.3.2009 (dale jen ,,VSeobecné podminky*): ,, Nedilnou soucasti této
smlouvy jsou: ,, Podminky pro zakladani a vedeni ucti v mBank““. Instituce Navrhovateli
poskytuje sluzbu internetového bankovnictvi na zakladé § 34. odst. 1. VSeobecnych podminek.

Ode dne 1.1.2014 se na smluvni vztah ze Smlouvy o Uétu pouzije zdkon ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozd¢jSich piredpisii (dale jen ,,obCansky zdkonik*), podle jeho
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piechodného ustanoveni § 3077 odst. 1, protoZze Smlouva o Uctu je smlouvou o Uctu ve smyslu
§ 2662 an. obcanského zdkoniku. Na smluvni vztah mezi Navrhovatelem a Instituci ze Smlouvy
o uctu se pouziji také piislusnd ustanoveni zakona €. 284/2009 Sb., o platebnim styku, ve znéni
pozdé¢jsich predpist (dale jen ,,zdkon o platebnim styku*), protoze Smlouva o uctu je ramcovou
smlouvou o platebnich sluzbach ve smyslu § 74 odst. 1 pism. a) zdkona o platebnim styku, nebot’
se v ni Instituce zavazala pro Navrhovatele provadét platebni transakce jednotlivé neurcené; to
vyplyva z § 1 odst. 2. Smlouvy o Gctu, podle kterého plati, Ze Instituce se zavazala ,,na tyto ucty
prijimat vklady a platby a na pokyn Majitele uskutecniovat z nich vyplaty a platby.* Zakon
o platebnim styku je ve vztahu k obcanskému zakoniku zakonem specialnim. Pokud tedy zékon
o platebnim styku neupravuje urcitou otdzku, pouzije se obcansky zdkonik jako obecny
soukromopravni piedpis.

Platebni ucet, ktery Instituce pro Navrhovatele vede, je platebnim Uctem podle § 2 odst. 1
pism. b) zdkona o platebnim styku, nebot’ slouzi k provadéni platebnich transakci podle § 2
odst. 1 pism. a) zakona o platebnim styku bez dispozi¢nich omezeni, tj. ke vkladim penéznich
prostiedkt na platebni Gcet, vybérim penéznich prostiedkli z platebniho Uctu a prevodim
penéznich prostiedk.

Internetové bankovnictvi, prostfednictvim kterého Navrhovatel Platebni ucet spravoval, je
platebnim prostfedkem ve smyslu § 2 odst. 1 pism. d) zdkona o platebnim styku, nebot” se jedna
0 ,,zarizeni nebo soubor postupu dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn.
finan¢niho arbitra) a wuzivatelem (platebnich sluzeb — pozn. finan¢niho arbitra), které jsou
vztazeny k osobé uzivatele a kterymi uzivatel dava platebni prikaz “.

Platebni transakce provedené prostiednictvim aplikace internetového bankovnictvi jsou
platebnimi transakcemi podle § 3 odst. 1 pism. ¢) bod 3. zdkona o platebnim styku nebo § 3 odst.
1 pism. d) bod 3. zdkona o platebnim styku (tj. pfevodem penéznich prosttedkll z platebniho
uctu).

Navrhovatel vystupuje vici Instituci jako platce podle § 2 odst. 3 pism. a) zadkona o platebnim
styku, nebot’ z jeho Platebniho Uc¢tu jako uctu platebniho byly penézni prostfedky, které jsou
predmétem tohoto sporu, odepsany. Poskytovatelem platebnich sluzeb platce je pak v tomto
ptipadé Instituce.

Finan¢ni arbitr povazuje Navrhovatele za spotiebitele podle § 1 odst. 1 zdkona o finan¢nim
arbitrovi, protoze nezjistil, ze by Navrhovatel ve smluvnim vztahu s Instituci nevystupoval jako
fyzicka osoba, kterd nejedna v ramci své obchodni nebo jiné podnikatelské ¢innosti, jak definuji
spottebitele hmotnépravni predpisy.

Instituce je bankou podle zdkona €. 21/1992 Sb., o bankéch, ve znéni pozdéjsich predpisi (dale
jen ,,zakon o bankach®), tedy osobou opravnénou mimo jiné poskytovat platebni sluzby. Jelikoz
finan¢ni arbitr pfi zkoumani podminek fizeni nezjistil Zadné skute¢nosti, které by zpochybnily,
ze Instituce v pfedmétném smluvnim vztahu vystupuje v postaveni poskytovatele platebnich
sluzeb, povazuje finan¢ni arbitr Instituci za instituci ve smyslu ustanoveni § 3 odst. 1 zédkona
o finan¢nim arbitrovi.

K rozhodovani sporu mezi Navrhovatelem a Instituci je financni arbitr ptislusny, nebot’ se jedna
o spor mezi poskytovatelem platebnich sluzeb a uzivatelem platebnich sluzeb pfi poskytovani
platebnich sluzeb ve smyslu § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zdkona o finan¢nim
arbitrovi, kdyZ k rozhodovani tohoto sporu je podle § 7 zdkona €. 99/1963 Sb., obéansky soudni
rad, ve znéni pozd¢jsich predpist, dana pravomoc ¢eského soudu.



4 Tvrzeni Navrhovatele

Navrhovatel potvrzuje, ze své piihlaSovaci udaje do internetového bankovnictvi zadal
na phishingové strance , klamavé reklamy (reklama se nesla v duchu: prejdéte na nové
internetové bankovnictvi a dostanete odmeénu 1000K¢)“ na adrese ,,htpp.//ibmbank.esy.es .
Navrhovatel shrnuje, ze ,, [t/im utocnici ziskali vstupni udaje k internetovéemu bankovnictvi (login
a heslo).

Navrhovatel dale popisuje, Ze ,, [d]ne 14.12. 2016 v dobé od 17:11 hod do 19:19 hod ze mé byla
vyldkana (v dobré vire) prostrednictvim socidlni site Facebook a sluzbou s ni spojenou —
Messenger osobou || mého kamardda, v podvodném vimysiu ziskat neopravnény majetkovy
prospéch 2x potvrzujici SMS zprdva z internetového bankovnictvi spolecnosti mBank, a to
k potvrzeni bezhotovostni transakce ve vysi 240.000K¢ a 110.000K¢ ve prospéch jiného uctu,
avSak u stejné spolecnosti, na jméno .“, konkrétné ve prospéch uctu ¢. . (déle jen ,,Cilovy
ucet™).

Navrhovatel tvrdi, ze ,, [c]/elou podvodnou zdlezZitost jsem zjistil nasledujici den rano, v 7 hodin
Jjsem kontaktoval zakaznickou linku spolecnosti mBank. *

Navrhovatel doplituje, Ze autorizacni sms mu Instituce zasilala na telefonni ¢islo . (dale jen
»lelefonni Cislo Navrhovatele“) a Ze do svého internetového bankovnictvi se ptihlasSoval
ze svého mobilniho telefonu a ze sluzebniho notebooku pod IP adresami .

6 Tvrzeni Instituce

Ve vztahu k rozhodné smluvni upravé Instituce popisuje, ze dne 19. 9. 2016 v 20:06 hod. zaslala
e-mail Navrhovateli, ve kterém mu ozndmila zménu VsSeobecnych podminek na Vseobecné
obchodni podminky pro zaklddani a vedeni ucti fyzickych osob ucéinné od 20. 11.2016
a ke kterému pfipojila soubor s jejich znénim ve formatu PDF, pticemz ,,verze PDF souboru,
ve kterém jsou Podminky elektronicky uchovany na webovych strankdach mBank, byla vytvorena
dne 22. 9. 2016 v case 11:52:55 hod., pricemz k odeslani Oznameni doslo jiz 19. 9. 2016. "
Instituce vysvétluje, Ze ,, ke vzniku popsané situace doslo z diuvodu administrativni chyby mBank,
kdy na webové stranky mBank byla umisténa jina verze PDF souboru Podminek, nez na kterou
bylo odkazoviano v Oznameni. Dovolime si uvést, ze obé verze Podminek jsou po vécné strance
totozné a lisi se pouze nepatrnou upravou tiskovych chyb. Na prislusny webovy odkaz byla
neprodlené umisténa piivodni verze Podminek v nezménéné podobé vytvorena dne 19. 9. 2016
vcase 13:21:55 hod. zaslana odkazem v ramci Ozndameni. Timto byly tedy splnény veskeré
nalezitosti nutné k navrzeni zmény zavazku z ramcové smlouvy na trvalém nosici dat dané
ustanovenim § 94 zakona o platebnim styku. Klient upravu Podminek ve stanovené [hiité
nerozporoval, a proto byly zmeny akceptovany a jsou vici Klientovi ucinné.

Instituce namita, ze ,, [l/imity pro platebni prevody realizované prostrednictvim internetového
bankovnictvi (dale jen ,, IB*) nelze definovat a vyse castky takto provedenych transakci neni
nijak omezena.

Instituce tvrdi, Ze ,, [k]azdy klient pri prihlasovani se do IB musi pouzit dva zdkladni udaje, které
by meély byt znamy pouze jemu. Do prvniho pole klient zapisuje Smistné numerické klientské
cislo. Toto Cislo je generovano pri otvirani uctu a je u kazdého klienta unikatni. Toto cislo je
znamo pouze klientovi, v pripadé pozadavku opravnénym osobam mBank. Druhym udajem je
pristupové heslo, které si klient nastavi zcela samostatné. Heslo lze zménit ze strany klienta
kdykoliv. Je zndmo pouze klientovi. Heslo musi obsahovat min. 8 znakii, max. 20
alfanumerickych znakii (povoleny jsou pismena bez diakritiky, cisla, tyto specialni znaky
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I@#3™*()_+-="[]{}|,:,./? a mezera), pricemz kazdé heslo musi obsahovat alespon jeden
numericky nebo specialni znak. “

Instituce tvrdi, Ze ke dni provedeni spornych platebnich transakci mél Navrhovatel aktivovanou
sluzbu autorizacnich sms zasilanych na Telefonni ¢islo Navrhovatele. Instituce tvrdi, ze ,, /b]ez
této sluzby neni mozné obsluhovat IB mBank. Zadani platebniho prikaz bez druhotné autorizace
je mozné pouze v pripadé nastaveni tzv. preddefinované platby, resp. platby z adresare. Takovou
platbu si muze nastavit kazdy klient, nicméné samotné nastaveni je opét autorizovano formou
SMS hesla zaslaného na telefonni cislo klienta. Timto zpusobem je poté autorizovana i jakakoliv
zména v dané Sabloné. Tento typ platby je ulozen v IB a klient se k ni miize kdykoliv vratit
a realizovat ji, ale vzdy pouze na jim piivodné nastavené cislo uctu.

Instituce popisuje, ze ,,[/v] obdobi provedeni spornych platebnich prevodii Klienta byl
na socialni siti Facebook opakované umistén podvodny prispévek, ktery vyzyval k prihlaseni
do nové verze internetového bankovnictvi mBank za financni odménu. Po otevieni odkazu
umisténého v prispevku doslo k presmérovani na podvodné webové stranky imitujici prihlasovacit
stranku IB mBank. Drive, nez doslo k odstranéni podvodného webu z internetové siteé, zde Klient
zadanim svych prihlasovacich udajii vyzradil tyto udaje neznamému pachateli. [...] Dle
nasledného sledu uddlosti lze dovodit, Ze stejny pachatel, ktery prostrednictvim uvedenych
webovych stranek sbiral prihlasovaci udaje klientii, nasledné pod falesnou zaminkou kontaktoval
Klienta prostrednictvim socialni sité Facebook s Zadosti o preposlani autorizacniho kodu z SMS.
Klient této Zddosti dvakrat vyhovél, ¢imz byl autorizovdn platebni pievod z Uctu na icet ¢ . ve
vys$i 240.000,- K¢ a opakovanym preposlanim autorizacniho kodu byl proveden platebni prevod z
Uctu na ucet ¢. [ ve vysi 110.000,- k¢ -

Instituce tvrdi, ze ,,dne 15. 12. 2016 na zakladé viastniho kontrolniho mechanismu identifikovala
seznam klientu, kteri své prihlasovaci udaje do IB zapsali do formuldare na vyse uvedenych
webovych strankach a témto klientum byl z bezpecnostnich diivodii dne 15. 12. 2016 zablokovan
pristup do IB.

Instituce shrnuje, ze ,,ztrdata plynouci z predmétnych platebnich prevodii jde k tizi Klienta, nebot
tato ztrata vznikla z duvodu hrubé nedbalosti a dale z diivodu, ze Klient nezajistil ochranu jeho

“«

personalizovanych bezpecnostnich prvkii platebniho prostredku .

7 Smirné feSeni sporu

Finan¢ni arbitr v souladu s ustanovenim § 1 odst. 3 zdkona o finanénim arbitrovi vyzval
ucastniky fizeni ke smirnému vyfeSeni sporu. Navrhovatel sdélil finanénimu arbitrovi, Ze
,povazuje za mozné smirné TteSeni navrdceni alespoin 90% prevedenych prostiedki
od spolecnosti mBank*. Instituce finanénimu arbitrovi sdélila, ze ,,za stdvajicich podminek
nepovazujeme vyreseni sporu smirnou cestou za mozné.“ Smirn¢ho feSeni sporu se finanénimu
arbitrovi nepodatilo dosahnout.

& Pravni posouzeni

Finan¢ni arbitr podle § 12 odst. 1 zdkona o finan¢nim arbitrovi rozhoduje podle svého nejlepsiho
védomi a svédomi, nestranné, spravedlivé a bez prutaht a pouze na zdklad€¢ skuteCnosti
zjisténych v souladu s timto zakonem a zvIaStnimi pravnimi piedpisy. Podle § 12 odst. 3 zakona
o finan¢nim arbitrovi neni finan¢ni arbitr vdzan navrhem a aktivné opatiuje podklady pro své
rozhodnuti; pfi svém rozhodovani vychazi ze skutkového stavu véci a volné hodnoti
shromazdéné podklady.



Finan¢ni arbitr pfi rozhodovani aplikuje rozhodné psané pravo, posuzuje vSechny shromazdéné
podklady samostatné i ve vzdjemné souvislosti s pfihlédnutim k pfedmétu projednavaného sporu.
Finan¢ni arbitr se opird a odvolava na relevantni ustdlenou judikaturu obecnych soudt,
Ustavniho soudu nebo Soudniho dvora Evropské unie. Finanéni arbitr tak &ini proto, aby jeho
rozhodnuti bylo vécné a pravné spravné a piesvédCivé pro ob¢ strany sporu, a zaroven i pro
soud, ktery bude pfipadné na zaklad€ zaloby kterékoli strany sporu rozhodnuti finan¢niho arbitra
piezkoumavat, a aby rozhodnuti finan¢niho arbitra soud jako spravné potvrdil a zalobu proti
nému zamitl.

Pfedmétem sporu je posouzeni naroku na vraceni penéznich prosttedk ve vysi 350.000 K¢,
které Instituce zauctovala k tizi jeho Platebniho u¢tu na zéklad¢ platebniho ptikazu k platebni
transakci ve vysi 240.000 K¢ ze dne 14. 12. 2016 (dale jen ,,Sporna platebni transakce 1)
a platebniho piikazu k platebni transakci ve vysi 110.000 K¢ ze dne 14.12.2016 (dale jen
»Sporna platebni transakce 11, spolecné také ,,.Sporné platebni transakce®), které Navrhovatel
nezadal.

8.1  Rozhodna smluvni uprava

Finan¢ni arbitr v fizeni vyzval Instituci, aby sdélila, zda za trvani smluvniho vztahu mezi
Navrhovatelem a Instituci doslo ke zménam Smlouvy o Gctu, a pokud ano, aby dolozila, ze
ke zméné doslo v souladu se Smlouvou o uc¢tu a v souladu s pravnimi piedpisy; tedy v souladu
se zakonem o platebnim styku, ktery v § 94 odst. 1 stanovi, ze ,,/njavrhuje-li poskytovatel
uzivateli zménu ramcoveé smlouvy, musi tak ucinit na trvaléem nosici dat zpiisobem uvedenym
v § 80 odst. 1 nejpozdeji 2 mésice prede dnem, kdy ma podle navrhu zména ramcové smlouvy
nabyt ucinnosti“. Podle § 94 odst. 3 pism. d) zakona o platebnim styku ,,/b/ylo-li to dohodnuto,
plati, Ze uZivatel navrh na zmeénu zavazku z ramcove smlouvy prijal, jestlize poskytovatel
v ndvrhu na zménu zdvazku z ramcové smlouvy informoval uZivatele o jeho pravu vypovédet
zavazek z ramcové smlouvy podle odstavce 4 a podle § 94 odst. 4 plati, ze ,,/[j]estlize uzivatel
navrh na zménu zavazku z ramcové smlouvy v pripade uvedeném v odstavci 3 odmitne, ma pravo
zavazek z ramcové smlouvy prede dnem, kdy md zména nabyt ucinnosti, bezuplatné
a s okamZitou ucinnosti vypovédet“. Trvalym nosiCem dat je podle § 2 odst. 3 pism. i) zdkona
o platebnim styku ,, [j/akykoli predmet, ktery umoznuje uzivateli uchovani informaci urcenych
jemu osobné tak, aby mohly byt vyuzivany po dobu primérenou ucelu téchto informaci, a ktery
umoznuje reprodukci téchto informaci v nezménené podobé “, tedy napt. soubor ve formatu PDF
nebo informace poskytnuté v papirové podobé.

Podle § 47. VSeobecnych podminek plati, ze ,, [z/mény Podminek provadene v obdobi platnosti
Smlouvy jsou Majiteli uctu dorucovany spolecné s uvedenim dne, kdy nabyvaji ucinnosti. mBank
miuize dorucovat tyto zmeény pomoci elektronickych informacnich nosici.* (odst. 1); ,, [v]e lhiite
14 dni ode dne obdrzeni zmén Podminek je Majitel uictu opravnén Smlouvu vypovédet. ““ (odst. 2);
., [p]okud Majitel uctu nevypovi Smlouvu ve lhuté 30 dni ode dne, ve kteréem mBank zaslala
informaci o zménach, plati zmeny ode dne uvedeného v odst. 1. Podminek‘ (odst. 2). Podle § 49.
odst. 1 Vseobecnych podminek ,,/s/mlouva zanika: uplynutim 30. dne od doruceni vypovedi
Majitele uctu mBank .

Instituce predlozila VSeobecné obchodni podminky pro zaklddani a vedeni Gétd fyzickych osob
ucinné od 20. 11. 2016 a dolozila, Ze dne 19.9. 2016 Navrhovateli zaslala zpravu elektronické
posty s predmétem ,,Oznameni o novych obchodnich podminkach®, ke které ale nebyl pfipojen
soubor s VSeobecnymi obchodnimi podminkami pro zakladdni a vedeni ucti fyzickych osob
ucinnymi od 20. 11. 2016. Soucasné odkaz pod textem ,,zde “ neodkazoval piimo na znéni téchto
podminek (soubor PDF), nybrz pouze na rozcestnik na internetovych strankach Instituce
a adresou https://www.mbank.cz/informace-k-produktum/obchodni-podminky/, ktery z povahy



https://www.mbank.cz/informace-k-produktum/obchodni-podminky/

véci neni trvalym nosi¢em dat ve smyslu § 2 odst. 3 pism. i) zdkona o platebnim styku, ale
pouhym odkazem na umisténi, kde se Navrhovatel mize se zménou VSeobecnych podminek
seznamit, tedy pouze zpiistupnénim informace ve smyslu § 78 odst. 2 zdkona o platebnim styku
(,, Poskytovatel splni povinnost zpristupnit informaci uzivateli, jestlize mu pred uzavienim
smlouvy nebo behem trvani smluvniho vztahu sdéli udaj, ktery uzivateli umozni informaci
vyhledat. ). Na zaklad¢ zpravy elektronické poSty Navrhovateli ze dne 19. 9. 2016 tedy nemohlo
dojit k platné zméné Smlouvy o uctu podle § 94 zdkona o platebnim styku.

Instituce ptedlozila také Vseobecné obchodni podminky pro zaklddani a vedeni uctt fyzickych
osob uc¢inné od 1. 12. 2016, nijak ale nedolozila, ze se tyto podminky staly soucasti Smlouvy
o uctu v souladu s § 94 zdkona o platebnim styku.

Finan¢ni arbitr tedy dovozuje, Ze pokud jde o smluvni Gpravu, pak rozhodné pro posouzeni
tohoto ptipadu jsou Smlouva o G¢tu a VSeobecné podminky (tj. Podminky pro zaklddani a vedeni
uctt v mBank u¢inné od 16. 3. 2009).

8.2  Skutkova zjisteni

Finan¢ni arbitr pii posouzeni véci vychazel z podkladi ptedlozenych Instituci, zejména
z Prehledu aktivit v IB, Zaznamu o autoriza¢ni sms I, Zaznamu o autoriza¢ni sms II, Zaznamu
o zuctovani, které maji povahu vystupti z informacnich systémi banky slouzicich k provozu
platebniho styku, které v nékterych ptipadech vyuzivaji také vystupy z informacnich systému
tietich stran (naptiklad telefonniho operatora). Finan¢ni arbitr pfi posouzeni véci dale vychazel
z podkladl orgénti ¢innych v trestnim fizeni na zaklad¢ Trestniho ozndmeni Navrhovatele, které
finan¢nimu arbitrovi piedlozil Navrhovatel. Finan¢ni arbitr tyto podklady v fizenich s obdobnym
pfedmétem sporu vzdy vyuzivé a povazuje je za spolehlivé zdroje relevantnich informaci.

Financni arbitr na zékladé tvrzeni stran sporu a shroméazdénych podkladi vychazi z nasledujicich
skutkovych zjisténi:

a) zdoslovného tvrzeni Navrhovatele, Ze ,, [c/eld tato uddlost je samoziejmé podvod, spachany
pres phishingové stranky* a ,,bohuzel pod podstrcenim klamavé reklamy (reklama se nesla
v duchu: prejdéte na nové internetové bankovnictvi a dostanete odmeénu 1000K¢). Bohuzel
tato klamava reklama byla zminéna ,,phishingova stranka*. Tim utocnici ziskali vstupni
udaje k internetovému bankovnictvi (login a heslo). Adresa phishingové stranky:
htpp.//ibmbank.esy.es *;

b) dne 14. 12.2016 doslo k jednomu netspéSnému piihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy Navrhovatele [, jak vyplyva z Piehledu aktivit v IB (,, 14.12.2016
6:46:51“, ¢, . NCE0028:NCE0028 UVEDENE HESLO KE KANALU JE
NESPRAVNE.“) a ke tfemusp&nym pfihldSenim do internetového bankovnictvi
Navrhovatele z IP adresy Navrhovatele [, jak vyplyva z Piehledu aktivit v IB (,, 14.12.2016
6:47:00°, ,,14.12.2016 9:21:56“, ,,14.12.2016 13:39:25°, .) a z tvrzeni Navrhovatele
o IP adresach, ze kterych pristupoval do svého internetového bankovnictvi (,,IP adresy:

o
c) dne 14.12.2016 déle doslo k péti aspéSnym piihlaSenim do internetového bankovnictvi
Navrhovatele z IP adresy ., jak vyplyvé z Piehledu aktivit v IB (,, 714.12.2016 17:00:55°,

,14.12.2016 17:53:07%,,,14.12.2016 18:56:39°, ,14.12.2016 19:28:31“, , 14.12.2016
19:42:40, I}

d) dne 14. 12.2016 v 17:54:22 hod. Instituce pfijala zadost o vygenerovani autorizacniho kodu,
jak vyplyva ze Zaznamu o autorizatni sms I (,,Data przyjecia wiadomosci: 2016-12-14
17:54:22*);



g)

h)
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k)

D

dne 14.12.2016 v 17:54:23 hod. Instituce odeslala autoriza¢ni sms zpravu na Telefonni
¢islo Navrhovatele, jak vyplyvd ze Zaznamu o autorizacni sms 1 (,, Czas wysytki SMSa:
2016-12-14 17:54:23 %, ,, Odbiorca: .“, ., Operace c. 3 ze dne 14-12-2016 Prevod z uctu:
B ia ucer: W castka: 240 000,00 CZK heslo: *** mBank“);

dne 14.12.2016 v 17:54 hod. Navrhovatel obdrzel autorizani sms zpravu, jak vyplyva
z fotogratie mobilniho telefonu se zobrazenim autoriza¢ni sms zpravy k platebni transakci
ve vysi 240.000 K& (,,mBank®, ,, 14.12. st 17:54", ,,! Operace c. 3 ze dne 14-12-2016
Prevod z uctu: . na ucet: . castka: 240 000,00 CZK heslo: *** mBank*);,

dne 14.12.2016 v 17:55 hod. Navrhovatel pfeposlal autoriza¢ni sms zpravu uZivateli .
prostfednictvim socialni sit¢ Facebook, jak vyplyva z otiskli konverzace Navrhovatele s
uzivatelem . na socialni siti Facebook (,,l*, ,, /4. 12. 2016 17:55%, ,,! Operace c. 3 ze
dne 14-12-2016 Prevod z uctu: . na ucet: @ castka: 240 000,00 CZK heslo: *** mBank *);

dne 14.12.2016 v 17:55 hod. byl autorizacnim sms kodem potvrzen platebni piikaz
k platebni transakci ve vy$i 240.000 K¢ z Platebniho uctu, jak vyplyvd ze Zaznamu
o zuétovani (, ODCHOZI PLATBA DO MBANK*, , TRANS. DATE/TIME 14/12/2016
17:55%, ,,-240.000,00) a ztvrzeni Instituce (,,C‘as potvrzeni platebniho prikazu
autorizacnim kodem je roven casu uskutecnéni dané transakce. *),

dne 14.12.2016 v 17:55 hod. Instituce odepsala z Platebniho uctu castku ve vysi
240.000 K&, jak vyplyva ze Zaznamu o zuétovani (, ODCHOZI PLATBA DO MBANK“,
. TRANS. DATE/TIME 14/12/2016 17:55%, ,,-240.000,00°) a z vypisu z Platebniho uc¢tu
za mésic prosinec 2016 (,, 14. 12. 2016*, ,,ODCHOZI PLATBA DO MBANK |} PREVOD
PROSTREDKU SPORENI“, ,,-240 000,00*);

dne 14. 12. 2016 v 19:09:50 hod. Instituce pfijala zddost o vygenerovani autorizacniho kédu,
jak vyplyva ze Zaznamu o autorizacni sms Il (,, Data przyjecia wiadomosci: 2016-12-14
19:09:50%);

dne 14.12.2016 v 19:09:51 hod. Instituce odeslala autorizacni sms zpravu na Telefonni
Cislo Navrhovatele, jak vyplyvd ze Zaznamu o autorizacni sms II (,, Czas wysytki SMSa:
2016-12-14 19:09:50, ,, Odbiorca: .“, .,/ Operace c. 4 ze dne 14-12-2016 Prevod z uctu:
. na ucet: . castka: 110 000,00 CZK heslo: *** mBank*);

dne 14.12.2016 v 19:09 hod. Navrhovatel obdrzel autorizacni sms zpravu, jak vyplyva
z fotografie mobilniho telefonu se zobrazenim autorizac¢ni sms zpravy k platebni transakci
ve vysi 110.000 K¢ (,,mBank*, ,,14.12. st 19:09°, ,,! Operace c. 4 ze dne 14-12-2016
Prevod z uctu: [P na ucet: W castka: 110 000,00 CZK hesio: *** mBank*);

dne 14.12.2016 v 19:10 hod. Navrhovatel pieposlal autorizaéni sms zpravu uzivateli [Jj
prostiednictvim socidlni sit¢ Facebook, jak vyplyva z otiskii konverzace Navrhovatele s
uzivatelem . na socialni siti Facebook (,,l*, ,, /4. 12. 2016 19:10“, ,,! Operace c. 4 ze
dne 14-12-2016 Prevod z uctu: . na ucet: ] castka: 110 000,00 CZK heslo: *** mBank *);

dne 14.12.2016 v 19:10 hod. byl autorizatnim sms kodem potvrzen platebni piikaz
k platebni transakci ve vy$i 110.000 K¢ z Platebniho uctu, jak vyplyva ze Zaznamu
o zaétovani (, ODCHOZI PLATBA DO MBANK*, , TRANS. DATE/TIME 14/12/2016
19:10%, ,-110.000,00) a ztvrzeni Instituce (,,Cas potvrzeni platebniho piikazu
autorizacnim kodem je roven casu uskutecnéni dané transakce. );

dne 14.12.2016 v 19:10 hod. Instituce odepsala z Platebniho uctu castku ve vysi
460.000 K¢, jak vyplyva ze Zaznamu o zacétovani (,, ODCHOZI PLATBA DO MBANK*,



. TRANS. DATE/TIME 14/12/2016 19:10*, ,,-110.000,00“) a z vypisu z Platebniho uétu
za mésic prosinec 2016 (,, 14. 12. 2016*, ,,ODCHOZI PLATBA DO MBANK |} PREVOD
PROSTREDKU SPORENI*, ,,-110 000,00*);

p) dne 15.12.2016 v 7:03:57 hod. kontaktoval Navrhovatel telefonicky Instituci, aby ji
pozadal o zablokovani platebni transakce ve vysi 240.000 K¢ a platebni transakce ve vysi
110.000 K¢, jak vyplyva zotisku informacniho systému Instituce dokladajici pocatek
a délku telefonickych hovorii s Navrhovatelem (,,2016-12-14 07:03:57*) a ze zaznamu
telefonického hovoru mezi Navrhovatelem a Instituci s ndzvem souboru
,16. IR _100195388240161215 identifikovany hovor I.wav*;

q) Navrhovatel se pred telefonatem Instituci dne 15. 12. 2016 pftihlasil celkem 6krat do svého
internetového bankovnictvi, nejdiive v 6:16:29 hod., jak vyplyva z Piehledu aktivit v IB
(,15.12.2016 6:16:29%, ,,15.12.2016 6:23:44°, ,,15.12.2016 6:26:22“, ,,15.12.2016
6:40:00“,,,15.12.2016 6:45:05“, ,,15.12.2016 6:54:53“ ).

8.3 Limit platebnich transakci provedenych prostrednictvim internetového bankovnictvi

Podle § 99 zakona o platebnim styku se mohou platce (Navrhovatel) a poskytovatel (Instituce)
,,[d]ohodnout na omezeni celkové castky platebnich transakci provedenych za pouziti platebniho
prostiredku za urcité obdobi.

Instituce tvrdi, ze ,,[l]imity pro platebni prevody realizované prostiednictvim internetového
bankovnictvi (dale jen ,, IB*) nelze definovat a vyse castky takto provedenych transakci neni
nijak omezena.* Finan¢ni arbitr zrozhodné smluvni Upravy nezjistil, Ze by si Navrhovatel
s Instituci dohodl limit celkové castky platebnich transakci provedenych prostfednictvim
internetového bankovnictvi Navrhovatele za urcité obdobi.

8.4  Sjednany zpusob autorizace a autorizace Spornych platebnich transakci

Platebni transakce je podle § 98 odst. 1 zakona o platebnim styku autorizovéna, jestlize k ni
platce dal souhlas. Platcem je pak ve smyslu § 2 odst. 3 pism. a) t¢hoz zdkona uZzivatel, z jehoz
platebniho uctu maji byt odepsany penézni prostiedky k provedeni platebni transakce, nebo ktery
dava k dispozici penézni prostfedky k provedeni platebni transakce. Podle § 98 odst. 3 téhoz
zékona ,,[florma a postup udeéleni souhlasu musi byt dohodnuty mezi platcem
a poskytovatelem. “

Formu a postup udé€leni souhlasu k platebni transakci si v tomto ptipadé¢ dohodli Navrhovatel
a Instituce v § 36. odst. 1. VSeobecnych podminek, podle kterého ,, /r/ealizace pokynii
vydavanych prostiednictvim pristupovych kanalii vyzaduje jednoznacnou identifikaci opravnené
osoby prostiednictvim identifikatorii prislusnych pro dany pristupovy kanal a uvedenych
v ,, Tabulce pristupovych kanalii “.

Podle § 120 odst. 1 zakona o platebnim styku plati, ze ,, [j]estlize uZivatel platebnich sluzeb tvrdi,
Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla provedena
nespravne, je poskytovatel platebnich sluzeb povinen doloZit, Ze byl dodrzen postup, ktery
umoznuje overit, ze byl dan platebni prikaz, Ze tato platebni transakce byla sprdavné
zaznamendna, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou zavadou .

Podle § 34. odst. 2 VSeobecnych podminek ,, /m]ajitel uctu obdrzi jedinecné docasné
identifikacni cislo klienta, které je duverné a nesmi byt sdéleno tretim osobam. Po obdrzeni
docasného identifikacniho cisla klienta jeho majitel definuje hesla k pristupovym kanaliim. Tato
hesla nesméji byt vyzrazena. “



Podle § 34. odst. 6. VSeobecnych podminek ,, [i/dentifikace Majitele uctu probiha pomoci:
1) Identifikacniho  cisla  klienta — ziskaného po uspesném procesu identifikace,
2) Hesla - definovaného Majitelem uctu pro kazdy pristupovy kanal “.

Instituce tvrdi, ze k potvrzeni platebnich transakci z Platebniho u¢tu je nutné zadani
autorizacniho sms kodu a ze ,,[bjez této sluzby neni mozné obsluhovat IB mBank. Zadani
platebniho prikaz bez druhotné autorizace je mozné pouze v pripadeé nastaveni
tzv. preddefinované platby, resp. platby z adresare. Takovou platbu si miize nastavit kazdy klient,
nicméné samotné nastaveni je opét autorizovano formou SMS hesla zaslaného na telefonni cislo
klienta. Timto zpiisobem je poté autorizovana i jakakoliv zména v dané sabloné. Tento typ platby
je uloZzen v IB a klient se k ni miiZze kdykoliv vratit a realizovat ji, ale vzdy pouze na jim piivodné
nastavené cislo uctu.” Finan¢ni arbitr nezjistil a Navrhovatel netvrdi ani nedoklada, ze by
Sporné platebni transakce byly preddefinovanymi platbami. Finan¢ni arbitr zjistil, Ze tvrzeni
Instituce se shoduje s informacemi, které Instituce zvefejiiuje na svych internetovych strankach:
,, VSechny aktivni operace nebo upravy musite vidy potvrdit heslem z autorizacni SMS zpravy
[...] Pouze pri nastavovani preddefinovanych prijemcu si muZete zvolit moznost potvrzeni
prikazu heslem z autorizacni SMS zpravy nebo bez “. Finan¢ni arbitr na zakladé vyse uvedeného
dovozuje, ze Navrhovatel si s Instituci konkludentné sjednal, Ze platebni transakce provedené
prostiednictvim internetového bankovnictvi budou autorizovany zadanim autorizacniho sms
kodu ze zpravy zaslané na Telefonni ¢islo Navrhovatele jako personalizovaného bezpe¢nostniho
prvku internetového bankovnictvi.

Instituce doklada, Ze Sporné platebni transakce byly provedeny po Uspé€Sném piihlaSeni
do internetového bankovnictvi Navrhovatele (to vyplyva ze zdznamu ,,14.12.2016 17:53:07
a,14.12.2016 18:56:39“ v Piehledu aktivit vIB) zaddnim platebniho piikazu a jeho
potvrzenim autorizaénim sms kodem (to vyplyva ze zdznamu ,, Czas wysytki SMSa: 2016-12-14
17:54:23%, ,, Odbiorca: .”, .,/ Operace c. 3 ze dne 14-12-2016 Prevod z uctu: . na ucet: .
castka: 240 000,00 CZK heslo: *** mBank* v Zaznamu o autorizacni sms I a ze zaznamu ,, Czas
wysytki SMSa: 2016-12-14 19:09:50%, ,, Odbiorca: .“, ! Operace c. 4 ze dne 14-12-2016
Prevod z uctu: | na ucet: W castka: 110 000,00 CZK heslo: *** mBank“ v Zaznamu o
autorizacni sms Il a ze zaznamu ,, 14/12/2016 17:55“ a ,,14/12/2016 19:10“ v Zaznamu o
zuctovani, které Instituce oznaCuje za Casy autorizace platebnich piikazii autorizaénimi sms
kody).

Instituce timto prokazala, Ze pfi Spornych platebnich transakcich byla dodrZzena dohodnuté
forma a postup, tj. ze byl ve smyslu § 120 odst. 1 zdkona o platebnim styku dodrzen postup,
ktery umoziiuje ovéfit, Zze byl dan platebni piikaz, ze tato platebni transakce byla spravné
zaznamenana, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou zavadou.

8.5  Autorizace Spornych platebnich transakci

Ptitomnost souhlasu platce s platebni transakci je nutnou podminkou autorizace platebni
transakce. Jestlize souhlas s platebni transakci ud€li osoba od platce odliSna bez souhlasu
Navrhovatele, nemusi se jednat o platebni transakci autorizovanou, i kdyby dodrzela dohodnutou
formu a postup. Stejné tak, tvrzeni platce, ze souhlas s platebni transakci neud¢lil bez dalsiho,
nemusi postacovat pro vyhodnoceni platebni transakce jako neautorizované.

Skutkové okolnosti pfipadu nasvéd€uji tomu, Ze Navrhovatel piikazy k provedeni Spornych
platebnich transakci nezadal, kdyz své piihlasovaci udaje do internetového bankovnictvi zadal
na phishingové strance ,, hipp.//ibmbank.esy.es*, a déale kdyz pieposlal autorizaéni sms kod
uzivateli ﬁ prostiednictvim socialni sit¢ Facebook. Finan¢ni arbitr tedy musi Spornou platebni
transakci posuzovat jako platebni transakci neautorizovanou, se kterou zakon o platebnim styku



htpp://ibmbank.esy.es/

spojuje pravni nasledky v podobé specialni odpovédnosti poskytovatele nebo uZzivatele
platebnich sluzeb.

8.6  Odpovédnost za neautorizovanou platebni transakci

Zakon o platebnim styku pro ptipad neautorizované platebni transakce upravuje zvlastni druh
odpovédnosti.

Odpovédnost poskytovatele platebnich sluzeb, v tomto ptipadé Instituce, za neautorizovanou
platebni transakci upravuje ustanoveni § 115 zakona o platebnim styku, které stanovi:
., (1) Jestlize byla provedena neautorizovana platebni transakce, poskytovatel platce neprodlené
po té, co mu platce neautorizovanou platebni transakci oznamil, a) uvede platebni ucet, z néhoz
byla castka platebni transakce odepsana, do stavu, v némz by byl, kdyby k tomuto odepsani
nedoslo, b) vrati castku platebni transakce, vietné zaplacené uplaty a uslych uroku, platci,
Jjestlize postup podle pismene a) nepripadad v uvahu. (2) Odstavec 1 se nepouzije, jestlize ztrdatu
z neautorizované platebni transakce nese platce. *

Zéakon o platebnim styku potom upravuje piipady, kdy je vylouc¢ena nebo omezena odpovédnost
poskytovatele platebnich sluzeb, v tomto piipad¢ Instituce, za neautorizovanou platebni transakci
proto, ze ztratu z neautorizované platebni transakce nese zcela nebo v urcité vysi platce, v tomto
pfipadé Navrhovatel. Konkrétn¢, podle § 116 odst. 1 pism.a) zdkona o platebnim styku
. [p]latce nese ztratu z neautorizovanych platebnich transakci a) do castky odpovidajici 150
eurtim, pokud tato ztrata byla zpusobena 1. pouZitim ztraceného nebo odcizeného platebniho
prostredku, nebo 2. zneuzitim platebniho prostiedku v pripade, Ze platce nezajistil ochranu jeho
personalizovanych bezpecnostnich prvkii .

Ve zbytku je ztrata z neautorizovanych platebnich transakci pokryta odpovédnosti poskytovatele
platebnich sluzeb platce. V projednavaném piipad¢ piipadd do tvahy pouze piipad zneuziti
platebniho prostiedku, kterym je internetové bankovnictvi Navrhovatele, ve smyslu § 116 odst. 1
pism. a) bodu 2 zdkona o platebnim styku, nebot’ dalsi ptipady neopravnéného uziti platebniho
prostiedku, tj. odcizeni ¢i ztrata, pfipadaji v ivahu pouze u platebnich prostiedki hmotnych,
zejména platebnich karet.

Podle § 116 odst. 1 pism. b) zdkona o platebnim styku ,, /p/ldtce nese ztratu z neautorizovanych
platebnich transakci v plném rozsahu, pokud tuto ztratu zpiisobil svym podvodnym jedndnim

nebo tim, ze umysiné nebo z hrubé nedbalosti porusil nékterou ze svych povinnosti stanovenych
vs 101*

To vSak neplati v ptipadech, kdy ztratu z neautorizovanych platebnich transakci nese v plném
rozsahu poskytovatel platebnich sluzeb platce podle § 116 odst. 2 zakona o platebnim styku.
Jedna se o ptipady, ,, pokud platce nejednal podvodné a a) ztrata vznikla po té, co platce oznamil
ztratu, odcizeni nebo zmneuZiti platebniho prostiedku, nebo b) poskytovatel nezajistil, aby
uzivateli byly k dispozici vhodné prostredky umozZiujici kdykoliv ozndmit ztrdtu, odcizeni,
zneuziti nebo neautorizované pouZiti platebniho prostredku. “

Finan¢ni arbitr vychazi ze shromazdénych podklada a doloZenych tvrzeni stran sporu, tedy Ze

(i) platebni ptikaz ke Sporné platebni transakci I byl zadan dne 14. 12. 2016 v 17:54:22 hod.
av 17:55 hod. potvrzen zaddnim autorizacniho sms kodu;

(i1) Instituce Spornou platebni transakci I provedla dne 14. 12. 2016 v 17:55 hod.;

(1i1) platebni pfikaz ke Sporné platebni transakci II byl zadan dne 14. 12. 2016 v 19:09:50 hod.
a v 19:10 hod. potvrzen zaddnim autorizacniho sms kodu;

(iv) Instituce Spornou platebni transakci II provedla dne 14. 12. 2016 v 19:10 hod.;
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(v) Navrhovatel se o provedeni Spornych platebnich transakci dozvédé€l dne 15. 12. 2016 mezi
6:16:29 hod., kdy se Navrhovatel pfihlasil do svého internetového bankovnictvi,
a 7:03:57 hod., kdy telefonicky kontaktoval Instituci, aby pozadal o zablokovani Spornych
platebnich transakci;

auzavira, ze Navrhovatel zneuziti internetového bankovnictvi a o Spornych platebnich
transakcich dozveédél az po jejich provedeni.

Prostifedkem umoziiujicim oznamit zneuziti internetového bankovnictvi je podle internetovych
stranek Instituce mLinka [,V pripade jakéhokoli podezieni, prosim, kontaktujte nase
zakaznické call-centrum mLinka (222 111 999)“]. Z vyjadieni obou stran sporu ani z podkladi
shromazdénych finan¢nim arbitrem nevyplynulo, ze by tato linka nebyla v rozhodné dobé pro
tento ptipad v provozu, ani ze se Navrhovatel pokousel kontaktovat Instituci diive a nepodafilo
se mu to.

Z podkladi shromdzdénych finanénim arbitrem nevyplynulo, Ze by Instituce nezajistila, aby
Navrhovateli byly k dispozici vhodné prostiedky umoziujici kdykoliv oznamit zneuziti
internetového bankovnictvi, ani to zadna ze stran netvrdi. Pouziti ustanoveni § 116 odst. 2
zékona o platebnim styku tedy v projednavaném ptipad¢ nepfichazi v tivahu.

Ze shroméazdénych podkladt vyplyva, Zze Sporné platebni transakce byly provedeny s pouZzitim
identifika¢niho Cisla, hesla a autorizacnich sms kodi ke Spornym platebnim transakcim
zaslanym na Telefonni ¢islo Navrhovatele.

Podle § 102 odst. 1 pism. a) zdkona o platebnim styku ,, [pJ/oskytovatel, ktery vydava platebni
prostredek, je povinen zajistit, aby personalizované bezpecnostni prvky platebniho prostredku
nebyly pristupné osobam jinym nez jeho drziteli; tim nejsou dotceny povinnosti drzitele
platebniho prostredku stanovené v § 101 “.

Podle § 34. odst. 2 VSeobecnych podminek ,,/m]ajitel uctu obdrzi jedinecné docasné
identifikacni cislo klienta, které je duvérnée a nesmi byt sdéleno tretim osobam. Po obdrzeni
docasného identifikacniho cisla klienta jeho majitel definuje hesla k pristupovym kanaliim. Tato
hesla nesméji byt vyzrazena. “

Navrhovatel ptedlozil kopii aktivacniho balicku internetového bankovnictvi s piihlaSovacimi
udaji do internetového bankovnictvi Navrhovatele, kterd doklada, ze jedinecné docasné
identifikacni Cislo a docasné heslo Navrhovatel obdrzel v bezpeCnostni obalce; pti aktivaci
internetového bankovnictvi Navrhovatele bylo vygenerovano nové identifikacni cislo
(u pridéleného docasného identifikacniho ¢isla je uvedena poznamka s novym identifikacnim
¢islem — pozn. finan¢niho arbitra). S platnym identifikacnim ¢islem se tedy mize seznamit i jina
osoba nez Navrhovatel. S heslem nastavenym Navrhovatelem pii aktivaci internetového
bankovnictvi a autorizani sms zpravou zaslanou na Telefonni ¢islo Navrhovatele se potom
z povahy véci jind osoba nez Navrhovatel seznamit nemuze.

Personalizovanymi bezpe¢nostnimi prvky ve smyslu § 85, § 101, § 102 a§ 116 zakona
o platebnim styku jsou tedy heslo a autoriza¢ni sms zprava, nebot’ se jimi Navrhovatel musi
identifikovat, aby mohl internetové bankovnictvi pouzit k provadéni platebnich transakei,
a soucasné nejsou znadmy tretim osobam.

Ze shroméazdénych podkladi finan¢ni arbitr nezjistil, ze by Instituce splnéni povinnosti podle
§ 102 odst. 1 pism. a) zdkona o platebnim styku nezajistila.

Finan¢ni arbitr se tedy zabyval tim, zda Navrhovatel porusil povinnosti stanovené v § 101
zdkona o platebnim styku, vdisledku c¢ehoz ve sféfe Navrhovatele utocnik zjistil
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personalizované bezpecCnostni prvky internetového bankovnictvi, prostiednictvim kterych
provedl Sporné platebni transakce.

Podle § 101 zdkona o platebnim styku ,, /u/Zivatel oprdavnény pouzivat platebni prostiedek je
povinen a) pouzivat platebni prostredek v souladu s ramcovou smlouvou, zejména je povinen
okamzité poté, co obdrzi platebni prostiedek, prijmout vesSkera primérena opatieni na ochranu
jeho personalizovanych bezpecnostnich prvki, b) bez zbytecného odkladu po zjisteni oznamit
poskytovateli nebo osobé jim urcené ztratu, odcizeni, zneuziti nebo neautorizované pouziti
platebniho prostredku.

Podle § 85 pism. a) bodu 1. zdkona o platebnim styku poskytovatel platebnich sluzeb musi
uzivateli poskytnout informace o povinnostech a o odpovédnosti poskytovatele a uzivatele,
mimo jiné, pokud mé byt podle rdimcové smlouvy vydan uzivateli platebni prosttedek, ,, popis
opatreni, ktera musi uzivatel prijmout na ochranu jeho personalizovanych bezpecnostnich
prvkii“. Tyto informace pfitom musi poskytnout s dostate¢nym predstihem pied tim, nez je
uzivatel vazan ramcovou smlouvou, uréit¢ a srozumitelné¢ v ufednim jazyce statu, v némz je
platebni sluzba nabizena, nebo v jazyce, na kterém se strany dohodnou (§ 80 odst. 1 zdkona
o platebnim styku). Maji-li proto uzivateli platebnich sluzeb ve vztahu k ochran¢ internetového
bankovnictvi jako platebniho prostiedku vzniknout povinnosti, takové povinnosti musi byt
v ramcové smlouveé vymezeny srozumitelnym a pfimefené konkrétnim zptsobem.

V tomto piipadé tak Instituce ucinila ve Smlouvé o uctech, resp. ve VSeobecnych podminkach,
a jejim podpisem na sebe Navrhovatel pfevzal smluvni povinnosti, jejichz ti¢elem je zejména
ochrana personalizovanych bezpe¢nostnich prvki internetového bankovnictvi, a to:

a) Podle § 34. odst. 8. VSeobecnych podminek , Majitel uctu je povinen odhlasit se
z prislusného pristupového kandalu (napr. prerusit telefonni spojeni) diive, nez opusti misto
umoznujici primy osobni dozor nad prislusnym pristupovym kanalem. *

b) Podle § 34. odst. 2. VSeobecnych podminek: ,, Po obdrzeni docasného identifikacniho cisla
klienta jeho majitel definuje hesla k pristupovym kandlum. Tato hesla nesméji byt
vyzrazena.

Pfiméfenost opatieni, jak pozaduje zdkon o platebnim styku, je tfeba posuzovat s ohledem
na konkrétni platebni prostiedek, v tomto pfipad¢ internetové bankovnictvi. To znamena, ze
po uzivateli platebnich sluzeb nelze pozadovat takova opatfeni, kterd by vyrazné omezovala,
piipadné prakticky znemoziiovala pouzivani platebniho prostfedku. Finan¢ni arbitr povazuje
povinnosti uzivatele platebniho prostiedku sjednané mezi Navrhovatelem a Instituci uvedené
v bodech a) a b) za pfiméfené.

Navrhovatel by tedy za ztrdtu ze Spornych platebnich transakci odpovidal, pokud by vznikla
v pricinné souvislosti s jeho podvodnym jednanim, nebo v pticinné souvislosti s tim, ze smluvné
pfevzaté povinnosti pod pismeny a) nebo b) Navrhovatel porusil umysiné¢ anebo z hrubé
nedbalosti.

Pfi vymezeni podvodného jedndni a jednotlivych forem zavinéni, umyslu a nedbalosti,
si soukromé pravo vypomaha pravem trestnim. Jak finan¢ni arbitr uvadi vySe, finan¢ni arbitr
nezjistil, Ze by Navrhovatel jednal podvodné.

O tmysl piimy jde tehdy, jestlize osoba, jejiz umysl se posuzuje, védéla, ze svym jednanim
muze uréity nasledek zpusobit a také ho zptsobit chtéla. O umysl neptimy jde, jestlize osoba,
jejiz timysl se posuzuje, véde€la, ze svym jednanim urcity nasledek zptisobit mize a je s timto
nasledkem srozuména pro pfipad, Ze nastane. Finan¢ni arbitr nezjistil, Ze by Navrhovatel ztratu
ze Spornych platebnich transakci zptisobil svym tmyslnym jednanim.
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Nedbalost pak pravni teorie déli na védomou a nevédomou. O nedbalosti védomé hovoiime
tehdy, kdyz osoba, jejiz nedbalost se posuzuje, védéla, ze mize urcity nasledek zptsobit, ale bez
piiméfenych davodi spoléhala, ze se tak nestane. O nedbalosti nevédomé hovotime tehdy, kdyz
osoba, jejiz nedbalost se posuzuje, nevédéla, Zze muze urcity nasledek zptsobit, ale vzhledem
k okolnostem a k svym osobnim pomérim to védét mela a mohla.

Pravni pojem hruba nedbalost pievzal zdkon o platebnim styku ze Smérnice Evropského
parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich sluzbach na vnitinim trhu,
kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zruSuje smérnice
97/5/ES, ve znéni pozdéjSich predpisti (dale jen ,,Smérnice*). Podle uvodniho ustanoveni
Smérnice €. 33 ,, [p]7i posuzovani mozné nedbalosti na strané uzZivatele platebnich sluzeb by se
mélo prihlédnout ke vSem okolnostem. Ditkazy a stupen udajné nedbalosti by se mély hodnotit
podle vnitrostatnich pravnich predpisii“. Pojem hrubé nedbalosti tedy nezavisi na rozliSovani
nedbalosti védomé a nevédomé, nedbalost hrubd se tak mize vztahovat k obéma stupniim
nedbalosti. S pojmem hrubé nedbalosti pracoval zdkon ¢.40/1964 Sb., obCansky zakonik,
ve znéni pozd&jsich predpisti (dale jen ,,zdkon ¢. 40/1964 Sb.*), a to v jediném ustanoveni § 447
odst. 2, a od 1. 1. 2014 s nim pracuje ob¢ansky zakonik, ato v § 1032 odst. 1, § 2071, § 2072
odst. 1, § 2544, § 2580 odst. 3, § 2898 a § 2971; ani zakon €. 40/1964 Sb. ani obCansky zékonik
vSak hrubou nedbalost nedefinuje. Pravni pojem hruba nedbalost vylozily ale obecné soudy.
Podle nich se hrubd nedbalost vyznacuje piedpokladem ziejmé bezohlednosti [srov. napf.
rozhodnuti Nejvyssiho soudu CR ze dne 19. 3. 1937, Rv I 328/37: ,, Hrubd (ndpadnd) nedbalost
jest, jak vyplyva z protikladu lehkého zavinéni, neobycejné zanedbani nutné pile a opatrnosti,
které se dopousti jen clovek obzvlast neopatrny nebo lehkomysiny, ktery nedba ani toho stupné
opatrnosti, jehoz jsou schopni i lidé méné zpusobili nez clovek prostiednich schopnosti.”,
rozhodnuti Nejvyssiho soudu CR ze dne 9. 10. 1924, Rv 11 284/24: ,,Za hrubou nedbalost Ize
tedy pokladati jen zvlasté tézké poruseni povinné bedlivosti, takové, Ze jeho neblahé nasledky
bylo mozno bez namahy predvidati a Ze se ho bylo mozno lehce vyvarovati. Pouhd chyba nebo
prehlédnuti, trebas byly spojeny s tezkymi nasledky, mohou se prihoditi ilidem pozornym
a peclivym a nejsou proto samy o sobé ditkazem, Ze vznikly hrubou nedbalosti. “].

Ad a)

Navrhovatel ani Instituce netvrdi ani nedokladaji, ze by ke ztrat€ ze Spornych platebnich
transakci dosSlo v disledku poruseni smluvné pievzaté povinnosti Navrhovatele podle § 34.
odst. 8. VSeobecnych podminek. Finan¢ni arbitr ze shromazdénych podkladi nezjistil zddné
skute¢nosti, které by tomu nasvédcovaly.

Adb)

Finan¢ni arbitr zjistil, Ze Navrhovatel porusil smluvné pfevzatou povinnost nevyzradit své heslo
k internetovému bankovnictvi zakotvenou v § 34. odst. 2 VSeobecnych podminek, kdyz zadal
své identifikacni Cislo a heslo do formulafe na strankach htpp.//ibmbank.esy.es [,,Tim utocnici
ziskali vstupni udaje k internetovéemu bankovnictvi (login a heslo). ] a zptistupnil tak své
identifikac¢ni Cislo a heslo tfeti osobé.

Od Navrhovatele v postaveni primérného spotiebitele se ocekava pitisluSnd mira obezfetnosti,
pozornosti a opatrnosti uzivatele internetového bankovnictvi, ktery byl rovnéz o nebezpeci
phishingu ze strany Instituce s pfedstihem informovéan, kdyZz mu Instituce dne 7.5.2016
v 3:37 hod. na jeho e-mail zaslala bezpe¢nostni zpravu ,,Nenechte zlodéjim ani korunu!“,
ve které Navrhovatele informovala o zakladnich bezpecnostnich pravidlech internetového
bankovnictvi: ,, Do svého bankovniho uctu se vzdy prihlasujte pouze pres oficidalni zabezpecenou
stranku internetového bankovnictvi. NIKDY neposilejte své prihlasovaci ani jiné citlivé udaje
e-mailem, SMS zpravou nebo zpravou na Facebooku. Nikdy nikomu nepreposilejte autorizacni
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SMS. “ Navrhovatel si ptfitom s Instituci sjednal zasilani zprav elektronické posty jako jeden
ze zpusobi komunikace s Instituci (§ 2. odst. 18 VSeobecnych podminek).

Finan¢ni arbitr tedy nemutze uzaviit jinak, nez Ze Navrhovatel mél a mohl dbat na to, zda svoje
piihlaSovaci tidaje do internetového bankovnictvi zadava na oficidlni a zabezpecené piihlasovaci
strance internetového bankovnictvi. Navrhovatel si tedy pocinal mimotddné lehkovazné
aneopatrné, kdyz zadal své piihlaSovaci udaje do internetového bankovnictvi jinam nez
vyhradn¢ do pfislusnych poli na oficidlni a zabezpecené piihlaSovaci strance internetového
bankovnictvi, ackoliv byl Instituci varovan pted nebezpecim, které takové jednani predstavuje.

Nadto, Navrhovatel pteposlal uZzivateli . prostfednictvim socidlni sit€¢ Facebook hned 2
autorizacni sms kody k Spornym platebnim transakcim. Navrhovatel mél uz ztextu prvni
autorizacni sms zpravy, ne-li jiz ze samotné konverzace s uzivatelem ., nabyt podezieni, ze
doslo ke zneuziti jeho internetového bankovnictvi. Navrhovatel pfesto po vice nez hodiné
preposlal uzivateli ] i druhou autorizadni sms zpravu. Pokud by si Navrhovatel poginal
dostate¢né pozorn€ a opatrn¢ a nepieposlal autorizani sms zpravy tieti osob¢, ke ztraté ze
Spornych platebnich transakci by nedoslo.

Finan¢ni arbitr nezjistil, Ze by Navrhovatel zplsobil ztratu ze Spornych platebnich transakci
podvodné nebo umysiné, ale zjistil, ze Navrhovatel zpisobil ztratu ze Spornych platebnich
transakci tim, Ze z hrubé nedbalosti porusil zdkonné a smluvné pievzaté povinnosti, a to
povinnost chranit heslo pfed vyzrazenim neopravnéné osobé vyplyvajici z § 101 zakona
o platebnim styku ve spojeni s § 34. odst. 2. VSeobecnych podminek.

9 K vyroku rozhodnuti

Finan¢ni arbitr posoudil jedndni Navrhovatele jako hrubé nedbalé, nikoli vSak ve vztahu
k jednani k trestné ¢innosti neznamych pachateld, ale ve vztahu k plnéni zdkonnych a smluvné
pfevzatych povinnosti jeho jako uzivatele platebnich sluzeb. Financni arbitr po pravnim
posouzeni vSech shroméazdénych podkladi nezjistil, Ze by odpovédnost za ztratu ze Spornych
platebnich transakci nesla Instituce, protoze nezjistil, Ze by nesplnila néjakou ze svych zdkonem
stanovenych nebo smluvné pievzatych povinnosti poskytovatele platebnich sluzeb, kdyz
soucasn¢ z ptimych i neptimych dikazl vyplynulo hrubé nedbalé poruseni povinnosti na stran¢
Navrhovatele jako uzivatele platebnich sluzeb.

Odpovédnost za ztratu z neautorizovanych platebnich transakci proto nese Navrhovatel podle
§ 116 odst. 1 pism. b) ve spojeni s § 101 odst. a) zdkona o platebnim styku v plném rozsahu.

Tim samoziejm¢ neni vyloucena odpovédnost neznamych pachatelti, za Skodu na majetku,
kterou Navrhovateli zptsobili zneuzitim jeho internetového bankovnictvi, k rozhodovani o které
vSak finan¢ni arbitr ptisluSny neni.

Na zaklad¢ vSech vySe uvedenych skuteCnosti rozhodl finan¢ni arbitr tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.
Pouceni:

Proti tomuto nélezu lze podle § 16 odst. 1 zdkona o finan¢nim arbitrovi do 15 dnli od jeho
doruceni podat pisemn¢ odiivodnéné namitky k finan¢nimu arbitrovi. Prava podat namitky se Ize
vzdat. V¢as podané ndmitky maji odkladny ucinek.

Podle § 17 odst. 1 zdkona o finan¢nim arbitrovi, nélez, ktery jiz nelze napadnout ndmitkami, je
v pravni moci.
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V Praze dne 15. 8. 2017

otisk ufedniho razitka

Mgr. Monika Nedelkova
finanéni arbitr
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