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Nalez

Finan¢ni arbitr pfisluSny k rozhodovéani sport podle § 1 odst. 1 zdkona ¢. 229/2002 Sb.,
o finan¢nim arbitrovi, ve znéni pozd¢jsich predpist (dale jen ,,zdkon o financnim arbitrovi®),
rozhodl v fizeni zahdjeném dne 9. 12. 2016 podle § 8 zdkona o finan¢nim arbitrovi o navrhu
navrhovatele . (déle jen ,,Navrhovatel®), proti instituci Ceska sporitelna, a.s., ICO 45244782, se
sidlem Olbrachtova 1929/62, 140 00 Praha 4, zapsané v obchodnim rejstiiku vedeném
Me¢éstskym soudem v Praze, spisova znacka B 1171 (dale jen ,,Instituce®), vedeném podle § 24
zdkona o finanénim arbitrovi podle tohoto zdkona s pfiméfenym pouzitim zakona
¢. 500/2004 Sb., spravni tad, ve znéni pozdéjSich predpisi (dale jen ,,spravni fad*), o zaplaceni
castky ve vysi 25.000 K¢, takto:

Navrh se podle § 15 odst. 1 zakona o finan¢nim arbitrovi zamita.

Odidvodnéni:

1 Predmét fizeni pied finanénim arbitrem a zkoumani podminek fizeni

Navrhovatel se po Instituci domahd vraceni penéznich prostfedki platebni transakce, kterou
Instituce provedla na zadkladé platebniho piikazu zadaného =z internetového bankovnictvi
Navrhovatele, ktery Navrhovatel nezadal.

Financ¢ni arbitr pii zkouméani podminek fizeni zjistil, Ze Navrhovatel uzaviel s Instituci dne
2.4.2012 Smlouvu o Osobnim Gétu Ceské spofitelny (dale jen ,,Smlouva o uétu®), na jejimz
zakladé Instituce Navrhovateli zfidila Gcet ¢. . (dale jen ,,Platebni ucet”). Smlouva o uctu
oznatuje ve svém ¢lanku 4 za svou nedilnou soudast Vieobecné obchodni podminky Ceské
spofitelny, a.s. v tomto ptipadé ucinné od 1. 4. 2011 (dale jen ,,VSeobecné podminky*): ,, Majitel
Uétu potvrzuje, Ze pirevzal od Banky smluvni dokumenty, na které Smlouva odkazuje. Ddle
prohlasuje, Ze je mu znam obsah VOP, bez vyhrad s nimi souhlasi a zavazuje se jimi ridit.

Dale finan¢ni arbitr zjistil, ze Navrhovatel s Instituci dne 2.4.2012 wuzavieli Smlouvu
o poskytovani sluzeb SERVIS 24 (dale jen ,,Smlouva o elektronickém bankovnictvi®),
na zaklad¢ které Instituce Navrhovateli poskytuje sluzbu internetového bankovnictvi. Nedilnou
soucasti Smlouvy o sluzbé SERVIS 24 jsou VSeobecné podminky (tedy VSeobecné obchodni
podminky Ceské spofitelny, a.s. G¢inné od 1.4.2011), a to podle jejiho &lanku I. odst. 1
,Predmét Smlouvy* (,, PFredmétem Smlouvy je uprava prav a povinnosti smluvnich stran
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v souvislosti s poskytovanim sluzeb primého bankovnictvi SERVIS 24 v rozsahu vymezeném
ve Vseobecnych obchodnich podminkach Ceské sporitelny, a.s., které jsou nedilnou soucdsti
Smlouvy. ) a €lanku IV. odst. 2. ,,Zavérecna ustanoveni‘ (,, Klient potvrzuje podpisem Smlouvy,
Ze se seznamil s jejim obsahem a potvrzuje, ze prevzal od Banky Podminky a smluvni dokumenty,
na které Smlouva nebo Podminky odkazuji. Dale prohlasuje, Ze je mu znam obsah Podminek, bez
vyhrad s nimi souhlast a zavazuje se jimi ridit. ).

Nedilnou soucasti Smlouvy o elektronickém bankovnictvi se stala Uzivatelska ptirucka sluzeb
SERVIS 24, u¢inné od 1. 12. 2011 (dale jen ,,Pfirucka sluzeb SERVIS 24), a to podle ¢lanku
III. odst. 1 ,,VSeobecna ustanoveni® Smlouvy o elektronickém bankovnictvi (,, Banka se zavazuje
poskytovat Klientovi sluzby SERVIS 24, jejiz konkrétni zpusob vyuzivani urcuje uZivatel, a to
za podminek a zpiisobem stanovenym UZivatelskou priruckou. ) a €lanku IV. odst. 2. ,,Zavére¢na
ustanoveni Smlouvy o elektronickém bankovnictvi (,, Klient potvrzuje podpisem Smlouvy, Ze se
seznamil s jejim obsahem a potvrzuje, zZe prevzal od Banky Podminky a smluvni dokumenty,
na které Smlouva nebo Podminky odkazuji. Dale prohlasuje, Ze je mu znam obsah Podminek, bez
vyhrad s nimi souhlasi a zavazuje se jimi ridit. ).

Smlouva o uctu je smlouvou o Gc¢tu podle § 2662 an. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik,
(dale jen ,novy obcansky zakonik*). Smlouva o U¢tu je soucasné ramcovou smlouvou
o platebnich sluzbach ve smyslu § 74 odst. 1 pism. a) zakona ¢. 284/2009 Sb., o platebnim styku,
ve znéni pozdgjSich predpist (dale jen ,,zdkon o platebnim styku®), protoze se v ni Instituce
zavazala pro Navrhovatele provadét platebni transakce jednotlivé neurcené; podle c¢lanku
12.1 ,,Charakteristika Osobniho Gétu Ceské spofitelny Vseobecnych podminek ,, /o]sobni iicet
Ceské sporitelny je jednim z druhii Platebnich icti ziizovanych Bankou na zdkladé uzaviené
smlouvy s Klientem.* a podle ¢lanku 9.1 ,.Ztizeni Platebniho uctu* VSeobecnych podminek
., [s]mlouvou o Platebnim uctu se zavazuje Banka zridit od urcité doby v urcité mené Platebni
ucet pro Klienta, prijimat na zrizeny Platebni ucet penézni prostredky, vypldacet z nej penézni
prostiedky nebo z néj ¢i na néj provadet jiné platebni transakce. Instituce se tedy zavazala
provadet hotovostni a bezhotovostni transakce na Platebnim uctu.

Také na smluvni vztah mezi Navrhovatelem a Instituci ze Smlouvy o elektronickém
bankovnictvi se pouziji pfislusna ustanoveni zdkona o platebnim styku, protoze Smlouva
o elektronickém bankovnictvi je rdmcovou smlouvou o platebnich sluzbiach ve smyslu § 74
odst. 1 pism. a) zdkona o platebnim styku, nebot’ se v ni Instituce zavazala pro Navrhovatele
provadét platebni transakce jednotlivé neurcené; to vyplyvéa z ¢lanku 23.1 ,,Vymezeni sluzeb
pfimého bankovnictvi“ VSeobecnych podminek, podle kterého ,,/s/luzbami primého
bankovnictvi jsou sluzby poskytované Bankou Klientovi, v ramci kterych miize Klient
prostrednictvim  telefonu  (napr.  Telebanking, — GSM  banking) nebo  internetu
(napr. Internetbanking) nebo jinymi prostredky dalkové komunikace predat Bance platebni
prikaz, vyjadrit souhlas s provedenim platebni transakce, ziskat informace o penéznich
prostredcich uloZenych na uctu, ktery je prostiednictvim prislusné sluzby primého bankovnictvi
dostupny. ** Instituce se tedy zavazala s pouzitim internetového bankovnictvi provadét platebni
transakce jednotlivé neurcené.

Platebni ucet, ktery Instituce pro Navrhovatele vede, je platebnim uétem podle § 2 odst. 1
pism. b) zdkona o platebnim styku, nebot’ slouzi k provadéni platebnich transakci podle § 2
odst. 1 pism. a) zakona o platebnim styku bez dispozi¢nich omezeni, tj. ke vkladiim penéZnich
prostfedkii na platebni tcet, vybérim penéznich prostfedkd z platebniho uétu a prevodim
penéznich prostredk.

Internetové bankovnictvi, prostiednictvim kterého Navrhovatel Platebni ucet spravoval, je
platebnim prostfedkem ve smyslu § 2 odst. 1 pism. d) zdkona o platebnim styku, nebot” se jedna
0 ,,zarizeni nebo soubor postupu dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn.
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finan¢niho arbitra) a wuzZivatelem (platebnich sluzeb — pozn. finan¢niho arbitra), které jsou
vztazeny k osobé uzivatele a kterymi uzivatel dava platebni prikaz “.

Platebni transakce provedena prostfednictvim aplikace internetového bankovnictvi je platebni
transakci podle § 3 odst. 1 pism. ¢) bod 3. zdkona o platebnim styku nebo § 3 odst. 1 pism. d)
bod 3. zédkona o platebnim styku (tj. pfevodem penéznich prostiedki z platebniho uctu).

Navrhovatel vystupuje vici Instituci jako platce podle § 2 odst. 3 pism. a) zdkona o platebnim
styku, nebot’ z jeho Platebniho Uc¢tu jako uctu platebniho byly penézni prostfedky, které jsou
predmétem tohoto sporu, odepsany. Poskytovatelem platebnich sluzeb platce je pak v tomto
ptipad¢ Instituce.

Financ¢ni arbitr povazuje Navrhovatele za spotiebitele podle § 1 odst. 1 zdkona o finan¢nim
arbitrovi, protoze nezjistil, ze by Navrhovatel ve smluvnim vztahu s Instituci nevystupoval jako
fyzicka osoba, kterd nejednd v rdmci své obchodni nebo jiné podnikatelské ¢innosti, jak definuji
spotiebitele hmotnépravni predpisy.

Instituce je bankou podle zakona €. 21/1992 Sb., o bankach, ve znéni pozdéjSich predpisi (dale
jen ,,zdkon o bankach®), tedy osobou opravnénou mimo jiné poskytovat platebni sluzby. Jelikoz
finan¢ni arbitr pfi zkoumani podminek fizeni nezjistil Zadné skutecnosti, které by zpochybnily,
ze Instituce v pfedmétném smluvnim vztahu vystupuje v postaveni poskytovatele platebnich
sluzeb, povazuje financni arbitr Instituci za instituci ve smyslu ustanoveni § 3 odst. 1 zdkona
o finan¢nim arbitrovi.

K rozhodovani sporu mezi Navrhovatelem a Instituci je finanéni arbitr prislusny, nebot’ se jedna
o spor mezi poskytovatelem platebnich sluzeb a uzivatelem platebnich sluzeb pii poskytovani
platebnich sluzeb ve smyslu § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zdkona o finan¢nim
arbitrovi, kdyZ k rozhodovani tohoto sporu je podle § 7 zakona ¢. 99/1963 Sb., ob¢ansky soudni
rad, ve znéni pozd¢jsich predpist, dana pravomoc ¢eského soudu.

4  Tvrzeni Navrhovatele

Navrhovatel tvrdi, ze mu dne 13. 11. 2016 v 21:59 hod zavolala nezndma osoba z telefonniho
Cisla ., ktera mu fekla, aby se ptihlésil na Facebook. Navrhovatel tvrdi, Ze poté jej kontaktoval
uzivatel [, ktery ., [pJotreboval pomoct s preposianim penéz z jednoho victu na druhy. Napsal Ze
mu nefunguje poslani potvrzovaciho kodu na mobilni telefon, tak jestli ten kod miize zkusit poslat
na miij mob.tel.“ Navrhovatel potvrzuje, ze ,,[kjod mi na tel.prisel a ja mu ho preposlal. *
Navrhovatel tvrdi, ze ,, [s]i myslel, Ze si (uZivatel .) posila penize z jednoho svého uctu na svij
druhy ucet.“ Navrhovatel uzavird, ze ,,[d]ruhy den rdano jsem zjistil Ze z mého uctu byla
provedena transakce, kterou jsem ja nezaddval. Slo o castku 25 000ké.

Navrhovatel potvrzuje, Ze ,,/m]anzelce jsem své heslo na internetové bankovnictvi zdélil, ale
pristup k uctu ma jako disponent. *

Navrhovatel doplituje, ze ,, [a/ntivirova ochrana nenasla v PC Zadné viry.

6 Tvrzeni Instituce

Instituce potvrzuje, ze dne 13. 11. 2016 v 22:09:22 hod. piijala platebni piikaz k ptfevodu ¢astky
25.000 K¢& z Platebniho uétu na Cilovy ucet z IP adresy ] Instituce potvrzuje, Ze soucasng
s platebnim piikazem pftijala i zddost o vygenerovani autoriza¢niho kodu a ze autorizacni zpravu
obsahujici autorizaéni kod odeslala na Telefonni c¢islo Navrhovatele dne 13.11.2016
v 22:09:22 hod. a ze platebni piikaz byl autorizatnim koédem potvrzen dne 13.11.2016
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v 22:10:17 hod. zIP adresy . a penézni prostiedky byly z Platebniho G¢tu odepsany dne
13.11.2016 v 22:10:28 hod. Instituce potvrzuje, ze na Cilovy ucet byla platba ze dne
13. 11. 2016 ptipséna v 22:10:28 hod.

Instituce ve vztahu k naroku Navrhovatele vysvétluje, Zze se v tomto ptipadé jednalo o ,, /n/ovy
druh phishingového utoku, ktery ma podle naSich zjisténi probihat tak, Ze na socidlni siti
Facebook byl neznamou osobou vytvoren profi pod ndzvem Servis 24, ktery pod zdminkou
vyplaceni bonusu 400 K¢ ldkal na vyuziti nové verze internetového bankovnictvi Ceské
sporitelny, a.s. s pristupem z falesné webové stranky http://servis24.ic.cz, popripadé
hitp.//sporitelna24_c_cz nebo http://sporitelnabanking_ic_cz. Adresa webu v adresnim radku
prohlizece neodpovidd [...] — skutecna webova adresa internetového bankovnictvi CS je
www.servis24.cz. Pachatel ziska pristup do internetového bankovnictvi klientii poté, co tito
vyplni své prihlasovaci udaje do této sluzby na vyse uvedenych podvodnych strankdch. Nasleduje
kontaktovani klienta ze strany pachatele pod profilem klientova pritele na Facebooku, s Zadosti
o preposlani autorizacniho kodu obsazZeného v SMS, kterou si pachatel nechd vygenerovat
v ramci zadané transakce v internetovém bankovnictvi klienta. Poté, co klient svému ,,priteli“
sdeli autorizacni kod k zadané transakci, pachatel ma vSechny potiebné prvky k tomu, aby
realizoval transakci z klientova uctu.

Instituce soucasn¢ namita, ze ,, /[v] pripade Navrhovatele Ize s ohledem na obdobny vektor utoku
usuzovat na to, ze se mohlo jednat o tentyz nebo obdobny zpiisob provedent utoku. *

Instituce namita, Ze ,,/z]e strany Navrhovatele muselo dojit k nedostatecnému zabezpeceni
prihlasovacich udaju do sluzby SERVIS 24 a v kombinaci s preposlanim autorizacniho SMS kodu
dalsi osobée doslo k preruseni povinnosti k ochrané jedinecnych bezpecnostnich prvkii z hrubé
nedbalosti* a navrhuje proto, aby financni arbitr navrh na zahajeni fizeni v plném rozsahu
zamitl.

7 Smirné feSeni sporu

Finan¢ni arbitr v souladu s ustanovenim § 1 odst. 3 zdkona o finan¢nim arbitrovi vyzval
ucastniky fizeni ke smirnému vyteseni sporu. Navrhovatel se k moznosti smirného feSeni sporu
nevyjadfil, ackoliv k tomu byl finan¢nim arbitrem vyzvan. Instituce nepovazuje smirné feseni
sporu za mozné. Smirného feseni sporu se finan¢nimu arbitrovi nepodatilo dosahnout.

8 Pravni posouzeni

Finanéni arbitr podle § 12 odst. 1 zdkona o finan¢nim arbitrovi rozhoduje podle svého nejlepsiho
védomi a svédomi, nestranné, spravedlivé a bez pritahit a pouze na zaklad¢ skutecnosti
zjisténych v souladu s timto zdkonem a zvlastnimi pravnimi ptedpisy. Podle § 12 odst. 3 zakona
o finan¢nim arbitrovi neni finan¢ni arbitr vdzdn navrhem a aktivné opatiuje podklady pro své
rozhodnuti; pfi svém rozhodovani vychazi ze skutkového stavu véci a volné hodnoti
shroméazdéné podklady.

Finan¢ni arbitr pfi rozhodovani aplikuje rozhodné psané pravo, posuzuje vSechny shromazdéné
podklady samostatné i ve vzajemné souvislosti s ptihlédnutim k pfedmétu projednédvaného sporu.
Finan¢ni arbitr se opird a odvolavd na relevantni ustdlenou judikaturu obecnych soudu,
Ustavniho soudu nebo Soudniho dvora Evropské unie. Finanéni arbitr tak &ini proto, aby jeho
rozhodnuti bylo vécné a pravné spravné a presvédCivé pro ob¢ strany sporu, a zarovei i pro
soud, ktery bude piipadné na zaklad¢ zaloby kterékoli strany sporu rozhodnuti finan¢niho arbitra
pfezkoumavat, a aby rozhodnuti finan¢niho arbitra soud jako spravné potvrdil a zalobu proti
nému zamitl.
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Pfedmétem sporu je posouzeni naroku Navrhovatele na vraceni penéznich prostiedkli ve vysi
25.000 K¢, které Instituce zauctovala k tizi jeho Platebniho uctu na zakladé platebniho ptikazu
k platebni transakci dne 13. 11. 2016 (dale jen ,,Sporna platebni transakce®), ktery Navrhovatel
nezadal.

8.1  Rozhodna pravni a smluvni uprava

Na pravni vztahy mezi Navrhovatelem a Instituci ze Smlouvy o uctu a Smlouvy o elektronickém
bankovnictvi se pouzije Uprava nového obcanského zakoniku i1 pfislusnd uprava zakona
o platebnim styku. Zakon o platebnim styku je ve vztahu k novému obcanskému zakoniku
zdkonem specialnim. Pokud tedy zakon o platebnim styku neupravuje urCitou otdzku, pouzije se
uprava nového obcanského zakonik jako obecného soukromopravniho predpisu.

Finan¢ni arbitr v fizeni vyzval Instituci, aby sd¢lila, zda za trvani smluvniho vztahu mezi
Navrhovatelem a Instituci doSlo ke zmé&ndm Smlouvy o G¢tu, a pokud ano, aby dolozila, Ze
ke zméné doslo v souladu se zdkonem o platebnim styku, ktery v § 94 odst. 1 stanovi, ze
., [n]avrhuje-li poskytovatel uzZivateli zménu ramcové smlouvy, musi tak ucinit na trvalém nosici
dat zpiisobem uvedenym v § 80 odst. 1 nejpozdeji 2 mésice prede dnem, kdy ma podle navrhu
zména ramcové smlouvy nabyt ucinnosti“. Podle § 94 odst. 3 pism. d) zdkona o platebnim styku
»[b]ylo-li to dohodnuto, plati, Ze uzivatel navrh na zménu zavazku z ramcové smlouvy prijal,
Jjestlize poskytovatel v navrhu na zmeénu zavazku z ramcové smlouvy informoval uzivatele o jeho
pravu vypovedet zavazek z ramcové smlouvy podle odstavce 4* a podle § 94 odst. 4 plati, ze
wljlestlize uzivatel navrh na zmeénu zavazku z ramcove smlouvy v pripadeé uvedeném v odstavci 3
odmitne, ma pravo zavazek z ramcové smlouvy prede dnem, kdy ma zména nabyt ucinnosti,
bezuplatné a s okamzZitou ucinnosti vypovédet“. Trvalym nosi¢em dat je podle § 2 odst. 3
pism. i) zdkona o platebnim styku ,,/jJakykoli predmet, ktery umoznuje uzivateli uchovani
informaci urcenych jemu osobné tak, aby mohly byt vyuzivany po dobu primérenou ucelu téchto
informaci, a ktery umozinuje reprodukci téchto informaci v nezmenéné podobé .

Pokud jde o smluvni upravu, pak rozhodné pro posouzeni tohoto ptipadu jsou Smlouva o Uctu,
Vseobecné podminky (tj. Veobecné obchodni podminky Ceské spofitelny, a.s., Soukroma
klientela, u¢inné od 1.4.2011) a UZivatelska ptirucka sluzeb SERVIS 24 (tj. UZivatelska
prirucka sluzeb SERVIS 24 ucinnd od 1.12.2011), protoze Instituce finanénimu arbitrovi
nedolozila, ze se dal§i smluvni dokumenty, které v fizeni ptfedlozila, staly soucdsti pravniho
vztahu ve smyslu § 94 zédkona o platebnim styku.

8.2 Skutkova zjisteni

Finan¢ni arbitr pfi posouzeni véci vychazel z podkladi piedlozenych Instituci, zejména
z Prehledu aktivit v IB, Zaznamu o autoriza¢nich sms, otiskll z informacnich systémi Instituce
se zobrazenim Casu odepsani castky 25.000 K¢ z Platebniho uctu a pfipsani ¢astky 25.000 K¢
na Cilovy ucet, které maji povahu vystupli z informacénich systémii slouzicich k provozu
platebniho styku banky, které v nckterych ptipadech vyuzivaji také vystupy z informacnich
systému tfetich stran (napiiklad telefonniho operatora). Finan¢ni arbitr pfi posouzeni véci dale
vychdzel z podkladli organt c¢innych v trestnim fizeni na zdklad¢ trestniho oznameni
Navrhovatele, které finanénimu arbitrovi piedlozil Navrhovatel. Finan¢ni arbitr tyto podklady
v fizenich s obdobnym ptfedmétem sporu vzdy vyuziva a povazuje je za spolehlivé zdroje
relevantnich informaci.

Finanéni arbitr na zékladé tvrzeni stran sporu a shroméazdénych podkladt vychazi z nasledujicich
zjisténi:



a)

b)

d)

z doslovného tvrzeni Navrhovatele v Trestnim oznameni, ze ,,/d/ne 13.11.2016 v 21:59
hodin mne nékdo neznamy kontaktoval z telefonu | na miyj tetefon & W - tento miyj telefon
je svazan se spravou internetového bankovnictvi — kdy mi Fekl, pojd na facebook, poté
telefon polozil. Tento clovek mluvil cesky bez prizvuku hlubok)?m hlasem jednalo se o muze.

Nevedeél jsem o co se jednd, proto jsem radéji Sel na sviij facebookovy ucet, ktery mam pod
jménem W po prinlaseni jsem wvidél zpravu od mého kamardda facebookovy nick |}
nazev profilu S timto jsem tedy prostrednictvim facebooku zacal komunikovat, kdy

po mné chtél, aby si na miij telefon mohl preposlat autorizacni kod pro pristup do jeho
internetového bankovnictvi. S timto jsem souhlasil a na miij mobilni telefon prisla sms
zprava s pristupovym heslem. Zprdva mi na telefon prisla ve 22:09 hodin z tel cisla

ve které byl autorizacni kod pro odeslani financni castky 25.000,- K¢ na bankovni ucet

Za toto mi na facebooku podekoval a psal, zZe Ze bude jesté druhy, jestli pockam. Chvili jsem
Cekal, nic neprislo. On mi poprdl dobrou noc. Ja jsem jeste . poslal klasickou SMZ zpravu
z telefonu na jeho telefon || Ze nic poposud nepiisio, na coz on nijak nereagoval. Dnesniho
dne tj. 14.11.2016 v 08:06 hod. pFisla na miyj telefon SMS zprdva z banky / CS / ve znéni :
byl schvalen limit pro navyseni kontokorentu“. Napsal jsem . na facebooku, ze byla
zadost schvadlena, na coz prisla dalsi SMS zprava od banky s kodem na potvrzeni
na navySeni kontokorentu. V této zprave jiz bylo uvedeno moje jméno. Proto jsem pojal
podezieni, Ze je néco Spatné a kod jsem jiz neodeslal. Tato SMS zprdava prisla celkem
5 x a naposledy v 08:58 hod. Po precteni prvni SMS zpravy jsem se prihlasil ze svého
pocitace do internetového bankovnictvi Servis 24 Ceskd sporitelna, kde jsem vidél, Ze
z naseho uctu & | bylo odecteno 25.000,-K¢, a to dne 13.11.2016 v 22:10 hod. Hned jsem
telefonicky kontaktoval ., tomu jsem rekl, co se stalo, ale on vitbec o nicem nevédeél.
Nasledné mi 7ekl, Ze mu na jeho telefon chodi zpravy zabezpeceni z jeho facebookového
profilu o tom, Ze se na jeho profil pripojil nékdo ze zarizeni Apple Praha. [...] Moje
manzelka . vS§ak na dotaz, zda se ji nestala néjaka nestandartni udadlost na PC nebo pri
prihlasovani do internetového bankovnictvi uvedla, ze dne 17.8.2016 odklikla néjaky odkaz
— reklamu na Facebooku, kde ji byla ucinéna nabidka, Ze pokud se prihldsi do néjaké casové
omezené doby tak vyhraje castku asi 15.000,-K¢. Po odkliknuti tohoto odkazu se ji zobrazila
stranka servis24, kde po ni chtéli prihlasovaci udaje. Po zadani téchto udajii se vSak stejné
neprihlasila, proto stranku opustila. Pro kontrolu Sla na stranku servis 24 jak byla zvykla,
kde se vsak jiz normalné po zadani prihlasovacich udajit normalné prihlasila. “;

dne 17.8.2016 v 20:09:06 hod. byla v internetovém prohlize¢i Navrhovatele navstivena
stranka http://cservis24.esy.es/, jak vyplyva z Historie prohlizeni (,, http://cservis24.esy.es/“,
,17.8.2016 20:09:06°);

dne 13.11.2016 v 22:08:37 hod. dosSlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy . (,, CICdokonceni  autentizace. IB-cela autentizace",
,13.11.2016 22:08:37°, , ") a v22:21:09 hod. k odhlaseni (,,odhlaseni klienta - IB“,
L13.11.2016 22:21:09%, , ), jak vyplyva z Piehledu aktivit v IB;

dne 13.11.2016 v 22:09:22 hod. byl zIP adresy 83.143.240.5 zaddn platebni piikaz
k platebni transakci ve vysi 25.000 K&, jak vyplyva z Piehledu aktivit v IB (, [}, .. 25000
,13.11.2016 22:09:22«, W, .. CBL_SIPO PO _Create*;

dne 13.11.2016 v 22:09:22 hod. Instituce ptijala z IP adresy | Zadost o vygenerovani
autorizacniho kédu, jak vyplyva z Prehledu aktivit vIB (,, i 25000 L13.11.2016
22:09:22°, ., ,,CBL SIPO PO Create*) aze Zaznamu autorlzaéni sms
(,CREATED QUEUE TM - 13.11.2016 22:09:22");

dne 13.11.2016 v 22:09:22 hod. Instituce odeslala autoriza¢ni sms zpravu na Telefonni
¢islo Navrhovatele, jak vyplyvéd ze Zaznamu o autorizacni sms (,, SENT TM - 13.11.2016
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22:09:22, ,,+420°, ", ., CS-S24: Zadana transakce na ucet . castka 25000,00 CZK.
Autorizacni SMS kod: |li}*);

dne 13. 11. 2016 byla autoriza¢ni sms zprava dorucena na Telefonni ¢islo Navrhovatele, jak
vyplyva zotisku autorizatni sms zpravy piedlozeného Navrhovatelem (,, Prijato:
13. listopadu*, ,,CS-824: Zadana transakce na ucet W castka 25000,00 CZK. Autorizacni
SMS kod: [I}):

dne 13.11.2016 v22:10 hod. pieposlal Navrhovatel autoriza¢ni kod || vzivateli ||}
prostfednictvim socialni sit€¢ Facebook, jak vyplyva zotiskli konverzace Navrhovatele
s uzivatelem . (Navrhovatel: . “);

dne 13.11.2016 v 22:10:17 hod. byl zIP adresy . potvrzen platebni piikaz k platebni
transakci ve vysi 25.000 K¢ autorizaénim sms kodem, jak vyplyvéa z Piehledu aktivit v IB
(,13.11.2016 22:10:17, ,*, ..250000“, , CBL SIPO PO Create*) a ze Ziznamu o
autorizacni sms (,, AUTH TM - 13.11.2016 22:10:16");

dne 13. 11. 2016 v 22:10:28 hod. Instituce odepsala z Platebniho uc¢tu castku 25.000 K¢, jak
vyplyvd z otisku informaéniho systému Instituce se zobr,az,enir,n casu ,od,epséni Castky
25.000 K& z Platebniho uétu (,,-25000.00“, , ODEPSANI UCTOVANI - 13/11/16
22:10:28%);

dne 13.11.2016 v 22:10:28 hod. byla castka 25.000 K¢ pripsana na Cilovy ucet, jak
vyplyvd ze zdznamu z informacniho systému Instituce o pfipsani Castky 25.000 K¢
na Cilovy ucet (,,25000.00°, ,,13/11/16 22:10:28*);

dne 14.11.2016 v 8:17:44 hod. Instituce odeslala na Telefonni ¢islo Navrhovatele sms
zpravu ve znéni ,, CS-S24: Pro dokonceni vasi zadosti o kontokorentni uver na jmeno [Jf ve
vysi 41000,00 K¢ pouzijte autorizacni SMS kod.: . Tento kod ani SMS zpravu nikomu
nepreposilejte. V pripade nejasnosti volejte . “, jak vyplyvé ze Zaznamu o autorizacni sms
(,SENT TM - 14.11.2016 08:17:44*, i, »I);

dne 14.11.2016 v 8:17 hod. byla autorizacni sms zprava dorucena na Telefonni Cislo
Navrhovatele, jak vyplyva z otisku autorizacni sms zpravy predlozeného Navrhovatelem
(,, Prijato: 8:17*);

dne 14.11.2016 v 8:21:03 hod. Instituce odeslala na Telefonni ¢islo Navrhovatele sms
zpravu ve znéni ,, CS-S24: Pro dokonceni vasi zadosti o kontokorentni uver na jmeno [} ve
vysi 41000,00 K¢ pouzijte autorizacni SMS kod: . Tento kod ani SMS' zpravu nikomu
nepreposilejte. V pripade nejasnosti volejte ., jak vyplyvé ze Zaznamu o autorizacni sms
(,SENT TM - 14.11.2016 08:21:03 “, i, I);

dne 14.11.2016 v 8:23:01 hod. Instituce odeslala na Telefonni ¢islo Navrhovatele sms
zpravu ve znéni ,, CS-S24.: Pro dokonceni vasi zadosti o kontokorentni uver na jmeno . ve
vysi 41000,00 K¢ pouzijte autorizacni SMS kod: . Tento kod ani SMS zpravu nikomu
nepreposilejte. V pripade nejasnosti volejte ., jak vyplyva ze Zaznamu o autorizacni sms
(,SENT TM - 14.11.2016 08:23:01 ", i, I

dne 14.11.2016 v 8:26:37 hod. Instituce odeslala na Telefonni ¢islo Navrhovatele sms
zpravu ve znéni ,, CS-§24. Pro dokonceni vasi zadosti o kontokorentni uver na jmeno . ve
vysi 41000,00 K¢ pouzijte autorizacni SMS kod: |} Tento kod ani SMS zpravu nikomu
nepreposilejte. V pripade nejasnosti volejte ., jak vyplyva ze Zaznamu o autorizacni sms
(,SENT TM - 14.11.2016 08:26:37, ., I}, . I}");



q) dne 14.11.2016 v 8:26 hod. byla autorizacni sms zprava dorucena na Telefonni Cislo
Navrhovatele, jak vyplyva z otisku autorizacni sms zpravy predlozeného Navrhovatelem
(,, Prijato: 8:26%);

r) dne 14.11.2016 v 8:58:21 hod. Instituce odeslala na Telefonni ¢islo Navrhovatele sms
zpravu ve znéni ,, CS-S24: Pro dokonceni vasi zadosti o kontokorentni uver na jmeno [ ve
vysi 41000,00 K¢ pouzijte autorizacni SMS kod: . Tento kod ani SMS zpravu nikomu
nepreposilejte. V pripade nejasnosti volejte ., jak vyplyvé ze Zaznamu o autorizacni sms
(,SENT TM - 14.11.2016 08:58:21 ", i, I);

s) dne 14.11.2016 v 8:58 hod. byla autorizatni sms zprava doruc¢ena na Telefonni Cislo
Navrhovatele, jak vyplyva z otisku autorizacni sms zpravy piedloZzeného Navrhovatelem
(,, Prijato: 8:58%);

t) dne 14.11.2016 v 19:50:09 hod. zastupce Instituce telefonicky kontaktoval Navrhovatele
s dotazem, zda dne 13. 11. 2016 provedl platebni transakci ve vysi 25.000 K¢ a pozadala ho
o ptedloZeni podkladl k reklama¢nimu fizeni, jak vyplyva ze zdznamu telefonického hovoru
mezi Navrhovatelem a Instituci s ndzvem souboru ,, jJji§ mp3 “.

8.3 Limit platebnich transakci provedenych prostrednictvim internetového bankovnictvi
a sjednany kontokorentni uver

Podle § 99 zékona o platebnim styku se mohou platce (Navrhovatel) a poskytovatel platebnich
sluzeb (Instituce) ,,dohodnout na omezeni celkové castky platebnich transakci provedenych
za pouZiti platebniho prostiedku za urcité obdobi. “

Financni arbitr zjistil, ze dne 13. 11. 2016, kdy byla provedena Sporna platebni transakce, byl
pro transakce na Platebnim uctu prostfednictvim internetového bankovnictvi sjednan limit
200.000 K¢, a to podle ¢lanku 5.1 ,,Limit sluzby* Ptiruc¢ky sluzeb SERVIS 24.

Podle ¢lanku 5.1 ,,Limit sluzby* Piirucky sluzeb SERVIS 24 plati, ze ,, [z]vySeni (ale i sniZeni)
limitu lze provést v Obchodnim miste. “ Finanéni arbitr nezjistil, Ze by si Navrhovatel s Instituci
pro sluzby SERVIS 24 sjednali v obchodnim misté limit nizsi nez 200.000 K¢.

Vyse Sporné platebni transakce sjednany limit neptesahla.

Navrhovatel s Instituci dne 20. 6. 2012 uzavieli Smlouvu o kontokorentnim uvéru, podle které si
k Platebnimu uc¢tu sjednali kontokorentni uvér ve vysi 5.000 K& Navrhovatel s Instituci dne
5.4.2016 uzavieli Dodatek ke Smlouvé o kontokorentnim uvéru, podle kterého si k Platebnimu
uctu sjednali kontokorentni uvér ve vysi 40.000 K¢.

Pred provedenim Sporné platebni transakce vySe debetniho ziistatku na Platebnim u¢tu Cinila
-6.784,43 K¢, jak vyplyva z vypisu z Platebniho uc¢tu za mésic listopad 2016. Instituce tedy
odepsanim ¢astky Sporné platebni transakce 25.000 K¢ sjednanou vysi kontokorentniho uvéru
nepiekrocila.

8.4  Sjednany zpiisob autorizace a autorizace Sporné platebni transakce

Platebni transakce je podle § 98 odst. 1 zakona o platebnim styku autorizovéna, jestlize k ni
platce dal souhlas. Platcem je pak ve smyslu § 2 odst. 3 pism. a) t¢hoz zdkona uZzivatel, z jehoz
platebniho uctu maji byt odepsany penézni prostiedky k provedeni platebni transakce, nebo ktery
dava k dispozici penézni prostfedky k provedeni platebni transakce. Podle § 98 odst. 3 téhoz
zékona ,,[florma a postup udeleni souhlasu musi byt dohodnuty mezi platcem
a poskytovatelem. “



Podle § 120 odst. 1 zékona o platebnim styku plati, ze ,, [j/estlize uzivatel platebnich sluzeb tvrdi,
Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla provedena
nespravne, je poskytovatel platebnich sluzeb povinen dolozit, Ze byl dodrzen postup, ktery
umoznuje oveérit, ze byl dan platebni prikaz, Ze tato platebni transakce byla spravné
zaznamendna, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou zavadou “.

Formu a postup ud¢€leni souhlasu k platebni transakci si v tomto ptipadé¢ dohodli Navrhovatel
a Instituce ve VSeobecnych podminkach a Uzivatelské ptirucce sluzeb SERVIS 24.

Podle ¢lanku 36.1 ,,Souhlas s provedenim platebni transakce™ VSeobecnych podminek ,, /b/anka
provede pouze takovou platebni transakci, s jejimz provedenim vyslovil Klient souhlas pred
predanim platebniho prikazu a nejpozdéji spolecné s jeho dorucenim. Takova platebni transakce
je autorizovanou platebni transakci. V oduvodnenych pripadech lze sjednat i jiny okamzik
udeleni souhlasu s provedenim platebni transakce. Udéleni Klientova souhlasu k platebni
transakci je podminkou jejiho provedeni. Podle ¢lanku 36.1 ,,Souhlas s provedenim platebni
transakce™ pism. b) VSeobecnych podminek ,, [j]e-li platebni prikaz porizen za vyuziti nékteré
sluzby primeho bankovnictvi, pak pouzitim popripadé sdelenim Bezpecnostnich udaju, spolecné
s Fadnou identifikact jednajiciho UZivatele, pripadné i pouzitim Bezpecnostnich prostiredkii, pri
porizeni a predani platebniho prikazu Bance, Klient vyjadiuje svij souhlas s provedenim
platebni transakce na zakladeé takového platebniho prikazu. “

Podle ¢lanku 4. ,,Ptihlaseni do sluzeb SERVIS 24 Prirucky sluzeb SERVIS 24 je vyuziti sluzeb
internetového bankovnictvi SERVIS 24 pfistupnych na internetovém serveru www.servis24.cz
., [p]odminéno uspésnym prihlasenim, které slouzi k identifikaci a ovéreni UzZivatele “.

Clanek 4.2 ,Piihlaseni do sluzby SERVIS 24 Internetbanking®, ,,Druhé a dalsi ptihlaSeni®
Ptirucky sluzeb SERVIS 24 stanovi: ,,K prihlaseni pouzijte klientské cislo a aktualni heslo pro
Internetbanking, pripadné také prihlasovaci SMS kod.

Podle ¢lanku 3. ,,Bezpecnost sluzeb SERVIS 24 Ptirucky sluzeb SERVIS 24 je ptihlaSovaci
sms voliteln¢ nastavitelnym Bezpecnostnim udajem. Finanéni arbitr ze shromazdénych podkladi
nezjistil, Zze by si Navrhovatel nastavil ptfihlasovaci sms kod jako jeden z Bezpecnostnich udaji
pro piihlaseni do internetového bankovnictvi.

Clanek 3.1 ,,Poskytovani bezpe¢nostnich udaji Piru¢ky sluzeb SERVIS 24 stanovi, Ze ,, [p]ro
zadavani Aktivnich transakci prostrednictvim sluzby SERVIS 24 Internetbanking je nutné
ke Standardni bezpecnosti aktivovat autorizacni SMS.

Podle ¢lanku 3.2 ,Identifikace a ovéfeni uzivatele® Piirucky sluzeb SERVIS 24 jsou klientské
¢islo, heslo pro Internetbanking a autoriza¢ni sms tzv. ,,Bezpecnostnimi tdaji‘.

Autorizaéni sms je podle ¢lanku 22.2 ,Jaké jsou bezpecnostni prostiedky pro SERVIS 247¢
Vseobecnych podminek soucasné tzv. ,,Bezpecnostnim prostiedkem®. Podle tohoto c¢lanku
., Bezpecnostni prostredky jsou autorizacni SMS nebo elektronicky certifikat. Jde o jedinecné
prvky, které Vam a jinym uzivateliim pridelujeme pro jesté vétsi bezpecnost komunikace mezi
nami. Pokud si nesjednate elektronicky certifikat, budeme Vase pokyny oveérovat pomoci
autorizacni SMS. “

Finan¢ni arbitr nezjistil, Ze by si Navrhovatel stanovil ,, povinnost pristupu ke sluzbam SERVIS
24 klientskym certifikditem nebo stanovil ,,povinnost autorizace vsech Aktivnich transakci*
klientskym certifikdtem ve smyslu ¢lanku 3. ,,Bezpecnost sluzeb SERVIS 24* Ptirucky sluZeb
SERVIS 24.


http://www.servis24.cz/

Navrhovatel si tedy s Instituci sjednal, ze souhlas s platebni transakci zadanou prostfednictvim
internetového bankovnictvi udéluje tak, ze se do internetového bankovnictvi piihlasi pomoci
klientského cisla a hesla pro Internetbanking, a zadany platebni piikaz potvrdi zadanim
autorizacniho sms kédu zaslaného na Telefonni ¢islo Navrhovatele do ptislusného pole.

Instituce pfedlozila Piehled aktivit v IB a Zaznam o autorizacnich sms, ze kterych finan¢ni arbitr
zjistil, Ze Sporna platebni transakce byla provedena po uspéSném piihlaSeni do internetového
bankovnictvi Navrhovatele (to vyplyva ze zdznamu ,, CICdokonceni autentizace. IB-celd
autentizace*, ,,13.11.2016 22:08:37“ v Ptehledu aktivit v IB) a za pouziti autorizacniho sms
kédu (to vyplyva ze zdznamu o odeslani autorizaéni sms na Telefonni Cislo Navrhovatele
LSENT T™M - 13.11.2016 22:09:22*, W, .W". . CS-S24: Zadana transakce na ucet |}
castka 25000,00 CZK. Autorizacni SMS kod: | v Zaznamu o autorizaénich sms; a ze zdznamu
L13.11.2016 22:10:17“ o Casu autorizace platebniho piikazu autorizatnim sms
kédem v Piehledu aktivit v IB “). Financni arbitr uzavird, ze predlozenymi podklady Instituce
dolozila, ze pti Sporné platebni transakci byla dodrzena sjednand forma a postup ve smyslu §
120 odst. 1 zakona o platebnim styku, ktery umoziuje ovéfit, ze byl dan platebni piikaz, ze tato
platebni transakce byla sprdvné zaznamenana, zauctovana, a zZe nebyla ovlivnéna technickou
poruchou nebo jinou zévadou.

8.5  Autorizace Sporné platebni transakce

Pfitomnost souhlasu platce s platebni transakci je nutnou podminkou autorizace platebni
transakce. Jestlize souhlas s platebni transakci ud¢li osoba od platce odliSna bez souhlasu
Navrhovatele, nemusi se jednat o platebni transakci autorizovanou, i kdyby dodrzela dohodnutou
formu a postup. Stejné tak, tvrzeni platce, Ze souhlas s platebni transakci neudé€lil bez dalSiho,
nemusi postacovat pro vyhodnoceni platebni transakce jako neautorizované.

Pravni uprava obsazena v ustanovenich § 98 a § 120 zakona o platebnim styku vychazi
ze Smérnice. Cl. 59 odst. 2 Smérnice v tomto sméru pfitom vymezuje, e ,, [p]okud uZivatel
platebni sluzby popira autorizaci provedené platebni transakce, pouZiti platebniho prostredku
zaznamenané poskytovatelem platebnich sluzeb nemusi byt samo o sobé postacujici pro
prokazani, zda dana platebni transakce byla pldatcem autorizovana nebo zda se platce dopustil
podvodu nebo zda z ditvodu hrubé nedbalosti nebo umysiné nesplnil jednu nebo vice svych
povinnosti podle ¢lanku 56.

Prestoze tedy zadkon o platebnim styku neobsahuje jako v jinych ptipadech doslovnou
transpozici, potad plati, ze podle zasad, které plati jak v civilnim soudnim fizeni, tak v fizeni
pied financnim arbitrem, je finan¢ni arbitr povinen vychdzet ze skutkového stavu véci a volné
hodnotit shromazdéné dikazy (k tomu srov. Beran, J., Dolezalova, D., Strnadel, D., Stépénové,
A.: Zékon o platebnim styku. Komentét. 1. vydani. Praha: C. H. Beck, 2011).

Skutkové okolnosti pfipadu nasvédcuji tomu, Ze Navrhovatel ptikaz k provedeni Sporné platebni
transakce nezadal, kdyz manzelka Navrhovatele znala klientské Ccislo a heslo pro
Internetbanking, které zadala dne 17.8.2016 na internetové strance http://cservis24.esy.es/,
a dale kdyZ Navrhovatel preposlal autoriza¢ni sms kod uZivateli | prostiednictvim socialni sité
Facebook. Finan¢ni arbitr tedy musi Spornou platebni transakci posuzovat jako platebni
transakci neautorizovanou, se kterou zakon o platebnim styku spojuje pravni nasledky v podobé
specialni odpovédnosti poskytovatele nebo uzivatele platebnich sluzeb.

8.6  Odpovédnost za neautorizovanou platebni transakci

Odpovédnost poskytovatele platebnich sluzeb, v tomto ptipadé Instituce, za neautorizovanou
platebni transakci upravuje ustanoveni § 115 zakona o platebnim styku, které stanovi:
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., (1) Jestlize byla provedena neautorizovana platebni transakce, poskytovatel platce neprodlené
po té, co mu platce neautorizovanou platebni transakci oznamil, a) uvede platebni ucet, z néhoz
byla castka platebni transakce odepsdna, do stavu, v némz by byl, kdyby k tomuto odepsani
nedoslo, b) vrati castku platebni transakce, vietné zaplacené uplaty a uslych uroku, platci,
JjestliZze postup podle pismene a) nepripada v uvahu. (2) Odstavec 1 se nepouZije, jestlize ztratu
z neautorizované platebni transakce nese platce.

Zakon o platebnim styku potom upravuje piipady, kdy je vylou¢ena nebo omezena odpoveédnost
poskytovatele platebnich sluzeb, v tomto ptipad¢ Instituce, za neautorizovanou platebni transakci
proto, Ze ztratu z neautorizované platebni transakce nese zcela nebo v urcité vysi platce, v tomto
piipadé¢ Navrhovatel. Konkrétné, podle § 116 odst. 1 pism.a) zdkona o platebnim styku
., [p]ldatce nese ztratu z mneautorizovanych platebnich transakci a) do castky odpovidajici
150 eurum, pokud tato ztrdta byla zpusobena 1. pouzitim ztraceného nebo odcizeného platebniho
prostiedku, nebo 2. zneuzitim platebniho prostiedku v pripade, zZe platce nezajistil ochranu jeho
personalizovanych bezpecnostnich prvkii “.

Ve zbytku je ztrata z neautorizovanych platebnich transakci pokryta odpovédnosti poskytovatele
platebnich sluzeb platce. V projednavaném piipadé piipadd do uvahy pouze piipad zneuziti
platebniho prostfedku, kterym je internetové bankovnictvi Navrhovatele, ve smyslu § 116 odst. 1
pism. a) bodu 2 zdkona o platebnim styku, nebot’ dalsi ptipady neopravnéného uziti platebniho
prostiedku, tj. odcizeni ¢i ztrata, pfipadaji v ivahu pouze u platebnich prostiedki hmotnych,
zejména platebnich karet.

Podle § 116 odst. 1 pism. b) zdkona o platebnim styku ,, /p/ldtce nese ztratu z neautorizovanych
platebnich transakci v plném rozsahu, pokud tuto ztratu zpiisobil svym podvodnym jedndanim
nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze svych povinnosti stanovenych
v§ 101

Ztratu z neautorizovanych platebnich transakci nese v plném rozsahu poskytovatel platebnich
sluzeb platce podle § 116 odst. 2 zakona o platebnim styku, ,, pokud platce nejednal podvodné
a a) ztrata vznikla po té, co platce oznamil ztratu, odcizeni nebo zneuZiti platebniho prostiedku,
nebo b) poskytovatel nezajistil, aby uzivateli byly k dispozici vhodné prostiedky umozZiujici
kdykoliv oznamit ztratu, odcizeni, zneuZiti nebo neautorizované pouZziti platebniho prostiedku.

Finan¢ni arbitr ze shromazdénych podkladt a dolozenych tvrzeni stran sporu zjistil, Ze

(i) platebni piikaz ke Sporné platebni transakci byl zadan dne 13. 11.2016 v 22:09:22 hod.
a v 22:10:17 hod. potvrzen zadanim autoriza¢niho sms kodu;

(i1) Instituce Spornou platebni transakci provedla dne 13. 11. 2016 v 22:10:28 hod.;

(1i1) Navrhovatel se o provedeni Sporné platebni transakci podle svého tvrzeni dozvédél dne
14. 11. 2016 poté, co mu pfisla prvni z péti autorizacnich sms k navyseni kontokorentniho
uvéruy, tedy po 8:17:44 hod.;

a uzavira, ze Navrhovatel se o Sporné platebni transakci dozveédél az po jejim provedeni.

Prostfedkem umoziujicim oznémit zneuziti internetového bankovnictvi je podle ¢lanku 24.4
wZtrata, odcizeni nebo zneuziti Bezpecnostnich udaji nebo Bezpec¢nostnich prostredka*
Vseobecnych podminek informacéni linka Instituce nebo telefonni ¢isla uvedena v dalSich
informacnich materialech Instituce. Z vyjadieni obou stran sporu ani z podkladii shromazdénych
finan¢nim arbitrem nevyplynulo, ze by tyto linky nebyly v rozhodné dobé pro tento piipad
v provozu nebo ze by se Navrhovatel pokouSel kontaktovat Instituci diive a nepodafilo se mu to.

Pouziti ustanoveni § 116 odst. 2 zdkona o platebnim styku tedy v projedndvaném ptipadé
nepfichazi v avahu.
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Ze shroméazdénych podkladl vyplyva, Ze Sporna platebni transakce byla provedena s pouzitim
klientského ¢isla, hesla pro Internetbanking a autoriza¢niho sms kodu.

Podle § 102 odst. 1 pism. a) zdkona o platebnim styku ,, /pJoskytovatel, ktery vydava platebni
prostredek, je povinen zajistit, aby personalizované bezpecnostni prvky platebniho prostredku
nebyly pristupné osobam jinym nez jeho drzZiteli; tim nejsou dotceny povinnosti drzitele
platebniho prostredku stanovené v § 101 “.

Ze Zadosti Navrhovatele o vygenerovani novych bezpe¢nostnich tdajii internetového
bankovnictvi ze dne 20. 10. 2014 vyplyva, ze klientské Cislo, které¢ bylo pouzito k ptihlaSeni
do internetového bankovnictvi Navrhovatele pfed provedenim Sporné platebni transakce, bylo
uzivateli predano na pobocce Instituce v neporusené bezpecnostni obalce.

Podle ¢lanku 3.2 ,Identifikace a ovéfeni uzivatele® Pfirucky sluzeb SERVIS 24 je heslo pro
Internetbanking ,, Vami vytvorend kombinace cislic a pismen o minimdlni délce 8 a maximalni
délce 30 znaku (rozlisujte mala a velka pismena, nepouzivejte diakritiku) obsahujici soucasné
minimalné dvé pismena a minimalné dve Cislice. Heslo si stanovite pri prvaim prihlasent
do sluzby SERVIS 24 Internetbanking. “ Navrhovatel si heslo pro Internetbanking, které bylo
pouzito k pfihlaSeni do internetového bankovnictvi Navrhovatele pfed provedenim Sporné
platebni transakce, nastavil sam.

Podle ¢lanku 3.2 ,Identifikace a ovéteni Uzivatele* Piirucky sluzeb SERVIS 24 se autorizacni
sms rozumi sms, kterou ,,zasila Banka Uzivateli na mobilni telefon, a ktera obsahuje autorizacni
SMS kod. Autorizacni SMS kod slouzi k autorizaci transakci porizovanych UZzivatelem
prostirednictvim sluzby SERVIS 24 Internetbanking. Béhem autorizace je treba SMS kod opsat
z SMS zpravy do prislusného pole v aplikaci Internetbanking.“ Z povahy véci tedy mél byt
autorizacni sms kod, ktery byl pouzit k potvrzeni platebniho piikazu ke Sporné platebni
transakci, znam pouze Navrhovateli.

Klientské ¢islo Instituce pfedala Navrhovateli v bezpecnostni obalce, heslo pro Internetbanking
si zvolil sdm Navrhovatel a autorizacni sms kody zaslala Instituce na Telefonni Ccislo
Navrhovatele. Klientské Ccislo, heslo pro Internetbanking a autorizatni sms kod jsou
personalizované bezpecnostni prvky ve smyslu § 85, § 101, § 102 a § 116 zakona o platebnim
styku, nebot’ se jimi Navrhovatel musi identifikovat, aby mohl vlastni internetové bankovnictvi
pouzit k provadéni platebnich transakci, a soucasné nejsou zndmy tretim osobam.

Finanéni arbitr ze shromazdénych podkladi nezjistil, Ze by Instituce nesplnila povinnosti podle
§ 102 odst. 1 pism. a) zdkona o platebnim styku, a Ze by bezpecnost internetového bankovnictvi
byla narusena ve sféfe Instituce.

Podle § 101 pism. a) zadkona o platebnim styku ,,[/u/Zivatel opravneny pouzivat platebni
prostiedek je povinen pouzivat platebni prostredek v souladu s ramcovou smlouvou, zejména je
povinen okamzité poté, co obdrzi platebni prostiedek, prijmout veskerd primerena opatreni
na ochranu jeho personalizovanych bezpecnostnich prvkii “.

Finan¢ni arbitr ze shromdzdénych podkladii nezjistil, Ze by manzelka Navrhovatele byla
Disponentem nebo Zmocnénou osobou opravnénou k pfistupu do internetového bankovnictvi
Navrhovatele ve smyslu c¢lanku 6 ,,UZivatel¢é ve sluzbach SERVIS 24 Pfirucky sluzeb
SERVIS 24, tedy ze by manzelce Navrhovatele Instituce ptifadila jeji vlastni Bezpecnostni udaje
k pfistupu do internetového bankovnictvi Navrhovatele.

Sam Navrhovatel potom potvrzuje, ze své klientské Cislo a heslo pro Internetbanking své
manzelce vyzradil. Z historie prohliZzeni finanéni arbitr zjistil, ze dne 17. 8. 2016 v 20:09:06 hod.
byla v internetovém prohlize¢i Navrhovatele navstivena stranka http://cservis24.esy.es/.
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Navrhovatel v Trestnim ozndmeni potvrzuje, ze jeho manzelka ,,dne 17.8.2016 odklikla nejaky
odkaz — reklamu na Facebooku, kde ji byla ucinéna nabidka, Ze pokud se prihldasi do néjaké
casové omezené doby tak vyhraje castku asi 15.000,-K¢. Po odkliknuti tohoto odkazu se ji
zobrazila stranka servis24, kde po ni chtéli prihlasovaci udaje. Po zadani téchto udajii se vSak
stejné neprihlasila, proto stranku opustila.

Navrhovatel tedy sdm piipousti, Zze doSlo k tzv. phishingovému utoku, kdy tfeti osoba ziskala
prostiednictvim podvodné stranky pfihlaSovaci udaje do internetového bankovnictvi
Navrhovatele, tedy klientské cislo a heslo pro Internetbanking Navrhovatele, které zadala
do falesného formulafe na strankach http://cservis24.esy.es/ manzelka Navrhovatele. Nasledné se
tato tfeti osoba prostfednictvim ziskanych Bezpecnostnich daji ptihlasila do internetového
bankovnictvi Navrhovatele a zadala platebni pfikaz ke Sporné platebni transakci. Poté si tieti
osoba vystupujici jako uzivatel prostiednictvim socialni sité¢ Facebook vyZzadala
od Navrhovatele autoriza¢ni sms kod Sporné platebni transakci, ktery ji Navrhovatel sdm aktivné
pieposlal. Tteti osoba timto autorizacnim sms kddem Spornou platebni transakci autorizovala.

Ze shroméazdénych podkladli finanéni arbitr zjistil, Ze ke zneuziti internetového bankovnictvi
Navrhovatele doslo s nejvétsi pravdépodobnosti ve sféfe Navrhovatele, a to tim, ze Navrhovatel
vyzradil klientské ¢islo a heslo pro Internetbanking manzelce, kterd je zadala na podvodné
prihlasovaci strance http://cservis24.esy.es/, a dale tim, Ze Navrhovatel sdim pieposlal autorizacni
sms kod uzivateli . prostfednictvim socidlni sit€¢ Facebook, ¢imz Navrhovatel tieti osobé
umoznil zadat a potvrdit platebni piikaz ke Sporné platebni transakci ve svém internetovém
bankovnictvi.

Podle § 85 pism. a) bodu 1. zdkona o platebnim styku poskytovatel platebnich sluzeb musi
uzivateli poskytnout informace o povinnostech a o odpovédnosti poskytovatele a uzivatele,
mimo jiné, pokud mé byt podle rdimcové smlouvy vydan uzivateli platebni prosttedek, ,, popis
opatreni, ktera musi uzivatel prijmout na ochranu jeho personalizovanych bezpecnostnich
prvkii“. Tyto informace pfitom musi poskytnout s dostate¢nym predstihem pied tim, nez je
uzivatel vazan ramcovou smlouvou, ur¢it¢ a srozumitelné v ufednim jazyce statu, v némz je
platebni sluzba nabizena, nebo v jazyce, na kterém se strany dohodnou (§ 80 odst. 1 zdkona
o platebnim styku). Maji-li proto uzivateli platebnich sluzeb ve vztahu k ochran¢ internetového
bankovnictvi jako platebniho prostiedku vzniknout povinnosti, takové povinnosti musi byt
v ramcové smlouveé vymezeny srozumitelnym a pfimefené konkrétnim zptsobem.

V tomto piipad¢ tak Instituce ucinila ve Smlouvé o Uctu, resp. ve VSeobecnych podminkach,
a jejim podpisem na sebe Navrhovatel pfevzal smluvni povinnosti, jejichz Gcelem je zejména
ochrana personalizovanych bezpec¢nostnich prvki internetového bankovnictvi, a to podle ¢lanku
24.1 ,BezpecCnostni udaje” VSeobecnych podminek: ,, Kazdy Uzivatel obdrzi od Banky
Bezpecnostni udaje. [...] UZivatel je povinen Bezpecnostni udaje chranit pred vyzrazenim
neopravnené osobé, pred ztratou, odcizenim a jakymkoliv zneuzitim.

Pfiméfenost opatieni, jak pozaduje zdkon o platebnim styku, je tfeba posuzovat s ohledem
na konkrétni platebni prostiedek, v tomto pfipad¢ internetové bankovnictvi. To znamena, ze
po uzivateli platebnich sluzeb nelze pozadovat takova opatfeni, kterd by vyrazné omezovala,
piipadné prakticky znemoziiovala pouzivani platebniho prostfedku. Finan¢ni arbitr povazuje
povinnost uzivatele platebniho prostiedku sjednanou mezi Navrhovatelem a Instituci uvedenou
v C¢lanku 24.1 ,,Bezpecnostni udaje* VSeobecnych podminek za piimétenou.

Navrhovatel tedy ponese ztratu ze Sporné platebni transakce v ptipadé€, Ze vznikla v pficinné

souvislosti s jeho podvodnym jednanim, nebo v pfi¢inné souvislosti s tim, ze imysIn¢ anebo
z hrubé nedbalosti porusil svoji smluvné pfevzatou povinnost chranit svoje Bezpecnostni udaje.
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Pfi vymezeni podvodného jedndni a jednotlivych forem zavinéni, umyslu a nedbalosti,
si soukromé pravo vypomaha pravem trestnim. Jak finan¢ni arbitr uvadi vySe, finan¢ni arbitr
nezjistil, Ze by Navrhovatel jednal podvodné.

O tmysl piimy jde tehdy, jestlize osoba, jejiz umysl se posuzuje, védéla, ze svym jednanim
muze uréity nasledek zpusobit a také ho zpusobit chtéla. O umysl neptimy jde, jestlize osoba,
jejiz timysl se posuzuje, védela, ze svym jednanim urcity nasledek zplisobit mize a je s timto
nasledkem srozuména pro pfipad, Ze nastane. Finan¢ni arbitr nezjistil, Ze by Navrhovatel ztratu
ze Sporné platebni transakce zpusobil svym umyslnym jednanim.

Nedbalost pak pravni teorie déli na védomou a nevédomou. O nedbalosti védomé hovofime
tehdy, kdyz osoba, jejiz nedbalost se posuzuje, védéla, ze mize urcity nasledek zptsobit, ale bez
pfiméfenych divodl spoléhala, Ze se tak nestane. O nedbalosti nevédomé hovoifime tehdy, kdyz
osoba, jejiz nedbalost se posuzuje, nevédela, ze mize urcity nasledek zptsobit, ale vzhledem
k okolnostem a k svym osobnim pomériim to védét méla a mohla.

Pravni pojem hrubéd nedbalost ptevzal zdkon o platebnim styku ze Smérnice. Podle ivodniho
ustanoveni Smérnice €. 33 ,, [p/7Fi posuzovani mozné nedbalosti na strané uzivatele platebnich
sluzeb by se melo prihlédnout ke vsem okolnostem. Ditkazy a stupen udajné nedbalosti
by se mely hodnotit podle vnitrostatnich pravnich predpisii”. Pojem hrubé nedbalosti tedy
nezavisi na rozliSovani nedbalosti védomé a neveédomé, nedbalost hruba se tak muze vztahovat
k obéma stupnim nedbalosti. S pojmem hrubé nedbalosti pracoval zakon ¢.40/1964 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,obfansky zdkonik®), a to v jediném
ustanoveni § 447 odst. 2, a od 1. 1. 2014 s nim pracuje novy obcansky zékonik, ato v § 1032
odst. 1, § 2071, § 2072 odst. 1, § 2544, § 2580 odst. 3, § 2898 a § 2971; ani obcansky zakonik
ani novy obcansky zakonik vSak hrubou nedbalost vyslovné nedefinuji. Pravni pojem hruba
nedbalost vylozily ale obecné soudy. Podle nich se hrub4 nedbalost vyznacuje ptredpokladem
ziejmé bezohlednosti [srov. napf. rozhodnuti Nejvyssiho soudu CR ze dne 19.3.1937,
Rv 1328/37: , Hruba (ndapadnd) nedbalost jest, jak vyplhva z protikladu lehkého zavineni,
neobycejné zanedbani nutné pile a opatrnosti, které se dopousti jen clovek obzvlast neopatrny
nebo lehkomysliny, ktery nedbd ani toho stupné opatrnosti, jehoz jsou schopni i lidé méné
zplisobili nez clovék prostiednich schopnosti.”, rozhodnuti Nejvyssiho soudu CR ze dne
9.10. 1924, Rv II 284/24: ,,Za hrubou nedbalost Ize tedy pokladati jen zvlasté tezke poruseni
povinné bedlivosti, takové, Ze jeho neblahé nasledky bylo mozno bez namahy predvidati a Ze se
ho bylo mozno lehce vyvarovati. Pouhd chyba nebo prehlédnuti, trebas byly spojeny s tézkymi
nasledky, mohou se prihoditi i lidem pozornym a peclivym a nejsou proto samy o sobé ditkazem,
ze vznikly hrubou nedbalosti. “].

Financni arbitr zjistil, ze Navrhovatel porusil smluvné pievzatou povinnost ,, Bezpecnostni udaje
chranit pred vyzrazenim neoprdvnéné osobé, pred ztratou, odcizenim a jakymkoliv zneuzitim“
uvedenou v ¢lanku 24.1 ,Bezpe€nostni udaje” Vseobecnych podminek uz tim, kdyz své
klientské ¢islo a heslo pro Internetbanking vyzradil své manzelce (,, Manzelce jsem své heslo na
internetové bankovnictvi zdeélil, ale pristup k uctu ma jako disponent. ). Ackoliv je manzelka
Navrhovatele podle Zmocnéni disponentli opravnéna disponovat s penéznimi prostiedky
na Platebnim uctu, finan¢ni arbitr nezjistil, Ze by byl Navrhovatel opravnén sdélit manzelce, jako
tteti osob¢, své klientské Cislo a heslo pro Internetbanking.

Finan¢ni arbitr dale zjistil, Ze manzelka Navrhovatele zptistupnila klientské ¢islo a heslo pro
Internetbanking Navrhovatele dalSim tfetim osobam, kdyz je dne 17.8.2016 zadala
do formulafe na strankéch http://cservis24.esy.es/ (,,/...] odklikla néjaky odkaz — reklamu
na Facebooku, kde ji byla ucinéna nabidka, Ze pokud se prihlasi do néjaké casové omezené doby
tak vyhraje castku asi 15.000,-K¢. Po odkliknuti tohoto odkazu se ji zobrazila stranka servis24,
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kde po ni chteli prihlasovaci udaje. Po zadani téchto udaju se vSak stejné neprihlasila, proto
stranku opustila. ).

Navrhovatel uZivateli v konverzaci na socialni siti Facebook pteposlal uzivateli ] autoriza¢ni
sms kod (,, Kod mi na tel prisel a ja mu ho preposlal ).

Navrhovatel vyzradil své piihlaSovaci tdaje manZelce. Manzelka Navrhovatele zadala
Bezpecnostni udaje pro piihlaseni do internetového bankovnictvi Navrhovatele jinam nez
do internetového bankovnictvi dostupného na strankdch www.servis24.cz podle ¢lanku
1.3 ,,Charakteristika sluzby SERVIS 24 Internetbanking“ Pfirucky sluzeb SERVIS 24
a Navrhovatel autorizacni sms kod k autorizaci Sporné platebni transakce opsal jinam nez
., [d]o prislusného pole v aplikaci Internetbanking“ podle ¢lanku 3.2 ,Identifikace a ovéfeni
UZivatele* Piirucky sluzeb SERVIS 24, zpfistupnil tak Bezpe€nostni tidaje tfetim osobam, a tim
porusil smluvné pievzatou povinnost ,, Bezpecnostni uidaje chranit pred vyzrazenim neopravnéné
osobé, pred ztratou, odcizenim a jakymkoliv zneuzitim. *

V tomto ptipadé Navrhovatel projevil naprosty nezajem o bezpe€nostni otazky souvisejici
s pouzivanim internetového bankovnictvi. Ze shromdzdénych podkladli a jejich posouzeni je
ziejmé, ze se na strané Navrhovatele nejednalo o ojedinélou chybu &i piehlédnuti, ale
o neobycejnou lehkomyslnost, lhostejnost a bezohlednost, a tedy hrubou nedbalost, kterou
projevoval ve vztahu k pouZzivéani platebniho prostfedku, kterym je v tomto ptfipad¢ internetové
bankovnictvi, kdyz tfetim sobam vyzradil svoje Bezpecnostni udaje.

9 K vyroku rozhodnuti

Financ¢ni arbitr nemuize jinak, nez jednani Navrhovatele vyhodnotit jako hrubé nedbalé, nikoli
vSak ve vztahu k trestné ¢innosti nezndmého pachatele, ale ve vztahu k plnéni jeho zadkonnych a
smluvné prevzatych povinnosti jako uzivatele platebnich sluzeb. Financni arbitr po peclivém
pravnim posouzeni vSech shromdzdénych podkladli nezjistil, ze by odpovédnost za ztratu ze
Sporné platebni transakce nesla Instituce, protoze nezjistil, ze by nesplnila nékterou ze svych
zédkonem stanovenych nebo smluvné pifevzatych povinnosti poskytovatele platebnich sluzeb,
kdyz soucasné z pfimych i neptimych dikaz vyplynulo hrubé nedbalé poruseni povinnosti
uzivatele platebnich sluzeb na strané Navrhovatele.

Odpovédnost za ztratu z neautorizované platebni transakce proto nese Navrhovatel podle § 116
odst. 1 pism. b) ve spojeni s § 101 odst. a) zdkona o platebnim styku v plném rozsahu.

Tim samoziejmé neni vyloucena odpovédnost neznamého pachatele, za Skodu na majetku,
kterou Navrhovateli zpiisobil zneuzitim jeho internetového bankovnictvi, k rozhodovani o které
vSak finan¢ni arbitr pfisluSny neni.

Na zaklad¢ vSech vySe uvedenych skutecnosti rozhodl finan¢ni arbitr tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.

Poudéeni:

Proti tomuto nélezu lze podle § 16 odst. 1 zdkona o finan¢nim arbitrovi do 15 dnli od jeho
doruceni podat pisemné¢ odiivodnéné namitky k finan¢nimu arbitrovi. Prava podat namitky se lze
vzdat. V¢as podané namitky maji odkladny t¢inek.

Podle § 17 odst. 1 zakona o finan¢nim arbitrovi, nalez, ktery jiz nelze napadnout namitkami, je
v pravni moci.

V Praze dne 20. 7. 2017
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otisk ufedniho razitka

Mgr. Monika Nedelkova
finan¢ni arbitr
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