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Nalez

Finan¢ni arbitr pfisluSny k rozhodovéni sport podle § 1 zdkona ¢. 229/2002 Sb., o finan¢nim
arbitrovi, ve znéni pozd&jsich predpist (dale jen ,,zakon o finanénim arbitrovi®), rozhodl v fizeni
zahajeném dne 22. 2. 2015 podle § 8 zékona o finanénim arbitrovi o navrhu navrhovatele [Jj(dale
jen ,Navrhovatel), proti instituci Fio banka, a.s., ICO 61858374, se sidlem V Celnici 1028/10,
117 21 Praha 1, zapsané¢ v obchodnim rejstiiku vedeném Méstskym soudem v Praze, spisova
znaCka B 2704 (déle jen ,,Instituce*), vedeném podle § 24 zdkona o financnim arbitrovi podle
tohoto zékona s pfiméfenym pouZitim zédkona €. 500/2004 Sb., spravni fad, ve znéni pozd¢jSich
predpist (dale jen ,,spravni fad*), o vraceni castky ve vysi 234.520 K¢, takto:

Navrh se podle § 15 odst. 1 zakona o finan¢nim arbitrovi zamita.

Odidvodnéni:

1. Pfedmét fizeni pfed finanénim arbitrem a zkouméni podminek fizeni

Navrhovatel se po Instituci doméhd vraceni penéznich prostiedkli ve vySi Castky platebni
transakce, kterou Instituce provedla na zékladé platebniho ptikazu zadaného z internetového
bankovnictvi Navrhovatele, ale ktery Navrhovatel nezadal.

Finan¢ni arbitr pfi zkoumani podminek fizeni zjistil, Ze Navrhovatel uzaviel s Instituci dne
5.4.2013 Smlouvu o bézném uctu (dale jen ,,Smlouva o U¢tu*), na zaklad¢ které mu Instituce
ziidila bézny ucet C. . (dale jen ,,Uget), a Smlouvu o elektronické spravé uéti (dale jen
»dmlouva o elektronickém bankovnictvi®), na zakladé¢ které mu Instituce zfidila sluzbu
internetového bankovnictvi.

Smlouva o G¢tu oznacuje ve svém ¢l. II odst. 2 za svou nedilnou soucast Obchodni podminky
pro zfizovani a vedeni Uctl, v tomto pripadé platné od 1.3.2013 (dale jen ,,Podminky vedeni
uctd z 1. 3.2013%). Smlouva o elektronickém bankovnictvi oznacuje ve svém ¢l. I. odst. 3.
za svou nedilnou soucast Obchodni podminky pro zfizovani a vedeni U¢td, v tomto pfipadé
uc¢inné od 1.3.2013 (tedy Podminky vedeni uctd z1.3.2013), a Obchodni podminky
pro elektronickou spravu uctl, vtomto ptipadé¢ ze dne 18.6.2012 (dale jen ,,Podminky
elektronického bankovnictvi z 18. 6. 2012%).
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Podle ¢l. T odst. 1 Smlouvy o uctu se Instituce zavazala ziidit a vést Navrhovateli bézny ucet,
v tomto piipadé Ucet. Podle ¢l. XIII. , Platebni styk a z(&tovani, odst. 2 Podminek vedeni Gi&ti
z 1.3.2013 se Instituce zavazala pfijimat v souladu s Podminkami vedeni ucti z 1.3.2013
na Ucet vklady a platby v méné Uétu a uskuteéiiovat z ného v této méné vyplaty a platby, pokud
to vyplyvd z uzaviené smlouvy. Ve Smlouvé o uctu si strany sporu v ¢l. XVIII , N¢ekteré
informace o platebnich sluzbach®, odst. 4 Podminek vedeni uctd z 1. 3.2013 sjednaly, ze
predmétem smluv, na zdkladé kterych se poskytuji platebni sluzby, je zejména vedeni bézného
(platebniho) ctu, provadéni platebniho styku, a dale ptipadné elektronickd sprava bézného
(platebniho) uctu (internetbanking) a moznost vydani platebni karty.

Pokud jde o relevantni pravni upravu, Smlouva o uctu byla do 31. 12. 2013 smlouvou o bézném
uctu podle § 708 an. 513/1991 Sb., obchodni zdkonik, ve znéni pozdéjSich ptedpist,
resp. ve znéni ucinném do 31. 12.2013, aod 1. 1. 2014 je smlouvou o uctu podle § 2662 an.
zakona €. 89/2012 Sb., obcansky zakonik (dale jen ,,obCansky zakonik*). Soucasné je Smlouva
o uctu spolecné se Smlouvou o elektronickém bankovnictvi ramcovou smlouvou o platebnich
sluzbach podle § 74 odst. 1 pism. a) zdkona €. 284/2009 Sb., o platebnim styku, ve znéni
pozdéjsich predpist (dale jen ,,zdkon o platebnim styku‘), nebot’ Instituce se zavazala provadét
pro Navrhovatele platebni transakce ve smlouvé predem neuréené. Smluvni vztah mezi
Navrhovatelem a Instituci je vztahem mezi uzivatelem platebnich sluzeb a poskytovatelem
platebnich sluzeb.

Dale pak, Ucet je platebnim uétem podle § 2 odst. 1 pism. b) zakona o platebnim styku, nebot’
slouzi k provadéni platebnich transakci podle § 2 odst. 1 pism. a) zdkona o platebnim styku bez
dispozi¢nich omezeni, tj. ke vkladiim na platebni ucet, vybérim z platebniho uctu a prevodim.

Podminky vedeni uc¢tt z 1. 3. 2013 ve svém ¢l. I ,,Predmét Gpravy*, odst. 4 stanovi: , Banka
(tedy Instituce — pozn. finan¢niho arbitra) je opravnéna navrhnout klientovi (tedy Navrhovateli —
pozn. finan¢niho arbitra) zménu smlouvy, na zaklade které provadi klient platebni styk (napr.
smlouva o bézném uctu nebo Fio konto), a téchto obchodnich podminek (véetné Ceniku), (dale
take ,,navrh na zménu smlouvy*). Navrh na zménu smlouvy se klientovi poskytuje alespon
2 meésice pred predpokladanou ucinnosti zmeény smlouvy, a to prostiednictvim internetbankingu,
pokud ho ma klient zrizen, nebo se klientovi poskytne osobné na uradovné banky, ktera mu vede
ucet. Navrh na zmenu smlouvy se stava pro klienta zavazny, jestlize byl navrh poskytnut klientovi
zpusobem a ve lhuté podle predchozi vety, klient navrh na zménu smlouvy neodmitl, ackoli byl
o tom v souvislosti s navrhem poucen a smlouvu nevypovedel, ackoli byl o tom v souvislosti
s navrhem poucen. . Podminky elektronického bankovnictvi z 18. 6. 2012 ve svém ¢l. XVIIL.
LZavérecnd ustanoveni®, odst. 1 stanovi: ,,V zdjmu zlepseni kvality sluzeb poskytovanych
klientovi, v souvislosti se zménou identifikace (fingerprintu) serveru banky, v navaznosti na vyvoj
pravniho prostiedi a také s ohledem na obchodni politiku banky je banka oprdvnéna tyto
Podminky menit a doplnovat (vyhlasovat nové zneni). Banka je opravnéna navrhnout klientovi
zménu smlouvy o elektronické spraveé uctu a téchto obchodnich podminek (dale také ,,navrh na
zménu smlouvy“). Navrh na zménu smlouvy se klientovi poskytuje alespon 2 mésice pred
predpokladanou ucinnosti zmeny, a to prostiednictvim internetbankingu. Navrh na zmeénu
smlouvy se stava pro klienta zavazny, jestlize byl navrh poskytnut klientovi zpiisobem a ve lhuté
podle predchozi vety, klient navrh na zmenu smlouvy neodmitl, ackoli byl o tom v souvislosti
s navrhem na zménu smlouvy poucen a smlouvu o elektronické spravé uctu, nevypovedel, ackoli
byl o tom v souvislosti s navrhem na zménu smlouvy poucen. Klient je opravnén navrh na zmeénu
smlouvy odmitnout a smlouvu vypovédet, jestlize mu nebyla zména poskytnuta alespon 2 mésice
pred predpokladanou ucinnosti zmeény. *

Podle § 94 odst. 1 zdkona o platebnim styku ,,/n/avrhuje-li poskytovatel uZivateli zmeénu
ramcové smlouvy, musi tak ucinit na trvalém nosici dat zpiisobem uvedenym v § 80 odst. 1



nejpozdeji 2 meésice prede dnem, kdy ma podle navrhu zmeéna ramcové smlouvy nabyt ucinnosti. *
Podle § 80 odst. 1 zédkona o platebnim styku ,,/t/yto informace musi byt uzivateli poskytnuty
urcité a srozumitelné v urednim jazyce statu, v némz je platebni sluzba nabizena, nebo v jazyce,
na kteréem se strany dohodnou.” Trvalym nosiCem dat je podle § 1 odst. 3 pism. i) zakona
o platebnim styku ,, [j/akykoli predmet, ktery umoznuje uzivateli uchovani informaci urcenych
jemu osobné tak, aby mohly byt vyuzivany po dobu primérenou ucelu téchto informaci, a ktery
umoznuje reprodukci téchto informaci v nezménené podobé.” Podle § 94 odst. 3 zékona
o platebnim styku ,, /b/ylo-li to dohodnuto, plati, Ze uZivatel navrh na zmeénu ramcove smlouvy
prijal, jestlize a) poskytovatel navrhl zménu ramcové smlouvy nejpozdeji 2 mésice prede dnem,
kdy ma zména nabyt ucinnosti, b) uzivatel navrh na zménu ramcové smlouvy neodmitl,
¢) poskytovatel v ndavrhu na zménu ramcové smlouvy uZivatele o tomto disledku informoval,
d) poskytovatel v ndavrhu na zménu ramcové smlouvy informoval uzivatele o jeho pravu
vypovedet ramcovou smlouvu podle odstavce 4. Podle § 94 odst. 4 zakona o platebnim styku
., [j]estlize uzivatel navrh na zménu ramcové smlouvy v pripadé uvedeném v odstavci 3 odmitne,
ma pravo ramcovou smlouvu prede dnem, kdy ma zména nabyt ucinnosti, bezuplatné
a s okamZitou ucinnosti vypovedet.

Instituce ptedlozila finan¢nimu arbitrovi piehled a obsah zprav, které zobrazila Navrhovateli
v internetovém bankovnictvi. Finan¢ni arbitr zjistil, Ze Instituce v souladu s § 94 zakona
o platebnim styku, s ¢l. 1. ,Pfredmét Upravy®™, odst. 4 Podminek vedeni ucth z1.3.2013
ascl. XVII. ,ZavéreCna ustanoveni®, odst. 1. Podminek -elektronického bankovnictvi
z 18. 6. 2012 navrhla dne 4. 11. 2013 Navrhovateli zménu podminek vedeni ucti a podminek
elektronického bankovnictvi s ucinnosti od 6. 1. 2014. Z podkladt, které¢ financni arbitr
shromazdil, nezjistil, ze by Navrhovatel tento navrh odmitl. Finan¢ni arbitr proto pro ucely
tohoto fizeni povazuje za soucast Smlouvy o uctu Obchodni podminky pro zfizovéani a vedeni
uctl ucinné od 6. 1. 2014 (dale téz ,,Podminky vedeni ucth z 6. 1. 2014*) a za soucast Smlouvy
o elektronickém bankovnictvi Podminky vedeni ucti z 6.1.2014 a Obchodni podminky
pro elektronickou spravu uctd G€inné od 6.1.2014 (dale jen ,,Podminky elektronického
bankovnictvi z 6. 1. 2014).

Podminky vedeni ucth z 6. 1. 2014 ve svém ¢l. 1. ,,Pfedmét apravy®, odst. 4 stanovi: ,, Banka je
opravnéna navrhnout klientovi zménu smlouvy, na zakladé které provadi klient platebni styk
(napr. smlouva o bézném uctu nebo o uctu Fio konto), a téchto obchodnich podminek (véetné
Ceniku), (dale také ,,navrh na zménu smlouvy ). Navrh na zménu smlouvy se klientovi poskytuje
alesponn 2 mésice pred navrzenou ucinnosti zmeény smlouvy, a to prostiednictvim
internetbankingu, pokud ho ma klient ziizeny, nebo na jiném trvalém nosici dat, anebo osobné na
pobocce banky, ktera klientovi vede ucet. Plati (smluvni strany se tak dohodly), Ze klient navrh
na zménu smlouvy prijal, jestlize (i) byl navrh poskytnut klientovi zpiisobem a ve lhiité podle
predchozi vety, (ii) klient navrh na zménu smlouvy neodmitl, (iii) banka o tomto diisledku klienta
v navrhu informovala a (iv) banka v navrhu na zmenu smlouvy informovala klienta o jeho pravu
bezuplatné a s okamzitou ucinnosti vypovedet smlouvu prede dnem, kdy ma navrhovand zmena
nabyt ucinnosti, pokud klient takovy ndavrh odmitne. Pokud klient ndavrh na zménu smlouvy
odmitne, md prdavo smlouvu prede dnem, kdy md zména smlouvy nabyt ucinnosti, bezuplatne
a s okamZitou ucinnosti vypovedet. Stejny zpisob zmény Podminek elektronického
bankovnictvi z 6. 1. 2014 stanovi Podminky elektronického bankovnictvi z 6. 1. 2014 ve svém
¢l. XVII. ,,Zavéreéna ustanoveni®, odst. 1.

Finan¢ni arbitr z piehledu a obsahu zprav, které Instituce zobrazila Navrhovateli v internetovém
bankovnictvi, déle zjistil, Ze Instituce v souladu s § 94 zdkona o platebnim styku, s ¢l L.
,Predmét upravy®, odst. 4 Podminek vedeni uctd z6.1.2014 ascl. XVIL. ,Zavére¢na
ustanoveni®, odst. 1. Podminek elektronického bankovnictvi z 6. 1. 2014 navrhla dne 31. 3. 2014
Navrhovateli zménu podminek vedeni Gétid a podminek elektronického bankovnictvi s G¢innosti



od 2. 6. 2014. Z podkladi, které finan¢ni arbitr shromazdil, nezjistil, Ze by Navrhovatel tento
navrh odmitl. Finan¢ni arbitr proto pro ucely tohoto fizeni povazuje za soucast Smlouvy o uctu
Obchodni podminky pro zfizovani a vedeni uctl ucinné od 2. 6.2014 (dale téz ,,Podminky
vedeni ucti™) a za soucast Smlouvy o elektronickém bankovnictvi Podminky vedeni ucth
a Obchodni podminky pro elektronickou spravu uctii u¢inné od 2. 6. 2014 (dale jen ,,Podminky
elektronického bankovnictvi®).

Soucasti Smlouvy o ucétu tedy byly od 5.4.2013 do 5.1.2014 Podminky vedeni ucti
z1.3.2013, od 6.1.2014 do 1.6.2014 Podminky vedeni uctd z 6. 1.2014 a od 2.6.2014
Podminky vedeni Gctli. Soucéasti Smlouvy o elektronickém bankovnictvi pak byly od 5. 4. 2013
do 5.1.2014 Podminky elektronického bankovnictvi z 18. 6. 2012 a Podminky vedeni ucta
z1.3.2013, od 6.1.2014 do 1. 6.2014 Podminky elektronického bankovnictvi z 6. 1. 2014 a
Podminky vedeni uctd z 6.1.2014 a od 2.6.2014 Podminky elektronického bankovnictvi
a Podminky vedeni uctu.

Internetové bankovnictvi, prostfednictvim kterého Navrhovatel Uget spravoval, je platebnim
prostiedkem ve smyslu § 2 odst. 1 pism. d) zékona o platebnim styku, nebot’ se jedna o ,,zarizeni
nebo soubor postupii dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn. finanéniho
arbitra) a uzivatelem (platebnich sluzeb — pozn. finan¢niho arbitra), které jsou vztazeny k osobe
uzivatele a kterymi uzivatel dava platebni prikaz “.

Platebni transakce provedend prostfednictvim aplikace internetového bankovnictvi je platebni
transakci podle § 3 odst. 1 pism. ¢) bod 3. zakona o platebnim styku nebo § 3 odst. 1 pism. d)
bod 3. zdkona o platebnim styku (tj. pfevod penéznich prostiedkil z platebniho uctu).

Navrhovatel tak vystupuje vici Instituci jako platce podle § 2 odst. 3 pism. a) zakona
o platebnim styku, nebot’ z jeho Uétu jako G&tu platebniho byly pendzni prostiedky, které jsou
predmétem tohoto sporu, odepsany. Poskytovatelem platebnich sluzeb platce je pak v tomto
ptipadé Instituce.

K rozhodovani sporu mezi Navrhovatelem a Instituci je finanéni arbitr prislusny, nebot’ se jedna
o spor mezi poskytovatelem platebnich sluzeb a uzivatelem platebnich sluzeb pti poskytovani
platebnich sluzeb ve smyslu § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zdkona o finan¢nim
arbitrovi, kdyz k rozhodovani tohoto sporu je podle § 7 zékona ¢. 99/1963 Sb., obCansky soudni
fad, ve znéni pozdé&jsich predpisii, dana pravomoc ¢eského soudu.

4. Tvrzeni Navrhovatele

Navrhovatel v navrhu na zahajeni fizeni oznacuje za piedmét sporu , zmeuZiti aplikace
internetového bankovnictvi a s tim souvisejici podvodné autorizace platby ze dne 16. 7. 2014
osobou, ktera nebyla oprdavnéna s uctem nakladat “.

Navrhovatel tvrdi, Ze dne 10. 7. 2014 si ., zalozil u Instituce ucet €. . (dale jen ,,Cilovy tcet™),
na ktery byla dne 16. 7. 2014 z Uétu prevedena &astka 234.520 K&, variabilni symbol [}, zprava
pro pifijemce “zdloha*. Navrhovatel déle tvrdi, Ze . ve stejny den vybral celou ¢astku ve tfech
pobockach Instituce, a to v 13.25 hod. ¢astku 100.000 K¢ na pobocce na Praze 10, Moskevska,
v 14.00 hod. ¢astku 100.000 K¢ na pobocce na Praze 1, V Celnici a v 14.45 hod. ¢astku 34.000
K¢ na pobocce na Praze 5, Jecna.

Navrhovatel namitd, ze podle pravidel tykajicich se vybéru hotovosti u Instituce zjiSténych na
jeji pobocce v Usti nad Labem je mozné v hotovosti na pobocce bez predchoziho nahlaseni
vybéru vybrat ¢astku do 50.000 K¢.



Navrhovatel v Protokolu Policie CR, ktery uéinil souasti navrhu na zahajeni ¥izeni pied
finan¢nim arbitrem, popisuje, Ze dne 15. 7. 2014 v 23:30 hod. obdrZel e-mail od exekutora, ktery
jej vyzval kzaplaceni cCastky 12.000 K¢ sodkazem na informace v pfiloze
e-mailu. Navrhovatel tvrdi, Zze pfilohu oteviel, ale protoze se objevil néjaky anglicky text,
usoudil, ze se jedna o spam. Navrhovatel dale popisuje, Ze nasledné, nevi presné kdy, se ,,jako
obvykle prihlasil ke svéemu vySe uvedenému bankovnimu uctu, prostrednictvim elektronického
bankovnictvi za pomoci mého [tj. Navrhovatelova — pozn. finan¢niho arbitra] notebooku. Po
prihlaseni na portal Fio banky jsem byl vyskakovacim oknem vyzvan, abych v ramci zvySeni
bezpecnosti pristupu na ucet stahl mobilni aplikaci do svého mobilniho telefonu, ktera mi
vygeneruje kod pro nasledné prihldaseni do aplikace internetového bankovnictvi. Na zdklade
tohoto pozadavku, ktery se tvaril jako poZadavek Fio banky jsem si uvedenou aplikaci s nazvem
Fio Banka OTP Direct stahl do mobilu. Stalo se to tak, Ze po potvrzeni, Ze aplikaci chci do
mobilu stahnout, mi na miyj mobilni telefon zn. Samsung Xcover se sim kartou s ucastnickym
cislem: | prisia SMS zprava, kdy odesilatel byl: INFO, kdy znéni zprdavy bylo: Odkaz: |} na
tento odkaz jsem kliknul a do mobilu se tak pomoci mobilniho internetu stahla vyse uvedena
aplikace. Jiz nainstalovana aplikace se sama nasledné oteviela a vygenerovala kod, ktery jsem
nasledné pouzil pro prihldaseni do internetového bankovnictvi klasicky na portalu Fio banky. Po
prihldaseni na miij ucet se nic zvlastniho nedélo, vse bylo tak, jak ma byt.

Navrhovatel dale tvrdi, ze dne 18.7.2014 zjistil neopravnény pievod (pficemz v Protokolu
Policie CR dodava, e se tak stalo v 18:50 hod. pti kontrole Uétu v elektronickém bankovnictvi)
a zablokoval Utet. Navrhovatel tvrdi, Ze jej zaméstnanec Instituce pfi telefonnim hovoru
o blokaci Uétu ubezpedil, e o penézni prostiedky nepfijde, pokud poda trestni oznameni
a reklamaci. Navrhovatel popisuje, Ze dne 18. 7. 2014 podal trestni ozndmeni a reklamaci.

Navrhovatel zduraziuje, ze Instituce mu az dne 18.7.2014 zaslala upozornéni na moznost
tohoto napadeni, a to pouze do internetového bankovnictvi, nikoliv e-mailem nebo jinak.

Navrhovatel v Protestu, ktery ucinil soucasti navrhu na zahajeni fizeni pfed finan¢nim arbitrem,
argumentuje, ze k nainstalovani viru z podvodného e-mailu doslo i pfes fadnou aktualizaci
operacniho systému pouzitého pocitace a ptes ochranu aktualizovanym antivirovym programem.
Navrhovatel soucasné zduraziuje, ze jako klient Instituce neni povinen mit znalosti IT experta,
pfi pouziti antivirového programu s pravidelnou aktualizaci znat jeho pfesné vlastnosti,
kontrolovat, na jaké viry je pravé aktualizovan, znét principy Sifrovani, rozeznavat Skodlivé
aplikace od bezpecnych a bat se oteviit e-mail s ptfilohou. Navrhovatel ma za to, Ze je to
Instituce, kdo je povinen zabezpecit penézni prostredky svych klientd, pficemz existuji metody
sledovani obvyklého chovéani klientd, zda se nehlasi zneobvyklé IP adresy nebo ned¢laji
neobvyklou transakci. Instituce by tak mohla takovou transakci zachytit a telefonicky u klienta
ovéfit, zda ji chce skuteéné provést. Navrhovatel dale odkazuje na ,,vyjadreni odbornikii“:
,Muze se jednat o zabezpeceni pomoci systéemii typu IBM Watson, podvody ze strany klientu
muize odhalit také obycejné CRM — treti reklamace platby v kratkém case.

Navrhovatel v Protestu dale tvrdi, Ze jej Instituce v€as a dostate¢nym zpiisobem neinformovala
o hrozicim riziku napadeni aplikace internetového bankovnictvi, konkrétné popisuje, ze zalozku
»Moje zpravy®, kam Instituce Navrhovateli zasilala varovani pfed hrozbami, Instituce obvykle
pouzivala k obecnym informacim o udrzbé systému, novych tarifech, odstavkach, zménach
urokovych sazeb atd. Pro informace o vaznych bezpecnostnich hrozbach povazuje Navrhovatel
tento zptisob informovani za nedostatecny, nebot’ ma za to, ze kdyby informaci obdrzel e-mailem
¢i vpodobé vyskakovaciho okna v internetovém bankovnictvi, k neautorizované platebni
transakci by v jeho ptipad¢ nedoslo.

Navrhovatel popisuje, ze dne 16.7.2014 a pred timto dnem byl jeho pocita¢ Dell Inspiron
N5110 Model 5110-9924 (dale jen ,,Pocitac™) s operatnim systémem Windows 7 Home
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Premium, ID produktu ., chranén antivirovym programem ESET NOD32 7 Antivirus.
Navrhovatel se domniva, ze verze antivirového programu byla ke dni utoku 7.0.317.4, piesnou
verzi vSak z historie zdznami ve svém Pocitaci jiz nemuze zjistit. Navrhovatel tvrdi, ze se béhem
Setfeni piipadu Policii CR dozvédél, Zze na dany typ viru byl tento antivirovy program

aktualizovan az ptiblizné tyden po ttoku.

Navrhovatel dale popisuje, ze v dob¢ utoku pouzival mobilni telefon zn. Samsung Galaxi Xcover
S7710 s opera¢nim systémem Android 4.1 (dale jen ,,Mobilni telefon Navrhovatele*), ktery byl
chranén antivirovym programem AVG Antivirus Mobile. Navrhovatel tvrdi, ze na Mobilnim
telefonu Navrhovatele nezménil nastaveni tak, aby na Mobilnim telefonu Navrhovatele bylo
mozno provadét instalaci aplikaci z nezndmych zdroji (tedy aplikaci, které se nenachdzeji
na oficidlnim ulozisti aplikaci pro operaéni systém Android) a soucasné ,, v inkriminovanou dobu
nemél na svém mobilnim telefonu nainstalovanou zdadnou aplikaci, ktera by nebyla stazena

z nabidky ,, GOOGLE PLAY".

Navrhovatel tvrdi, e po provedeni sporné platebni transakce Poéita¢ piedal Policii CR
ke zkoumani a k vytvofeni kopie pevného disku. Poté podle doporuceni Instituce Pocitac
odviroval a nadéale nepouzival k pfistupu do internetového bankovnictvi Instituce. Dale
Navrhovatel podle doporuceni Instituce uvedl Mobilni telefon Navrhovatele do tovarniho
nastaveni a nadéle k autorizaci plateb v internetovém bankovnictvi pouzival jiny mobilni telefon.

Navrhovatel se domaha proti Instituci vraceni penéznich prostredkti ve vysi 234.520 K¢.

6. Tvrzeni Instituce

Instituce potvrzuje, Ze piijala platebni piikaz k prevodu ¢astky 234.520 K& z Uétu na Cilovy ucet
s variabilnim symbolem . a konstantnim symbolem . z IP adresy . dne 16.7.2014 v
11:52:56 hod a v 11:52:57 hod. pozadavek o zaslani autoriza¢niho sms kodu.

Instituce tvrdi, Ze pozadovany sms kod odeslala na telefonni &islo | v 11:52:59 hod.
av 11:53:37 hod. pfijala potvrzeni k provedeni pievodu v podobé autorizacniho sms kodu.
Instituce potvrzuje, ze penézni prostiedky ve vysi 234.520 K& odepsala z Uétu v 11:53:43 hod.
a v tentyz okamzik je ptipsala na Cilovy ucet.

Instituce namita, Zze opakované informovala Navrhovatele o hrozicich nebezpecich, a tvrdi, ze
Navrhovatel témto zprdvam nevénoval pozornost. Instituce dale tvrdi, Zze na rizika spojena
s pouzivanim internetového bankovnictvi upozoriiuje klienty také v ¢l. IX., X., XIV. a XV.
Podminek elektronického bankovnictvi. Instituce dopliluje, Ze informace o bezpecnostnich
hrozbach je mozné zjistit také na jejich webovych strankéach, konkrétné na ptihlaSovaci strance
internetového bankovnictvi pod odkazem ,,Pravidla bezpe¢né prace s internetbankingem®.

Instituce namitd, ze Navrhovatel si sam aktivné na sva elektronicka zafizeni nainstaloval
Skodlivy software, pficemz Instituce své klienty pfed instalaci software z neovéfenych zdroji
varovala jiz dne 11. 3. 2014 a 9. 5. 2014.

Instituce argumentuje, Ze nema moznost ovlivnit kvalitu zajiSténi elektronickych zatizeni svych
klientl, zejména aktualizaci a typ antivirového programu, hodnoceni bezpecnosti
programi/aplikaci nainstalovanych do téchto zafizeni, ¢i ptistup tfetich osob k témto zatizenim.
V situaci, kdy si klient aktivné Skodlivé aplikace nainstaluje, je naprosto bezbranna.

Instituce hodnoti po¢inani Navrhovatele, tedy instalaci malware na jeho elektronicka zafizeni
aignorovani zprav zasilanych do internetového bankovnictvi i standardnich obezietnostnich
zasad praimérného uzivatele informacnich technologii, jako hrubou nedbalost, kterd zptisobila
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vyzrazeni dvou personalizovanych bezpecnostnich prvkia platebniho prostiedku, tedy hesla pro
ptistup do internetového bankovnictvi a autentizaniho kodu slouziciho k autorizaci provedené
platebni transakce.

Instituce doplnuje, ze zplisob provedeni phishingovych utok je jiz po nékolik let silné
medializovan a zésada neotevirat pfilohy z neznamych zdroji a neinstalovat do elektronickych
zatizeni programy z neovétenych zdroji je notoricky znama.

Instituce argumentuje, Ze ztratu z platebni transakce, kterd je predmétem sporu, nese v tomto
pripadé Navrhovatel podle § 116 odst. 1 pism. b) zadkona o platebnim styku a nikoli Instituce.

Instituce soudasné odkazuje na zjisténi Policie CR o tom, jakym zptisobem dochazi k napadeni
pocitacil, z nichz pak Uto¢nik ziska informace k internetovému bankovnictvi a dalsi tidaje, které
zneuzije k od¢erpani penéznich prostiedkli bez védomi osoby opravnéné s uctem disponovat.
Instituce popisuje, Ze podle zjisténi Policie CR nejsou v piipadé Navrhovatele k dispozici zadné
specifické informace o pribéhu utoku, aviak Policie CR konstatuje, Ze jde o stejny zptisob
napadeni elektronickych zatizeni, jako v ostatnich pfipadech realizovanych ve stejné viné
phishingovych utokl realizovanych stejnym malware. Instituce tak ma za to, ze Navrhovatel
musel aktivné nainstalovat malware do svych elektronickych zatfizeni, tedy rozkliknout
a instalovat pfilohu podvodného e-mailu a nasledné aktivné instalovat malware z neovéreného
zdroje, vydavajici se za aplikaci pro internetové bankovnictvi, do svého mobilniho telefonu, a to
ptes varovna hlaseni, resp. musi nadto zménit tovarni nastaveni telefonu tak, aby tato instalace
byla viibec mozna.

Instituce pfipousti, Zze majitel Cilového Gctu ji vybéry pencznich prostiedkii pfevedenych pfi
Sporné platebni transakci pfedem neohlésil, a vysvétluje, ze povinnost hléasit vybéry hotovosti
pfedem ma za cil zajiSténi dostatené likvidity jejich pobocek. Pokud vSak zaméstnanci pobocky
maji za to, Ze konkrétni vybér nebude mit vliv na plynulost provozu pobocky, neméd Instituce
povinnost vybér odmitnout. Instituce popisuje, ze majitel Cilového uctu vybéry provedl ve vysi
100.000 K¢ na pobocce Instituce na adrese V Celnici 1028/10, 117 21 Praha 1, 100.000 K¢
na pobocce Instituce na adrese Moskevska 268/53, 101 00 Praha 10 a 34.000 K¢ na pobocce
Instituce na adrese Je¢na 35, 120 00 Praha 2. Témto pobockam Instituce nestanovila specificka
pravidla pro vybéry hotovosti.

7. Pravni posouzeni

Finan¢ni arbitr podle § 12 odst. 1 zdkona o finan¢nim arbitrovi rozhoduje podle svého nejlepsiho
védomi a svédomi, nestranné, spravedlivé a bez prutahi a pouze na zdklad€¢ skuteCnosti
zjisténych v souladu s timto zakonem a zvIaStnimi pravnimi piedpisy. Podle § 12 odst. 3 zakona
o finan¢nim arbitrovi neni finan¢ni arbitr vdzan navrhem a aktivné opatiuje podklady pro své
rozhodnuti; pfi svém rozhodovani vychazi ze skutkového stavu véci a volné hodnoti
shromazdéné podklady.

Navrhovatel se domaha, aby mu Instituce vratila penézni prostiedky ve vysi 234.520 K¢, které
zauctovala k tiZi jeho Uc¢tu na zaklad€ platebniho piikazu, ktery nezadal.

7.1  Skutkova zjisteni

Finanéni arbitr na zékladé tvrzeni stran sporu a shroméazdénych podkladi vychazi z nasledujicich
7jisténi:

a) Dne 15.7.2014 v 23:30 hod. Navrhovatel pfijal a nasledné oteviel ptipojenou ptilohu
zpravy elektronické posty, presnéji e-mail s ptilohou ve forméatu ZIP snazvem
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b)

d)

g)

L, prikaz3D866ED727D82620F .zip ““; text tohoto e-mailu znél: ,, Soudni exekutor Grosam,
Jan, JUDr., Exekutorsky virad Sokolov mésto, IC 703277789, sidlo U Divadla 216, 306 01
Sokolov povéreny provedenim exekuce: C.j. ., a ustanoveni: Prikaz ¢j. . Voyr., vas ve
smyslu §46 odst. 6 z. ¢. 120/2001 Sb. (exekucni rad) v platném znéni vyzyva k splnéni vyse
uvedenych povinnosti, které uklada ustanoveni, jakoZ i povinnosti uhradit ndklady na
narizeni exekuce a odmeénu soudniho exekutora, pripadné zalohu na ndklady exekuce
a odmeénu soudniho exekutora: PenézZity narok opravnéného vcetné nakladu k dnesnimu dni:
9 548,00 K¢ Zaloha na odmeénu exekutora (penézité plnéni): 1 045,00 K¢ véetne DPH 21%
Naklady exekuce pausalem: 3 201,00 K¢ véetne DPH 21% Pro splnéni veskerych povinnosti
je treba uhradit na ucet soudniho exekutora (C.u. ., variabilni symbol CSOB a.s.),
ve lhuté 15 dnu od doruceni této vyzvy 13 794,00 K¢ Nebude-li uvedena castka uhrazena ve
lhiite 15 dnit od doruceni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovan
bankovni ucet povinného ve smyslu § 44a odst. 1 ER a podle § 47 odst. 4 ER. A% do
okamziku splnéni povinnosti. Prikaz k uhrade, vyrozumeéni o zahdjeni exekuce a vypucet
povinnosti najdete v priloZzenych souborech. Za spravnost vyhotoveni . (dale jen ,,E-mail
od exekutora®);

Dne 15.7.2014 v 23:35:13 hod. doSlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy ] a ke kontrole zistatku na Ugtu, v 23:39:03 hod. uZivatel opé&t
zkontroloval ziistatek na Uétu a v 23:42:30 hod. a v 23:42:34 hod. zkontroloval pohyby na
Uétu. V 23:42:39 hod. se uzivatel z internetového bankovnictvi Navrhovatele odhlésil.

Dne 16.7.2014 v 4:55:40 hod. doslo kpfihlaseni do internetového bankovnictvi
Navrhovatele z IP adresy . a v 4:55:40 hod. a v 4:56:13 hod. ke kontrole ztstatku na Uctu.

Dne 16.7.2014 v 8:29:37 hod. doSlo kptihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy [J|; pii tomto prihlaseni doslo v 8:29:38 hod. ke kontrole zistatku
na U¢tu, v 8:29:44 hod., v 8:30:01 hod. a v 8:31:55 hod. ke kontrole pohybli na Uttu, v
8:32:12 hod. k zobrazeni smluv, v 8:32:21 hod. k zobrazeni globalniho nastaveni a v 8:32:42
hod. a v 8:36:51 hod. k zobrazeni informaci o Uétu.

Dne 16.7.2014 v 11:44:48 hod. doSlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele zIP adresy | a v 11:44:49 hod. ke kontrole zistatku na Ugtu, které
Navrhovatel tvrdi, ze neprovedl (dale jen ,,Sporné pifihlaseni). Pfi Sporném piihlaSeni doslo
celkem 14krat ke kontrole zastatku Uétu a jednou k zobrazeni globalniho nastaveni.
V 11:52:56 hod. byl zadan platebni piikaz k ptevodu castky 234.520 K¢ na Cilovy ucet a
v 11:53:37 hod. byl potvrzen zadanim autorizacniho sms koédu (déle jen ,,Sporna platebni
transakce*).

Instituce dne 16. 7. 2014 v 11:53:43 hod. provedla Spornou platebni transakci, tedy odepsala
penézni prostiedky ve vysi 234.520 K¢ z Uctu a v tentyz okamzik je pfipsala na Cilovy ucet.

Dne 16.7.2014 doSlo po Sporném piihlaSeni k ptihlaseni do internetového bankovnictvi

Navrhovatele jesté celkem 9x, z toho

(i)  6x z IP adresy ] (tedy z IP adresy pouzité pii Sporném prihlaseni a pti zadani Sporné
platebni transakce) v ase 12:41:10 hod. az 14:58:41 hod.; pfi téchto ptihlaSenich
uzivatel vzdy zkontroloval ziistatek na Uétu, pohyby na Uétu nebo informace o Uétu;

(i1)) jednou z IP adresy . v ¢ase 14:59:12 hod.; pii tomto ptihlaSeni uzivatel zkontroloval
zustatek na Uétu, pohyby na Uétu a vypisy z Uétu;

(i) jednou z IP adresy | (tedy z IP adresy pouzité pifi Sporném piihlaSeni a pii zadani
Sporné platebni transakce) v ¢ase 15:04:13 hod.; pfi tomto piihlaSeni uzivatel



zkontroloval pohyby na Gctu a v 15:11:28 hod. zadal platebni ptikaz k pfevodu ¢astky
292.344 K& zjiného uétu Navrhovatele ¢ JJ] na cet ¢ JJ|; Instituce k tomuto
platebnimu ptikazu zaslala v 15:11:29 hod. a v 15:14:35 hod. autoriza¢ni sms zpravu,
avSak uZivatel tento ptikaz zadanim autoriza¢niho sms kodu nepotvrdil;

(iv) jednou z IP adresy Jji§ v Case 21:43:55 hod.; pti tomto ptihladSeni uzivatel zkontroloval
zustatek na Uétu, pohyby na Uétu, piehled ptikazii a vypisy z Uétu.

h) Instituce Spornou platebni transakci zétovala k tizi Uétu dne 16. 7. 2014 s datem tétovani i
datem transakce ,,76.7.2014 ", ID operace ., operace ,, Platba prevodem “, zprava pro
piijemee ,,zaloha“, &islo protitétu &islo Cilového uétu, variabilni symbol ,, |, konstantni
symbol . a Castka ,,-234 520,00 .

1)  Dne 17. 7. 2014 nedoslo k zddnému ptihlaSeni do internetového bankovnictvi Navrhovatele.

j) Dne 18.7.2014 v9:59:38 hod. dosSlo kptihlaSeni do internetového bankovnictvi
Navrhovatele z IP adresy |, pfi tomto pihlageni doslo ke kontrole ziistatku na Ugtu, ke
kontrole pohybti na Uétu a ke kontrole vypisii z Uétu. Dale v tento den doslo k piihlaseni do
internetového bankovnictvi Navrhovatele v 18:37:21 hod. opét z IP adresy Jj; pfi tomto
ptihlageni doglo ke kontrole ziistatku na Uétu, ke kontrole pohybti na Uétu a ke kontrole
ptehledu ptikazi.

k) Dne 18.7.2014 v 18:51:51 hod. doSlo k pfihlaSeni do internetového bankovnictvi
Navrhovatele zIP adresy .; pfi tomto piihlaSeni doslo k zobrazeni ptehledu ptikaz.
Finanéni arbitr ma za to, Ze toto prihlaseni provedl Navrhovatel, nebot’ Navrhovatel tvrdi, Ze
provedeni Sporné platebni transakce zjistil dne 18. 7.2014 v 18:50 hod., a finan¢ni arbitr
zjistil, Ze toto pfihlaSeni ma tizkou asovou souvislost s telefonickym hovorem Navrhovatele
s Instituci dne 18. 7. 2014 v 18:59:22 hod., o kterém Instituce tvrdi, Ze ji v ném Navrhovatel
oznamil Spornou platebni transakci.

Finan¢ni arbitr nema telefonicky hovor ze dne 18.7.2014 v 18:59:22 hod. k dispozici,
nebot’ Instituce tvrdi, ze jeho zdznam je posSkozen, a souCasn¢ piedlozila poskozenou
nahravku, kterou nelze prehrat. Financni arbitr vSak na jeho obsah usuzuje z telefonického
hovoru z téhoz dne v 19:01:54 hod., ktery na telefonicky hovor ze dne 18.7.2014
v 18:59:22 hod. bezprostfedné navazal.

Skute¢nosti uvedené v bodu a) vyplyvaji ze screenshotu e-mailu od exekutora, ktery finanénimu
arbitrovi ptedlozil Navrhovatel, a jeho tvrzeni. Skutec¢nosti uvedené v bodu h) vyplyvaji z vypisu
z Uctu za mésic Cervenec 2014, ktery predlozil finan¢nimu arbitrovi Navrhovatel.

Skute¢nosti popsané v bodech b) az g) a 1) az j) vyplyvaji z podkladu, které predlozila Instituce
[konkrétné z Piehledu piistupii do IB, Prehledu aktivit v IB, Piehledu aktivit v IB od 17. 7. 2014
do 18.7.2014, 3 otiskii informacniho systému Instituce se zobrazenim informaci o platebni
transakci ve vySi 234.520 K¢ ze dne 16. 7. 2014 (tedy o Sporné platebni transakci), 3 otiskl
informac¢niho systému Instituce se zobrazenim informace o neprovedené platebni transakci
ve vysi 292.344 K¢ ze dne 16. 7. 2014].

Skutecnosti popsané v bod€ k) vyplyvaji kromé vySe citovanych podkladii Instituce také
z tvrzeni Navrhovatele a 3 otiskli informaéniho systému Instituce se zobrazenim informace
o datu a case zacatku a konce telefonickych hovori mezi Navrhovatelem a Instituci.

7.2 Autorizace platebni transakce



Podle § 120 odst. 1 zdkona o platebnim styku plati, ze ,, [j/estlize uzivatel platebnich sluzeb tvrdi,
Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla provedena
nespravne, je poskytovatel platebnich sluzeb povinen dolozit, Ze byl dodrzen postup, ktery
umoznuje oveérit, ze byl dan platebni prikaz, Ze tato platebni transakce byla spravné
zaznamendna, zauctovana, a ze nebyla ovlivnéna technickou poruchou nebo jinou zdavadou “.

Platebni transakce, v tomto piipadé pievod penéznich prostredkt, je podle § 98 odst. 1 zakona
o platebnim styku autorizovéna, jestlize k ni platce dal souhlas. Platcem je pak ve smyslu § 2
odst. 3 pism. a) téhoz zakona uzivatel, zjehoZz platebniho G¢tu maji byt odepsany penézni
prostiedky k provedeni platebni transakce, nebo ktery dava k dispozici penézni prostfedky
k provedeni platebni transakce. Podle § 98 odst. 3 téhoz zakona ,,[fJorma a postup udéleni
souhlasu musi byt dohodnuty mezi platcem a poskytovatelem *.

Formu a postup udé€leni souhlasu k platebni transakci si v tomto ptipadé¢ dohodli Navrhovatel
a Instituce v Podminkach elektronického bankovnictvi, kde podle Cl. ML ,Autorizace
elektronicky podanych pokyni* odst. 3. ,, /a/utorizaci pokynu prostrednictvim sms kodu provadi
klient uvedenim zaslaného sms kodu do prislusného pole formulare pro zadavani pokynii v ramci
internetbankingu poté, co se radné prihlasil do internetbankingu svym prihlasovacim jménem
a pristupovym heslem. Je-li klientem viloZeny sms kod shodny s sms kodem vygenerovanym
a zaslanym bankou, je pokyn autorizovan. *

Souhlas s platebni transakci mutze platné udélit pouze platce, v tomto piipadé Navrhovatel.
Pfitomnost souhlasu pléatce je nutnou podminkou autorizace platebni transakce, a proto jestlize
souhlas s platebni transakci udé€li osoba od platce odlisnd bez souhlasu Navrhovatele, potom
1 kdyby pii tom dodrzela dohodnutou formu a postup, nemusi se jednat o platebni transakci
autorizovanou.

To aprobuje i1 ¢l. 59 odst. 2 Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne
13. listopadu 2007 o platebnich sluzbach na vnitinim trhu, kterou se méni smérnice 97/7/ES,
2002/65/ES, 2005/60/ES a 2006/48/ES a zruSuje smérnice 97/5/ES, ve znéni pozdéjSich predpist
(dale jen ,,Smérnice®), ktery stanovi, ze ,,/p/okud uzivatel platebni sluzby popirda autorizaci
provedené platebni transakce, pouZziti platebniho prostredku zaznamenané poskytovatelem
platebnich sluzeb nemusi byt samo o sobé postacujici pro prokdzani, zda dand platebni
transakce byla platcem autorizovana nebo zda se platce dopustil podvodu nebo zda z divodu
hrubé nedbalosti nebo umysiné nespinil jednu nebo vice svych povinnosti podle clanku 56.

Nadto ,,/¢esky zdkonodarce netransponoval vyslovné ¢l. 59 odst. 2 smernice o platebnich
sluzbach, podle néhoz pouziti platebniho prostiedku zaznamenané poskytovatelem ,, nemusi byt
samo o sobé postacujici k prokdazani* autorizace nebo podvodu, umyslu ¢i hrubé nedbalosti na
strané platce. Citované ustanoveni totiz nerika nic jiného nez to, co vyplyvd jiz ze zasady volného
hodnoceni dukazu, ktera plati jak v civilnim soudnim ¥izeni, tak v Fizeni pred financnim
arbitrem...“ (Beran, J., Dolezalova, D., Strnadel, D., S'tépdnovd, A.: Zdkon o platebnim styku.
Komentar. 1. vydani. Praha: C. H. Beck, 2011).

7.3 Sporna platebni transakce jako neautorizovanda platebni transakce
Navrhovatel tvrdi, ze Spornou platebni transakci nezadal, tedy Ze ji neautorizoval.

Instituce predlozila Prehled aktivit v IB, ktery vtomto ptipad¢ doklada, ze Spornad platebni
transakce byla provedena po uspéSném piihlédseni do internetového bankovnictvi Navrhovatele
(to vyplyvd ze zaznamu ,,16.07.2014 11:44:48 Prihlaseni do aplikace) a za pouziti
autorizaéniho sms kédu (to vyplyva ze zdznamu ,,16.07.2014 11:53:37 Uspésnd autorizace
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pokynu SMS*). Instituce timto prokazala, ze pii Sporné platebni transakci byla dodrzena
dohodnuta forma a postup.

Protoze ale skutkové okolnosti piipadu, zejména zjiiténi Policie CR tykajici se Poéitace,
nasveédcuji tomu, ze Navrhovatel ptikaz k provedeni Sporné platebni transakci nemusel zadat,
bude se financni arbitr Spornou platebni transakci zabyvat jako platebni transakci
neautorizovanou, se kterou zakon o platebnim styku spojuje pravni nasledky v podobé specialni
odpovédnosti poskytovatele nebo uzivatele platebnich sluzeb za neautorizovanou platebni
transakeci.

7.4 Odpovednost za neautorizovanou platebni transakci

Odpovédnost poskytovatele platebnich sluZzeb, v tomto piipad¢ Instituce, za neautorizovanou
platebni transakci upravuje ustanoveni § 115 zdkona o platebnim styku, které stanovi:
., (1) Jestlize byla provedena neautorizovand platebni transakce, poskytovatel platce neprodlené
po té, co mu platce neautorizovanou platebni transakci oznamil, a) uvede platebni ucet, z néhoz
byla castka platebni transakce odepsana, do stavu, v némz by byl, kdyby k tomuto odepsani
nedoslo, b) vrati castku platebni transakce, vietné zaplacené uplaty a uslych uroku, platci,
Jjestlize postup podle pismene a) nepripadad v uvahu. (2) Odstavec 1 se nepouzije, jestlize ztrdatu
z neautorizované platebni transakce nese platce.

Ustanoveni § 116 odst. 1 zdkona o platebnim styku potom upravuje ptipady, kdy je vyloucena
nebo omezena odpoveédnost poskytovatele platebnich sluzeb, vtomto piipad¢ Instituce,
za neautorizovanou platebni transakci proto, ze ztradtu z neautorizované platebni transakce nese
zcela nebo v urcité vysi platce, v tomto piipadé¢ Navrhovatel. Jedna se o ptipady, kdy je platebni
transakce provedena prostfednictvim platebniho prosttedku.

Vtomto ptipadé byla Spornd platebni transakce provedena prostfednictvim aplikace
internetového bankovnictvi, tedy prostfednictvim platebniho prostiedku.

Konkrétng, podle § 116 odst. 1 pism.a) zdkona o platebnim styku ,,/p/latce nese ztrdatu
z neautorizovanych platebnich transakci a) do castky odpovidajici 150 eurtim, pokud tato ztrata
byla zpiisobena 1. pouzitim ztraceného nebo odcizeného platebniho prostiedku, nebo
2. zneuzitim  platebniho prostredku v pripade, Ze pldtce nezajistii ochranu jeho
personalizovanych bezpecnostnich prvkii .

Ve zbytku je ztrata z neautorizovanych platebnich transakci pokryta odpovédnosti poskytovatele
platebnich sluzeb platce. V projedndvaném piipadé pfipada do uvahy pouze piipad zneuziti
platebniho prostifedku, kterym je internetové bankovnictvi Navrhovatele, ve smyslu § 116 odst. 1
pism. a) bodu 2 zédkona o platebnim styku, nebot’ dalsi ptipady neopravnéného uziti platebniho
prostiedku, tj. odcizeni i ztrata, ptipadaji v avahu pouze u platebnich prostfedki hmotnych,
zejména platebnich karet.

Podle § 116 odst. 1 pism. b) zdkona o platebnim styku ,, /p/ldtce nese ztratu z neautorizovanych
platebnich transakci v plném rozsahu, pokud tuto ztratu zpiisobil svym podvodnym jedndnim
nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze svych povinnosti stanovenych
v§101°

To vSak neplati v ptipadech, kdy ztratu z neautorizovanych platebnich transakci nese v plném
rozsahu poskytovatel platebnich sluzeb platce podle § 116 odst. 2 zdkona o platebnim styku.
Jedna se o ptipady, ,, pokud platce nejednal podvodné a a) ztrata vznikla po té, co platce oznamil
ztratu, odcizeni nebo zneuZiti platebniho prostiedku, nebo b) poskytovatel nezajistil, aby
uzivateli byly k dispozici vhodné prostredky umoziujici kdykoliv oznamit ztratu, odcizeni,
zneuziti nebo neautorizované pouZiti platebniho prostredku. “
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7.5 Odpovédnost za Spornou platebni transakci jako neautorizovanou platebni transakci
Finan¢ni arbitr vychazi ze shromazdénych podkladi a dolozenych tvrzeni stran sporu, tedy Ze

(1) platebni piikaz ke Sporné platebni transakci byl zaddn dne 16.7.2014 v 11:52:56 hod.
a v 11:53:37 hod. potvrzen zaddnim autorizacniho sms kddu;

(i1) Instituce Spornou platebni transakci provedla dne 16. 7. 2014 v 11:53:43 hod.;

(ii1) Navrhovatel dne 18. 7. 2014 v 18:59:22 hod. kontaktoval telefonicky Instituci;

a uzavira, ze Navrhovatel oznadmil zneuZiti internetového bankovnictvi aZ po provedeni Sporné
platebni transakce.

Prosttedkem umoznujicim oznamit zneuziti internetového bankovnictvi je podle ¢l. XVlIa.
»O0znameni o zneuziti internetbankingu® odst. 2. Podminek elektronického bankovnictvi
telefonni linka Instituce s telefonnim Cislem 224 346 797. Piestoze ze 3 otiskli informac¢niho
systému Instituce se zobrazenim informace o datu a ¢ase zacatku a konce telefonickych hovori
mezi Navrhovatelem a Instituci vyplyva, ze Navrhovatel k ozndmeni zneuziti internetového
bankovnictvi vyuzil linku 224 346 777, zvyjadfeni obou stran sporu ani z podkladi
shromazdénych finan¢nim arbitrem nevyplynulo, Ze by linka s telefonnim c¢islem 224 346 797
nebyla vrozhodné dobé pro tento piipad v provozu nebo Ze by se Navrhovatel pokousel
kontaktovat Instituci na lince 224 346 797 a nepodafilo se mu to.

Pouziti ustanoveni § 116 odst. 2 zdkona o platebnim styku tedy v projedndvaném ptipadé
nepfichazi v avahu.

Ze shromazdénych podkladi vyplyva, ze Sporna platebni transakce byla provedena s pouzitim
uzivatelského jména a hesla do internetového bankovnictvi Navrhovatele a autoriza¢niho sms
kodu ke Sporné platebni transakcei.

Heslo do internetového bankovnictvi a autoriza¢ni sms kod jsou personalizované bezpecnostni
prvky ve smyslu § 85, § 101, § 102 a § 116 zakona o platebnim styku, nebot’ se jimi Navrhovatel
musi identifikovat, aby mohl internetové bankovnictvi pouzit k provadéni platebnich transakei,
a soucasn¢ nejsou znadmy tretim osobam.

Podle ¢l. II. ,,Zpisob pfenosu a zabezpeceni prenaSenych dat* odst. 4 Podminek elektronického
bankovnictvi ,,[b]anka zrizuje klientovi pristup na neverejné stranky serveru banky pomoci
uzivatelského jména a hesla, které si klient zvoli a dohodnutym zpiisobem preda bance. Klient je
opravnén heslo kdykoliv zmenit.“ Podle Cl. III. ,,Autorizace elektronicky podanych pokynu“,
odst. 3. Podminek elektronického bankovnictvi ,, [a/utorizaci pokynu prostiednictvim sms kodu
provadi klient uvedenim zaslaného sms kodu do prislusného pole formulare pro zadavani pokynii
v ramci internetbankingu poté, co se radné prihlasil do internetbankingu svym prihlasovacim
jménem a pristupovym heslem. Je-li klientem vlozeny sms kod shodny s sms kodem
vygenerovanym a zaslanym bankou, je pokyn autorizovan. “

Podle § 102 odst. 1 pism. a) zdkona o platebnim styku ,, [pJ/oskytovatel, ktery vydava platebni
prostredek, je povinen zajistit, aby personalizované bezpecnostni prvky platebniho prostredku
nebyly pristupné osobam jinym nez jeho drziteli; tim nejsou dotceny povinnosti drzitele
platebniho prostredku stanovené v § 101 “.

Navrhovatel si zvolil uzivatelské jméno a heslo pro prvni ptihlaSeni ve Smlouvé o elektronickém
bankovnictvi. Smlouva o elektronickém bankovnictvi souc¢asné ve svém ¢l. I1. odst. 3. stanovi, ze
Navrhovatel je povinen pii prvnim piihldSeni k aplikaci elektronické spravy uctl zménit heslo
pro pfistup k aplikaci elektronické spravy ucth, které si zvolil pii podpisu smlouvy.
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Z ptihlasovacich udaji do internetového bankovnictvi tak 1ze za personalizovany bezpecnostni
prvek platebniho prostfedku povazovat pouze heslo, nikoliv uzivatelské jméno, nebot’
uzivatelské jméno jako udaj uvedeny ve smlouvé nebylo zndmo pouze Navrhovateli. Dale je
potieba za personalizovany bezpecnostni prvek internetového bankovnictvi povazovat
autorizacni sms kod, nebot” ten Instituce Navrhovateli dorucovala na Mobilni telefon
Navrhovatele a nemél tak z povahy véci byt zndm jinym osobam.

Ze shroméazdénych podkladi financni arbitr nezjistil, ze by splnéni povinnosti podle § 102
odst. 1 pism. a) zdkona o platebnim styku Instituce nezajistila.

Podle § 101 pism. a) zdkona o platebnim styku ,,/u/Zivatel oprdvnény pouzivat platebni
prostiedek je povinen pouzivat platebni prostredek v souladu s ramcovou smlouvou, zejména je
povinen okamZzité poté, co obdrzi platebni prostredek, prijmout veskerd primérend opatreni na
ochranu jeho personalizovanych bezpecnostnich prvki “.

Navrhovatel tvrdi, ze pocitacovy vir napadl jeho elektronickd zatizeni a finan¢nimu arbitrovi
k tomu predlozil screenshot E-mailu od exekutora, Vyjadfeni Policie CR a Usneseni. Z téchto
podkladi vyplyva, e Policie CR poté, co ji Navrhovatel odevzdal Poéitaé ke zkoumani,
vytvofila bitovou kopii jeho disku, kterou prohlédla a konstatovala, ze v Pocitaci byl
nainstalovan Skodlivy software, tzv. malware, a Ze konkrétné¢ se jednalo o ,, downloader obsazeny
v souboru, ktery byl prilohou e-mailové zpravy tykajici se neexistujici exekuce, a tento se spustil
v okamzZiku, kdy se uzivatel pokousel prilohu otevriit. Downloader pak stahl, a spustil dalsi
malware, jejichz ucelem je ziskat informace o internetovém bankovnictvi, uzivanych uctem
a prihlasovacich udajich a upravujici bézné stranky bankovnich instituct, do nichz pak je vloZen
odkaz na instalaci aplikace do ,,chytrého* mobilniho telefonu, jejimz ucelem je odchyceni
potvrzovacich kodii pro platby. “

Policie CR ve Vyjadteni Policie CR dale popisuje, jak k podobnym utokiim dochazi:

,,- Obcan obdrzi podvodny e-mail, jehoz prilohou je soubor ve formatu ZIP

- Soubor formatu ZIP obsahuje rtf dokument se krytym exe souborem (tzv. downloader), ten
stahuje na pozadi z internetu do napadeného pocitace dalsi skodlivé soubory (malware),
zodpovedné za kradeze hesel a penéz, tyto kompletni backdoory, dovoluji kradeni dat,
vzdalené pripojeni, spousteni a stahovani dalSich souboru, pocitac¢ je pak pod plnou
,nadvladou® utocnika, mimo jiné se miize jednat i o upravu stranky internetového
bankovnictvi — pridani hlasky o doporuceni instalace aplikace do telefonu — ta je pak
odpovédnd za odchytavani potvrzovacich kodii pro platby

- Tento malware vyckava cca 7 minut, uzivatel si cte smlouvu

- Po cca 7 minutdach se infikovany pocitac spoji s cca 5 URL adresami, ze kterych stahuje
hlavni funkcionalitu, jedna se o domény se Francii, Polsku, Brazilii a dalsi

- Zde se jedna se o stranky vétsinou na jedno pouziti, pristupové udaje jsou smyslené, vétsinou
za stranky neni ani zaplaceno

- Zminenych cca 5 URL (s viry typu trojského koné Zbot, Tinba, Papras ...) komunikuje
s jednou IP adresou

- V PC se vyskytne tzv. Passportstealer, hledd hesla, e-maily, adresy, je mozné také spusteni
VNC klienta (ovladani PC na dalku)

- Nyni je PC plné pod kontrolou utocnika

- Nainstalovany malware si hlida nékteré web stranky, napr. FIO banky a dalsi seznam adres,
které jsou pro utocnika zajimavé

- Utocnik podvrhme jim vytvorenou webovou stranku (okno, html kod — upraveny print screen
daného elektronického bankovnictvi)

- Uzivateli je vnucena instalace mobilni aplikace, objevi se napr. okno pro zvysSeni zabezpeceni
a kvality si nainstalujte... utocnik potrebuje sparovat telefon s PC
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- Uzivatel si stahne aplikaci, napr. TrusteerServis24.apk (je mozné, Ze uzivatel obdrzi také sms
zpravu s adresou, ze které si md stahnout zavadny instalacni software)

- Po uzivatelové nainstalovani zavadné aplikace do mobilu, dochazi k vygenerovanim kodu

- Vygenerovany kod z nainstalované mobilni aplikace uzivatel zadd na podvodné stranky ve
svém PC, tim dojde ke sparovani jeho PC a TLF k danému bankovnimu uctu

- Je aktivovan tzv. Backdoor, mobilni telefon preposila sms zpravy, na ucet uzivatele, na jiné tel
cislo

- Potvrzovaci sms zprava pro financni prevody a transakce je jiz pod nadvladou utocnika

- Bez vygenerovaného potvrzovaciho kodu nedojde ke spdrovani telefonu a PC, az po
sparovani ma utocnik plnou kontrolu nad internetovym bankovnictvim.

Vyse popsany pribéh utoku odpovidd tvrzenim Navrhovatele obsazenym v Protokolu
Policie CR.

Vsechny dosud shromazdéné podklady nasvédcuji zaveéru, Ze si Navrhovatel otevienim ptilohy
E-mailu od exekutora nainstaloval do Pocitace vysSe popsany malware, ktery jej pii dal$im
pfihlaSeni do internetového bankovnictvi (a to snejvétsi pravdépodobnosti dne 15.7.2014
v 23:35:13 hod.) vyzval k instalaci dal§iho malware do Mobilniho telefonu Navrhovatele, a tim
uto¢nik ziskal pfistup k pfihlaSovacim tdajim do internetového bankovnictvi a autorizacnim sms
zasilanym Instituci na Mobilni telefon Navrhovatele.

Vsechny dosud shromazdéné podklady tedy svéd¢i zavéru, ze ke zneuziti internetového
bankovnictvi Navrhovatele doslo ve sfétfe Navrhovatele, a to napadenim elektronickych zatizeni,
na kterych Navrhovatel pouzival internetové bankovnictvi. Ze shromazdénych podkladu
soucasné vyplyva, ze pokud Navrhovatel tvrdi, Ze Spornou platebni transakci nezadal, resp.
platbu a jeji potvrzeni nezadal, pak tak musela ucinit tfeti osoba, kterd ale musela znat heslo do
aplikace internetového bankovnictvi Navrhovatele i autoriza¢ni sms kod.

Podle § 85 pism. a) bodu 1. zdkona o platebnim styku poskytovatel platebnich sluzeb musi
uzivateli v souladu s § 80 odst. 1 zakona o platebnim styku poskytnout informace o povinnostech
a o odpovédnosti poskytovatele a uzivatele, mimo jiné, pokud ma byt podle ramcové smlouvy
vydan uzivateli platebni prostiedek, ,, popis opatreni, ktera musi uzivatel prijmout na ochranu
jeho personalizovanych bezpecnostnich prvkii .

Vtomto piipad¢ tak Instituce ucinila ve Smlouvé o elektronickém bankovnictvi, resp.
v Podminkach elektronického bankovnictvi, a jejim podpisem na sebe Navrhovatel pievzal
smluvni povinnosti, jejichz Gi€elem je zejména ochrana personalizovanych bezpecnostnich prvki
internetového bankovnictvi, zejména:

1. podle ¢l. II. ,,Zpasob pienosu a zabezpeceni piendSenych dat®, odst. 2 Podminek
elektronického bankovnictvi: ,, Klient je pri kazdém svém pripojeni na server banky povinen
overit jeho identifikaci (SHA1 Fingerprint) porovnanim s touto spravnou identifikaci: . (v
Microsoft Internet Exploreru je toto cislo zobrazovano bez oddélujicich dvojtecek). Banka
neodpovida za skodu zpusobenou porusenim této povinnosti klientem. Identifikaci serveru
banky overite v okné, které oteviete kliknutim na ,,zlutou ikonu visaciho zamku“, ktera je
umisténa na strance pro prihldaseni do internetbankingu. Tato ikona byva umisténa obvykle
napr. na horni nebo dolni oviddaci liste v zavislosti na pouzitém webovem prohlizeci. V
pripadeé aplikace smartbanking je klient povinen ovérit identitu poskytovatele a autora
aplikace pri jeji instalaci do mobilniho zarizeni, pri pripojeni na server banky
prostrednictvim aplikace smartbanking jiz klient oveéreni identifikace serveru banky
neprovadi. *;

2. podle ¢l. VIII. ,,Pokyny a informace, které¢ lze podavat, resp. ziskdvat prostfednictvim

0 ¢C

el. spravy ucti”, odst. 1 Podminek elektronického bankovnictvi: ,, Prostrednictvim
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elektronické aplikace internetbanking, jez slouzi jako komunikacni program mezi bankou
a klientem, je klient zejména opravnen zadavat pokyny bance, prijimat od banky informace,
zpravy, upozorneéni, nabidky na platebni ¢i bankovni sluzby, uzavirat s bankou konkrétni
smlouvy a i jinak komunikovat s bankou. Z toho duvodu je klient povinen sledovat veskeré
zpravy, informace a upozornéni, které mu banka prostrednictvim internetbankingu doruci.
Neplnéni této povinnosti je poruseni povinnosti vyplyvajicich ze smlouvy. *“;

. podle ¢l. XII. ,,Utajeni divérnych udaji“, odst. 6 Podminek elektronického bankovnictvi:
., Nezasilejte diivérné udaje pomoci e-mailu nebo sms, nezadavejte je na jiné internetové
Strance, nez na strance urcené k prihlaseni do internetbankingu, a to ani v pripadé Ze
obdrzite e-mail pripadné sms, ktera napodobuje vyzvu, zejména od banky, k zaslani
duvernych udaju nebo jejich vyplnéni na jiné internetové strance. Banka Vam takovy druh
zprav v Zadném pripadeé nebude zasilat. *;

. podle ¢l. XIV. ,,Preventivni opatfeni ve sféte vlivu klienta, zabezpeceni pocitace klienta®,
odst. 2 Podminek elektronického bankovnictvi: ,, Pred prihldsenim do internetbankingu se
radné presvédcte, ze komunikujete se spravnym poskytovatelem sluzby. Adresa serveru
banky je http://www.fio.cz/. Pri prihlasovani do aplikace internetbanking a pri zadavani
pokynit  prostrednictvim aplikace internetbanking 7adné zkontrolujte, Ze spojeni je
zabezpeceno (ovérte platnost certifikatu SSL zabezpeceni) a ddle ovérte identifikaci serveru
banky. V pripade pochybnosti o tom, ze komunikujete s bankou nebo, zZe spojeni neni radné
zabezpeceno, neprovadéjte zadné ukony, které by mohly vést k prozrazeni nebo zneuZiti
duvernych udajii a bezodkladné kontaktujte klientského pracovnika banky. ;

. podle ¢l. XIV. ,,Preventivni opatfeni ve sféte vlivu klienta, zabezpeceni pocitace klienta®,
odst. 3 Podminek elektronického bankovnictvi: ,, Pocitac¢ (pripadné mobilni zarizeni jako
napr. tablet ¢i tzv. chytry telefon), na kterém se rozhodnete pouzivat internetbanking,
zabezpecte legalnim firewallem, antivirovou a anti-spyware ochranou, a tyto ochranné
prvky pravidelné aktualizujte. Programy aktualizujte standardnim zpiisobem. Pravidelné
sledujte informace o novych hrozbach, virech, spyware apod. a v souladu s tim zajistéte
ochranu Vaseho pocitace. *;

. podle ¢l. XIV. ,,Preventivni opatfeni ve sféte vlivu klienta, zabezpeceni pocitace klienta®,
odst. 5 Podminek elektronického bankovnictvi: ,,Pouzivate-li internetbanking na urcitém
pocitaci, vyvarujte se stahovani a instalovani programi, které lze volné ziskat na internetu,
u nichz si nejste jisti, zda neobsahuji viry nebo spyware, pripadné nepochdzeji ze zdroje,
ktery je ditveryhodny. Navstévujte pouze znamé, duveéryhodné a bezpecné stranky na
internetu. Neotvirejte nevyzadané emaily, emaily od neznamych adresatii a emaily
s podezielym nazvem nebo obsahem na takovém pocitaci. Takové emaily bez otevieni

«

smazte. Ve své emailové schrance pouzivejte spam filtr. *;

. podle ¢l. XIV. ,,Preventivni opatieni ve sféfe vlivu klienta, zabezpeceni pocitace klienta®,
odst. 8 Podminek elektronického bankovnictvi: ,, Vyspélejsi mobilni zarizeni (zejména
tzv. smartphony a tablety) s operacnim systemem iOS, Android, Windows Phone a jinym
operacnim systémem, je nevyhnutné chranit obdobné jako pocitac, a to prostrednictvim
legalniho antivirového programu, je rovnéz Zadouci neinstalovat aplikace z jinych nez
oficialnich zdroju pro prislusny operacni systéem mobilniho zarizeni (Apple App Store,
Google Play, Window Phone Store, atd.). “;

. podle ¢l. XV. ,,Zabezpeceni sms a mobilniho zatizeni®, odst. 8 Podminek elektronického
bankovnictvi: ,,I v pripadé, Ze na mobilnim zarizeni nepouzivate internetbanking ani
smartbanking, ale presto je v takovém mobilnim zarizeni zapojena SIM karta (tzn. SIM
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karta, kterd plati pro telefonni cislo, které je urceno k prijimani autorizacnich sms kodii od
banky), zabezpecte takové mobilni zarizeni legalnim firewallem, antivirovou a anti-spyware
ochranou a tyto ochranni prvky pravidelné aktualizujte. Programy aktualizujte standardnim
zpiisobem. Pravidelne sledujte informace o novych hrozbach, virech, spyware apod.
a v souladu s tim zajistete ochranu Vaseho mobilniho zarizeni. Postup uvedeny v tomto
odstavci slouzi k omezeni rizika utajeného preposilani autorizacnich sms kodii zasilanych
bankou (v pripadeé napadeného mobilniho zarizeni); alternativou k omezeni uvedeného
rizika je pouzivani SIM karty vylucné v tzv. hloupych telefonech.

Podle § 101 pism. a) zdkona o platebnim styku musi byt vSechna opatieni stanovend ramcovou
smlouvou na ochranu personalizovanych bezpecnostnich prvki platebniho prostiedku ptiméiena.
Pfimétenost je tfeba posuzovat s ohledem na konkrétni platebni prostfedek, v tomto ptipadé
internetové bankovnictvi. To znamend, ze po uzivateli platebnich sluzeb nelze pozadovat takova
opatieni, kterd by vyrazné¢ omezovala, ptipadné prakticky znemoznovala pouZzivani platebniho
prostiedku.

Finan¢ni arbitr nepovazuje povinnost Navrhovatele stanovenou v ¢l. II. odst. 2 vété prvni
Podminek elektronického bankovnictvi [tedy povinnost pii kazdém svém pfipojeni na server
banky ovéfit jeho identifikaci (SHA1 Fingerprint) porovnanim s touto spravnou identifikaci: .],
v el XIV. odst. 2 vété druhé Podminek elektronického bankovnictvi [tedy povinnost pfi
piihlaSovani do aplikace internetového bankovnictvi a pii zaddvani pokynii prostiednictvim této
aplikace tadné zkontrolovat, Ze spojeni je zabezpeceno (tj. ovéfit platnost certifikdtu SSL
zabezpeceni) a dale ovérit identifikaci serveru banky] a nékteré z povinnosti stanovenych v ¢l.
XIV. odst. 5 Podminek elektronického bankovnictvi v jejich obecné formulaci (konkrétné
neotvirat nevyzadané emaily a emaily od neznamych adresatli) za pfiméfené ve vztahu k ochrané
personalizovanych bezpecnostnich prvkl internetového bankovnictvi. Ovéfovani identifikace
serveru Instituce porovnanim s identifikaci uvedenou v Podminkéch elektronického bankovnictvi
je vprvé fadé¢ Navrhovateli uloZzeno zpisobem, ktery je podle nazoru finan¢niho arbitra
pro prumérné¢ho uzivatele elektronickych zatizeni tézko pochopitelny (zvlasté s ptihlédnutim
k tomu, ze v kazdém internetovém prohlize¢i ¢i i v jednotlivych verzich stejného prohlizece
muze byt tieba zvolit jiny postup k zobrazeni SHA1 Fingerprintu). Nadto, porovnani celkem 40
znakl s identifikaci uvedenou ve smlouve, a to i pouze jednou, je ¢innosti pomérné narocnou
1pro uzivatele s primérnou pozorovaci schopnosti. Mé¢l-li by tak uzivatel internetového
bankovnictvi €init dokonce pii zadavani kazdého pokynu, pak by plnéni takové povinnosti
prakticky zcela znemoznilo rozumné pouzivani internetového bankovnictvi. V neposledni fadé
pouzivaji Podminky elektronického bankovnictvi pfi stanoveni téchto povinnosti odbornych
vyrazi, jejichz vyznam neni primérnému uzivateli znam (SHA1 Fingerprint, SSL zabezpeceni),
aniz je vysvétluji. Pokud jde o nevyzadané e-maily a e-maily od nezndmych adresati, v tomto
piipad¢ by disledné plnéni takto obecné formulovanych povinnosti sice neznemoznilo rozumné
pouzivani internetového bankovnictvi, znemoznilo by vSak rozumné pouzivani e-mailové
schranky, nebot’ definici takového e-mailu naplituje v bézném e-mailovém styku mnoho e-maila,
které Zadné bezpecnostni riziko nepfedstavuji (napi. pfedem nesmluveny e-mail od zndmé
osoby, jejiz e-mailovou adresu adresat dosud nezna). Pfiméfenost téchto povinnosti je proto
potieba posuzovat ve vztahu ke kazdému konkrétnimu ptipadu.

Za pfiméfené financni arbitr naopak povaZuje povinnosti uzivatele platebniho prostiedku
sjednané mezi Navrhovatelem a Instituci:

a) povinnost vyplyvajici z § 101 zidkona o platebnim styku ve spojeni s ¢l. XIV odst. 2
a ¢l. XII. odst. 6 Podminek elektronického bankovnictvi ovéfit adresu serveru banky
a presvédcit se o komunikaci se spravnym poskytovatelem sluzby, popt. povinnost nezasilat
divérné tidaje pomoci e-mailu nebo sms, nezadavat je na jiné internetové strance, nez na
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strance urcené k ptihladSeni do internetbankingu, a to ani v pifipadé, ze uzivatel platebnich
sluzeb obdrzi e-mail pfipadné sms, kterd napodobuje vyzvu, zejména od banky, k zaslani
daveérnych udaji nebo jejich vyplnéni na jiné internetové strance;

b) povinnost vyplyvajici z § 101 zdkona o platebnim styku ve spojeni s ¢l. XIV. odst. 3
Podminek elektronického bankovnictvi chranit pocitac, na kterém uzivatel platebnich sluzeb
pouziva internetové bankovnictvi (v tomto piipadé Pocitac), antivirovym programem
a pravidelné¢ jej aktualizovat, popf. povinnost chranit pocita¢ legalnim firewallem,;

¢) povinnost vyplyvajici z § 101 zdkona o platebnim styku ve spojeni s ¢l. XV. odst. 8
Podminek elektronického bankovnictvi chranit mobilni telefon, ktery uzivatel platebnich
sluzeb vyuziva pro pfijimani autoriza¢nich sms kodi (v tomto ptipadé Mobilni telefon
Navrhovatele), antivirovym programem a pravidelné¢ jej aktualizovat, popf. povinnost
chranit Mobilni telefon Navrhovatele legalnim firewallem;

d) povinnost vyplyvajici z § 101 zdkona o platebnim styku ve spojeni s ¢l. VIIL. odst. 1,
¢l. XIV. odst. 3 a ¢l. XV. odst. 8 Podminek elektronického bankovnictvi sledovat veskeré
zpravy, informace a upozornéni, které mu Instituce prostfednictvim internetového
bankovnictvi doruci;

e) povinnost vyplyvajici z § 101 zdkona o platebnim styku ve spojeni s ¢l. XIV odst. 5
Podminek elektronického bankovnictvi vyvarovat se stahovani a instalovani programi, které
lze voln¢ ziskat na internetu, u nichz neni jisté, zda neobsahuji viry nebo spyware, ptipadné
nepochdzeji ze zdroje, ktery je divéryhodny, navstévovat pouze znamé, duaveéryhodné
a bezpecné stranky na internetu, neotevirat nevyzadané e-maily, e-maily od neznamych
adresatii (avSak jen s ohledem na okolnosti konkrétniho ptipadu) a e-maily s podezielym
nazvem nebo obsahem na takovém pocitaci;

f) povinnost vyplyvajici z § 101 zdkona o platebnim styku ve spojeni s ¢l. XIV odst. 8
Podminek elektronického bankovnictvi neinstalovat do chytrého mobilniho telefonu
aplikace z jinych nez oficialnich zdrojt pro ptislusny operacni systém mobilniho zatizeni.

Navrhovatel by tedy za ztratu ze Sporné platebni transakce odpovidal, pokud by ji zpisobil svym
podvodnym jednanim, nebo pokud by nékterou z povinnosti uvedenych v bodech a) az f) vyse
porusil imyslné anebo z hrubé nedbalosti.

Pii vymezeni podvodného jednani a jednotlivych forem zavinéni, imyslu a nedbalosti,
si soukromé pravo vypomaha pravem trestnim.

Za podvodné jednani je tieba povazovat jednani platce, kterym tmysIiné uvede poskytovatele
platebnich sluzeb v omyl anebo jeho omylu vyuzije. Neni vSak tfeba, aby zarovenl doslo
ke spachani trestného ¢inu podvodu ve smyslu trestniho prava.

Finan¢ni arbitr nezjistil, Ze by Navrhovatel ztratu ze Sporné platebni transakce zplsobil svym
podvodnym jednanim.

O tmysl piimy jde tehdy, jestlize osoba, jejiz umysl se posuzuje, védéla, ze svym jednanim
muze uréity nasledek zpusobit a také ho zptsobit chtéla. O umysl neptimy jde, jestlize osoba,
jejiz timysl se posuzuje, véd€la, ze svym jednanim urcity nasledek zptisobit mize a je s timto
nasledkem srozuména pro piipad, ze nastane. O nedbalosti védomé hovoiime tehdy, kdyZ osoba,
jejiz nedbalost se posuzuje, védela, ze muze urcity nasledek zpusobit, ale bez piiméfenych
diivodli spoléhala, Ze se tak nestane. O nedbalosti nevédomé hovoiime tehdy, kdyZ osoba, jejiz
nedbalost se posuzuje, nevédéla, ze mize urcity nasledek zplsobit, ale vzhledem k okolnostem
a k svym osobnim pomériim to védét méla a mohla.

Pravni pojem hrubd nedbalost ptevzal zédkon o platebnim styku ze Smérnice. Podle ivodniho
ustanoveni Smérnice 33 ,,/p/Fi posuzovani mozné nedbalosti na strané uzivatele platebnich
sluzeb by se melo prihlédnout ke vsem okolnostem. Dukazy a stupen udajné nedbalosti
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by se mely hodnotit podle vnitrostatnich prdavnich predpisu“. Pojem hrubé nedbalosti tedy
nezavisi na rozliSovani nedbalosti védomé a neveédomé, nedbalost hruba se tak muze vztahovat
k obéma stupiitim nedbalosti. S pojmem hrubé nedbalosti pracoval zadkon ¢.40/1964 Sb.,
obCansky zdkonik, ve znéni pozdéjsich predpisi (dale jen ,.zdkon C¢.40/1964 Sb.“), ato
v jediném ustanoveni § 447 odst.2, a od 1.1.2014 snim pracuje obCansky zakonik, ato
v § 1032 odst. 1, § 2071, § 2072 odst. 1, § 2544, § 2580 odst. 3, § 2898 a § 2971; ani zdkon
¢. 40/1964 Sb. ani obCansky zakonik vSak hrubou nedbalost nedefinuje. Pravni pojem hruba
nedbalost vylozily ale obecné soudy. Podle nich se hruba nedbalost vyznacuje ptredpokladem
ziejmé bezohlednosti [srovnej napf. rozhodnuti Nejvy$siho soudu CR ze dne 19.3.1937,
Rv 1328/37: , Hruba (ndapadnd) nedbalost jest, jak vyplhva z protikladu lehkého zavineni,
neobycejné zanedbani nutné pile a opatrnosti, které se dopousti jen clovek obzvlast neopatrny
nebo lehkomysliny, ktery nedbd ani toho stupné opatrnosti, jehoz jsou schopni i lidé ménée
zplisobili nez clovék prostiednich schopnosti.”, rozhodnuti Nejvyssiho soudu CR ze dne
9.10. 1924, Rv II 284/24: ,,Za hrubou nedbalost Ize tedy pokladati jen zvlasté tezke poruseni
povinné bedlivosti, takové, Ze jeho neblahé nasledky bylo mozno bez namahy predvidati a Ze se
ho bylo mozno lehce vyvarovati. Pouhd chyba nebo prehlédnuti, trebas byly spojeny s tézkymi
nasledky, mohou se prihoditi i lidem pozornym a peclivym a nejsou proto samy o sobé ditkazem,
ze vznikly hrubou nedbalosti. “].

Podle ¢l. VI ,,Rozsah odpovédnosti stran* odst. 3 Podminek elektronického bankovnictvi ,, Klient
odpovida za Skodu, pokud Skodu zpiisobil svym podvodnym jednanim, umysiné nebo z hrubé
nedbalosti. Hrubou nedbalosti se rozumi poruseni jakékoli povinnosti klienta vyplyvajici
z clanku 11, 111, IX, X, XII az X1V, XV, XVa, XVI a XVIa Podminek, zejména poruseni opatieni za
ucelem zajisteni bezpecnosti a utajeni diivernych udaju, poruseni povinnosti k zabezpeceni
pocitace pouzivaného pro pristup do internetbankingu, porusSeni povinnosti k zabezpeceni
mobilnitho zarizeni/SIM karty pouzivané pro zasilani SMS kodi, poruseni povinnosti oveérit
identifikaci serveru banky nebo aplikace pro elektronicky podpis nebo poruseni povinnosti véas
ozndamit bance podezrieni na zneuZiti bezpecnostnich udajii.” Toto vymezeni je bez pravniho
vyznamu, nebot’ hruba nedbalost je pojmem pravnim, a proto obsah tohoto pojmu nemiize byt
nahrazen dohodou smluvnich stran.

Ad a)

Financ¢ni arbitr nezjistil, Ze by Navrhovatel porusil povinnost uvedenou shora pod bodem a).
Navrhovatel v Protokolu Policie CR tvrdi, Ze kdyZ se do internetového bankovnictvi hlasil ,, jako
obvykle“, tak jej k instalaci aplikace do mobilniho telefonu vyzvalo vyskakovaci okno. Z toho
nelze usuzovat, Ze by se Navrhovatel v tu chvili nenachézel na internetovych strankach Instituce.
Navrhovatel sice tvrdi, ze mu aplikace nainstalovana v Mobilnim telefonu Navrhovatele
vygenerovala kod, ktery nasledné pouzil pro pfihlaSeni do internetového bankovnictvi ,, klasicky
na portalu Fio banky“. Finan¢ni arbitr ma pochybnosti, Ze by Navrhovatel tento kod skutecné
zadaval na portalu Instituce, avSak i kdyby ho Navrhovatel zaddval na jiné webové strance, tak
z tohoto tvrzeni nevyplyva, Ze by takto zadaval personalizované bezpecnostni prvky.

Adb)ac)

Navrhovatel tvrdi, ale nedoklada, ze m¢l Pocita¢ pred provedenim Sporné platebni transakce
chranén antivirovym programem ESET NOD32 7 Antivirus, pravdépodobné verze 7.0.317.4,
a Mobilni telefon Navrhovatele m¢l chranén antivirovym programem AVG Antivirus Mobile.

Ze shroméazdénych podkladi vSak soucasné nevyplyva, ani to Instituce netvrdi, Ze by
Navrhovatel zptsobil ztratu ze Sporné platebni transakce tim, ze by nemél sva elektronicka
zafizeni chranéna aktualizovanym antivirovym programem. Nadto ani nainstalovany a fadné
aktualizovany antivirovy program nemusi vzdy zabranit pruniku Skodlivého software
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do ptislusného zatfizeni, zejména ztoho divodu, ze autofi antivirovych programi logicky
aktualizuji své virové databaze az po objeveni nového viru, pfi¢emz k proniknuti viru do
elektronického zatizeni mize dojit pied takovou aktualizaci.

Pokud jde o legalni firewall ochranu, jde o ochranu zpravidla integrovanou v operacnim systému
a internetovych prohlizecich. Uzivatel elektronickych zatizeni tedy v takovém piipadé nebude
muset firewall aktivné instalovat. Uzivatel internetového bankovnictvi by vSak nemél firewall
vypinat ¢i omezovat jeho funkce. Finan¢ni arbitr v tomto pfipadé neshromazdil zadné podklady,
ze kterych by vyplyvalo, Ze tak Navrhovatel u€inil, ani to zddna ze stran netvrdi.

Ad d)

Sledovani aktualnich virovych hrozeb, které uZivateli elektronickych zatfizeni doruuje jeho
poskytovatel platebnich sluzeb, povazuje financni arbitr za obezietné chovani primérného
uzivatele elektronickych zatizeni.

Finan¢ni arbitr v fizeni zjistil, Ze Navrhovatel pfed provedenim Sporné platebni transakce
nevénoval pozornost zddnému z bezpecnostnich upozornéni, které mu do internetového
bankovnictvi zaslala Instituce, nebot’ si zaddné z téchto bezpecnostnich upozornéni ani neoteviel
(resp. oteviel si je az po provedeni Sporné platebni transakce). To vyplyva z bezpecnostnich
upozornéni, kterd Instituce zaslala do internetového bankovnictvi Navrhovatele od 8. 10. 2013
do 25.2.2015 a 2 otiskli informacniho systému Instituce se zobrazenim informace o precteni
bezpecnostnich upozornéni.

Finan¢ni arbitr nesouhlasi s Navrhovatelem, pokud tvrdi, Ze mu Instituce tato bezpeCnostni
upozornéni méla zasilat e-mailem. Navrhovatel se s Instituci v ¢l. VIII. odst. 1 Podminek
elektronického bankovnictvi vyslovné dohodl, ze si je bude vyzvedavat pravé v internetovém
bankovnictvi.

Financni arbitr zjistil, Ze Instituce Navrhovateli v obdobi od 28. 1. 2014 do 16. 7. 2014 zaslala
celkem 8 bezpecnostnich upozornéni, a to ve dnech 8.10.2013, 19.12.2013, 28. 1. 2014,
7.3.2014, 11.3.2014, 9.5.2014, 5.6.2014 a 23.6.2014. Bezpecnostni upozornéni
z 8. 10. 2013 mu v internetovém bankovnictvi zobrazovala do 30. 12. 2013 (tedy po dobu vice
nez 2 mésicll), bezpecnostni upozornéni z28.1.2014 mu v internetovém bankovnictvi
zobrazovala do 28.5.2014 (tedy po dobu 4 meésict), ostatni bezpecnostni upozornéni mu
zobrazovala minimalné do dne 9. 4. 2015, kdy je finan¢nimu arbitrovi pfedloZila.

Dne 8.10. 2013 Instituce zaslala Navrhovateli varovani tohoto znéni: ,, Vdzeni klienti, <BR>
<BR> jelikoz se v nedavné dobé napric celym tuzemskym bankovnim sektorem vyskytla rada vice
¢i méné uspésnych pokusii o cilené zneuziti platebnich nastrojii klientit bank, dovolujeme si Vam
touto cestou poukdzat na nékteré bezpecnostni zasady, jejichz dodrzovani je tou nejlepsi prevenci
pred vznikem Skody.<BR> Pripady, o které se jednd, jsou souhrnné nazyvany "phishing"” a jejich
spolecnym znakem je snaha pachatele ziskat od klienta banky jeho autorizacni udaje k platebni
karté, elektronickému bankovnictvi Ci jinému elektronickému platebnimu prostredku. Nekalé
praktiky na bdzi phishingu se v zdsadé daji rozdelit na dvé skupiny:<BR> 1) Pokus vylakat
autorizacni udaje vytvorenim dojmu, ze klient komunikuje se svoji bankou<BR> 2) Pokus ziskat
autorizacni udaje prostrednictvim elektronickych nastrojii, napr. viru<BR><BR> Obrana pred
obéma formami phishingu je velmi prostd, vyzaduje vsak ze strany klienta, tj. drzitele platebniho
chceme v zajmu ochrany VasSich penéznich prostredkii pripomenout:<BR> - Nikdy nesdélujte
Jjakékoliv autorizacni udaje (login a heslo k internetbankingu, cislo platebni karty, datum
platnosti karty, CVC/CVV kod z rubu karty, PIN ke karté apod.) tretim osobam. Pokud se
Jjakakoliv osoba vydava za zastupce banky a pozaduje po Vas sdéleni nékterého z téchto udaju,
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jedna se s nejvetsi pravdépodobnosti o pokus o podvod ! Fio banka po Vas nikdy nebude chtit
takové udaje sdelit, nanejvyse miize jako soucast identifikace na dalku chtit sdélit urcitou
sekvenci z cisla platebni karty, nikdy vsak celé jeji ¢islo.<BR> - V prostiedi internetu zadavejte
autorizacni udaje k platebni karté pouze na diveryhodnych platebnich brandach. Nikdy
nevypliujte formulare vyzZadujici sdeleni autorizacnich udajii ke karté, jez nemaji primou
souvislost s provadeénim platebnich transakci. Fio banka Vam nikdy nebude predkladat
k vyplneéni formular sdélujici, Ze udaje potiebuje z divodu jejich overeni, coz je pomerne obvykla
mystifikace ze strany pachatelii elektronického phishingu.<BR> - Diisledné chrante svoje
prostredky elektronické komunikace (PC, notebook, tablet, mobilni telefon atd.) vhodnym
antivirovym programem pred elektronickymi utoky z venci. Z nechranéného zarizeni miize
vzdaleny utocnik snadno ziskat jakékoliv Vase autozizacni udaje, které na ném zadavate.<BR> -
Neotvirejte prilohy e-mailit a neinstalujte aplikace z neduvéryhodnych zdroju. Zejména pro
chytré telefony plati, ze kazdy jejich uzivatel by si mél aplikace stahovat vyhradné z prislusnych
oficialnich aplikacnich marketii. <BR> Zaveérem pripojujeme <A HREF="https://www.czech-
ba.cz/sites/default/files/dokumentyclanku/ceska-bankovni-asociace-varuje-pred-novou-formou-
hackerskych-utoku/04102013tzcbaceskabankovniasociacevarujeprednovouformouhackerskych
utokufinal.pdf” >odkaz na Tiskovou zpravu</A> Ceské bankovni asociace z 4.10.2013, kterd
vzristajici riziko phishingu vnima rovnéz velmi vazné a povazuje za nezbytné dat tomuto tématu
dostatecnou publicitu.<BR> <BR> Vas tym klientské podpory.<BR>

Dne 19.12.2013 Instituce zaslala Navrhovateli varovani tohoto znéni: ,,VazZeni klienti,
vzhledem k pretrvavajicimu vysokému stupni rizika tzv. phishingovych utokii na bankovni ucty,
na nejz jsme Vas touto cestou upozornovali jiz zpravou ze dne 8.10.2013 (jejiz uplné znéni je pro
vSechny nyni k dispozici ZDE), bychom Vam radi pripomnéli zasady prevence, abyste se pravé
Vy obéti takového utoku nestali. Veskera elektronicka zarizeni, na nichz provozujete aplikace
Internetbanking a Smartbanking, méjte trvale chranéna ucinnym a pravidelné aktualizovanym
antivirovym programem. Virus, jenz v soucasné dobé predstavuje nejvétsi hrozbu, je jiz velmi
dobre prozkoumany a vhodny antivirovy program jej dokdze zavcéasu identifikovat a zabranit
jeho vniknuti na Vas pocitac, tablet ¢i smartphone. Dovolujeme si v této souvislosti zduraznit, zZe
antivirovym programem je potieba chranit nejen pocitac, ale i tablet ¢i chytry telefon. I ty se
mohou velmi snadno stat mistem, kam virus ¢i jiny skodlivy software pronikne a pravé dnes
nejvice hrozici utok cili mimo jiné na oviadnuti Vaseho telefonu, aby pro pachatele ziskal
autorizacni SMS k potvrzeni prevodniho prikazu zadaného na napadeném uctu. Neotvirejte
prilohy e-mailii, jez pochazeji od neznamych adresatii, pripadné jez na prvni pohled nejsou
urceny prave Vam. Stejné tak neprovddejte instalaci Zadnych aplikaci, jejichz ucel Vam neni
znam a k jejichz instalaci jste byli vyzvani po kliknuti na urcity odkaz v obdrzeném e-mailu.
Momentalné nejvice hrozici virus se Siii e-mailem, ktery budi dojem ozndmeni Ceské posty
o nedorucent zasilky a nabizi moznost ziskani podrobnéjsich informaci o ni. Pod timto odkazem
je vsak ukryta vyzva k instalaci aplikace, jez je ve skutecnosti Skodlivym software (tzv. malware)
cilicim na ovladnuti Vaseho internetového bankovnictvi. Na Vasem chytrém telefonu, tabletu ci
jiném obdobném zarizeni instalujte jen ty aplikace, které povazujete za duveéryhodné a jsou
umistény v oficialnich, kontrolovanych ulozistich, napr. Google Play pro pristroje s platformou
Android ci AppStore pro pristroje s platformou iOS. Fio banka, a.s. na VasSe mobilni zarizeni
nezasila a ani v budoucnu nebude zasilat Zadnou vyzvu, abyste si zde nainstalovali jakoukoliv
aplikaci. Pokud jste si jiz drive z viastniho rozhodnuti nainstalovali aplikaci Smartbanking a Fio
banka, a.s. pristoupila k jejimu vylepseni, vyzve Vas vas pristroj k provedeni aktualizace, nikoliv
k instalaci nového software. Jakoukoliv vyzvu jménem Fio banky k instalaci nového software
povazujte za podvodnou a obratem nds o tom, prosim, informujte. Vérime, Ze tyto informace jsou
pro Vs uzitecné a poslouzi k co nejvétsi mire zabezpeceni Vasich prostiedku na uctech. *

Dne 28.1.2014 Instituce zaslala Navrhovateli varovani tohoto znéni: ,, Vazeni klienti, <BR>
jelikoz v téchto dnech opétovné nabrala na aktualnosti hrozba tzv. phishingového utoku na ucty
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klientii bank piisobicich v Ceské republice, dovolujeme si vam s mésicnim odstupem od rozeslani
posledni vystrahy pripomenout dulezZité zasady bezpecnosti v prostredi internetu, abyste se prave
vy obétmi takového utoku nestali. <BR> Veskera elektronicka zarizeni, na nichz provozujete
aplikace Internetbanking a Smartbanking, méjte trvale chranéna ucinnym a pravidelné
aktualizovanym antivirovym programem. Virus oznacovany jako "Hesperbot.D", jenz v soucasné
dobé predstavuje nejvetsi hrozbu, je jiz velmi dobre prozkoumany a vhodny antivirovy program
jej dokaze zavcasu identifikovat a zabranit jeho vniknuti na Vas pocitac, tablet ¢i smartphone.
Dovolujeme si v této souvislosti zdiiraznit, Ze antivirovym programem je potieba chranit nejen
pocitac, ale i tablet ¢i chytry telefon. I ty se mohou velmi snadno stat mistem, kam virus ¢i jiny
Skodlivy software promikne a prave dnes nejvice hrozici utok cili mimo jiné na oviddnuti
mobilnich telefonu klientii bank, aby pro pachatele ziskal autorizacni SMS k potvrzeni
prevodnich prikazii zadanych na napadenych uctech.<BR> Neotvirejte prilohy e-mailii, jez
pochazeji od neznamych adresatii, pripadné jez na prvni pohled nejsou urceny prave vam. Stejné
tak neprovadejte instalaci zadnych aplikaci, jejichz ucel vam neni znamy a k jejichz instalaci jste
byli vyzvani po kliknuti na urcity odkaz v obdrzeném e-mailu. Momentalné nejvice hrozici virus
se SiFi e-mailem, ktery budi dojem ozndmeni Ceské posty o nedoruceni zasilky a ktery nabizi
moznost ziskani podrobnéjsich informaci o ni. Pod timto odkazem je vsak ukryta vyzva
k instalaci aplikace, jez je ve skutecnosti Skodlivym software (tzv. malware) cilicim na ovladnuti
elektronického bankovnictvi obéti utoku.<BR> Na vaSem chytrém telefonu, tabletu ci jinéem
obdobném zarizeni instalujte jen ty aplikace, které povazujete za duveéryhodné a jsou umistény
v oficidlnich, kontrolovanych ulozistich, napr. Google Play pro pristroje s platformou Android ¢i
AppStore pro pristroje s platformou iOS. Fio banka, a.s. na vase mobilni zarizeni nezasila a ani
v budoucnu nebude zasilat Zadnou vyzvu, abyste si zde nainstalovali jakoukoliv aplikaci. Pokud
Jjste si jiz drive z vlastniho rozhodnuti nainstalovali aplikaci Smartbanking a Fio banka, a.s.
pristoupila k jejimu vylepSeni, vyzve vas vas pristroj k provedeni aktualizace, nikoliv k instalaci
nového software. Jakoukoliv vyzvu jménem Fio banky k instalaci nového software povazujte za
podvodnou a obratem nas o tom, prosim, informujte.<BR> VeéFime, Ze tyto informace jsou pro
Vas uzitecné a poslouzi k co nejvétsi mire zabezpeceni vasich prostredkii na uctech. Vsem
klientiim, kterym jsou vyse uvedené zdasady bezpecnosti dobre znamé, se omlouvame za zbytecnou
zpravu, nicméné jsme presvédceni, ze prave dusledna osveta a publicita tohoto tématu mezi
uzivateli internetu je v konecném dusledku tim nejlepsim prostiedkem obrany pred elektronickou
kriminalitou.

Dne 9. 5. 2014 Instituce zaslala Navrhovateli varovani tohoto znéni: ,, Vazent klienti, opétovnée
vds musime varovat pred hrozbou zneuZiti pristupovych udajii do elektronického bankovnictvi.
Zaznamenali jsme novy typ hrozby utoku na vasSe pristupové udaje, ktery jednoduse pozndte
podle existence nového pole "Mobilni telefon” v prihlasovacim formulari k Internetbankingu -
nalézt <A HREF=" http://www.fio.cz/docs/cz/porovnani_praveho_a_falesneho prihlaseni do
_Fio Internetbanking.pdf" target="_blank">ZDE</A> Pokud prihlasovaci formular vyzaduje
cislo vaseho mobilniho telefonu, jste ve skutecnosti na podvodnych internetovych strankdch
a s velkou pravdeépodobnosti je Vas pocitac napaden Skodlivym software, pripadné byl napaden
Vas domaci router. V pripadeé, Ze se s takto podvrzenou pristupovou strankou setkate, v Zadném
pripadé nezadavejte vase pristupové udaje, s vysokou mirou pravdeépodobnosti se bude jednat
o pokus o elektronicky utok. Pokud jste se dosud na takto napadeném pocitaci neprihlasili,
podniknéte kroky k jeho odvirovani. Pokud jste jiz své pristupové udaje do takového formulare
zadali, nastavte si nové heslo z jiného, nenapadeného pocitace. Pokud nemdte moznost
prenastavit heslo z nenapadeného PC, kontaktujte nds na pobocce. V case mimo provozni hodiny
pobocky, nas kontaktujte na lince pro hlaseni ztraty/kradeze karty vydané Fio bankou: +420 224
346 777 Pro obecné zasady bezpecnosti, Fio banka doporucuje pouzivat DNS server se
schopnostmi DNSSEC, aktualizovany software pocitace, ale také zabezpeceny domaci router,
atd. Vas tym klientské podpory “
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Byt se ani jedno z citovanych varovani nevztahuje na konkrétni piipad, se kterym se setkal
Navrhovatel, obsahuji varovani ze dne 8.10.2013, 19.12.2013 a 28.1.2014 jasné
a srozumitelné informace a pokyny, jimiz se Navrhovatel v tomto ptipadé stejné netidil. Jedna se
konkrétné¢ o pokyn, aby uzivatel neoteviral pfilohy e-mailli, jeZ pochazeji od nezndmych
adresatli, a aby na svilij chytry telefon instaloval jen ty aplikace, které povazuje za divéryhodné
ajsou umistény v oficidlnich, kontrolovanych ulozistich, napt. Google Play pro pfistroje
s platformou Android, nebot’ Instituce na mobilni zatizeni uzivatelii nezasila a ani v budoucnu
nebude zasilat Zadnou vyzvu, aby si zde nainstalovali jakoukoliv aplikaci (Navrhovatel piesto
uposlechnul vyzvy, aby si do svého mobilniho telefonu nainstaloval ,,bezpecnostni aplikaci®
aucinil tak 1 pfesto, Ze nebyla umisténa na oficidlnim kontrolovaném uloZiSti pro pfistroje
s platformou Android, v tomto ptipadé¢ Google Play, viz nize). I u Smartbankingu, pokud by jej
mél uzivatel nainstalovany, vyzve mobilni telefon uZivatele k provedeni aktualizace, nikoliv
k instalaci nového software. Jakoukoliv vyzvu jménem Instituce k instalaci nového software mél
uzivatel povaZzovat za podvodnou.

Jedna se obecné bezpecCnostni zasady, které, byt byly odeslany dne 8. 10. 2013, 19. 12. 2013
a 28. 1. 2014, neztratily nic na své aktualnosti ani ke dni provedeni Sporné platebni transakce.

Pokud jde o varovani z 9. 5. 2014, ma sice finan¢ni arbitr za to, Ze i z ného mohl Navrhovatel
Cerpat urc¢ité podnéty, které by mu pomohly vyvarovat se napadeni jeho mobilniho telefonu
(., [p]okud prihlasovaci formular vyzaduje cislo vaseho mobilniho telefonu, jste ve skutecnosti na
podvodnych internetovych strankach a s velkou pravdépodobnosti je Vas pocitac napaden
Skodlivym software, pripadné byl napaden Vas domaci router ), ptesto vsak jde o varovani pred
konkrétnim a v podrobnostech odlisnym typem tutoku, proto k tomuto varovani finanéni arbitr
nepiihlédl.

Navrhovatel namita, ze konkrétni varovani pied utokem, jehoz obéti se Navrhovatel stal pfi
provedeni Sporné platebni transakce, Instituce zaslala az dne 18.7.2014, tedy po provedeni
Sporné platebni transakce. Tomu financni arbitr ptisvédcuje, ale znovu opakuje, Ze jiZ varovani
ze dne 8.10.2013, 19.12.2013 a 28. 1.2014 obsahovala dostatek informaci a pokynt, pfi
jejichz  dodrZzeni by Navrhovatel provedeni Sporné platebni transakce s nejvetsi
pravdépodobnosti zabranil.

Finan¢ni arbitr uzavira, ze Navrhovatel porusil smluvné ptevzatou povinnost sledovat veskeré
zpravy, informace a upozornéni, které mu Instituce prostiednictvim internetového bankovnictvi
doruci.

Ade)

Pokud jde o E-mail od exekutora, musi jej financni arbitr posuzovat s ohledem na povinnost
stanovenou Navrhovateli v ¢l. XIV., odst. 5 Podminek elektronického bankovnictvi, tj. neotvirat
nevyzadané e-maily, e-maily od nezndmych adresati a e-maily s podezielym nidzvem nebo
obsahem na pocitaci, na kterém pouziva internetové bankovnictvi. Finanéni arbitr ma za to, ze
tento e-mail primérnému uzivateli sdm o sob&é nemusel pifipadat podeziely. Piestoze soudni
exekutor zdsadn¢ podobné vyzvy prostfednictvim e-mailové posty nezasila, nemize prumérny
uzivatel pfi obdrZzeni podobného e-mailu jednoznaéné urcit, Ze soudni exekutor nemohl takovy
e-mail poslat, byt to zdkon ¢. 120/2001 Sb., o soudnich exekutorech a exekucni cinnosti
(exekuéni tad) a o zméné dalSich zdkond, ve znéni pozdéjsich ptedpist, nepiedpoklada.
Primérny uzivatel mohl sice dospét k zaveru, ze zaslanim takového e-mailu soudni exekutor
piekracuje zékon a ze pro né¢ho tudiz takovy e-mail neni relevantni, nikoliv vSak k zavéru, Ze
musi jit o podvodny e-mail, a zejména nikoliv k zavéru, ze by mohl mit spojitost s pouzivanim
internetového bankovnictvi. Navrhovatel tak povinnost stanovenou v ¢l. XIV., odst. 5 Podminek
elektronického bankovnictvi neporusil.
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Finan¢ni arbitr vSak nemuze pfisvéd¢it namitce Navrhovatele, Ze jako klient Instituce neni
povinen bat se oteviit e-mail s pfilohou. Povinnosti Navrhovatele podle Smlouvy
o elektronickém bankovnictvi naopak je vzdy posoudit, zda dosly e-mail nema podeziely nazev
nebo obsah, a to zejména jde-li o e-mail od neznamého adresata. U takového e-mailu je
Navrhovatel zejména povinen vyvarovat se otevieni piilohy.

Adf)

Navrhovatel tvrdi, ze vyzvu k instalaci ,,bezpec¢nostni aplikace* na Mobilni telefon Navrhovatele
obdrzel prostfednictvim sms, u které byl jako odesilatel uveden ,,INFO* a text zpravy znél:
,, Odkaz: . Finan¢ni arbitr proto vylucuje, ze by mohlo jit o aplikaci pochézejici z oficidlniho
ulozisté pro Android — Google Play (resp. Obchod Play). Jestlize tedy Navrhovatel aplikaci do
Mobilniho telefonu Navrhovatele stahl ztohoto odkazu, pak se myli, tvrdi-li, Ze
.,V inkriminovanou dobu nemél na svém mobilnim telefonu nainstalovanou zadnou aplikaci, ktera
by nebyla stazena z nabidky ,, GOOGLE PLAY*.

Financni arbitr mél plivodné v umyslu provést ohledani Mobilniho telefonu Navrhovatele, avSak
Navrhovatel finan¢nimu arbitrovi sdé€lil, Ze ho k doporuceni Instituce uvedl do tovarniho
nastaveni. Finan¢ni arbitr proto provedl zkouméani mobilniho telefonu znacky Samsung Galaxy
Xcover S7710 2, sériové Cislo i, s opera¢nim systémem Android, verze 4.1, a nainstalovanym
antivirovym programem AVG (déle jen ,Testovaci telefon®), jako nejbliZz§iho dostupného
modelu k Mobilnimu telefonu Navrhovatele. Finanéni arbitr akceptoval ohledani Testovaciho
telefonu, nebot’ icelem zkoumani bylo zjistit postup instalace aplikace z neovéfeného zdroje,
tedy skutecnost, kterd zavisi na operacnim systému telefonu a jeho konkrétni verzi, kterd byla
u Testovaciho telefonu stejna jako u Mobilniho telefonu Navrhovatele.

Finan¢ni arbitr zkoumdnim Testovaciho telefonu zjistil, Ze tento telefon je z vyroby nastaven tak,
ze na ném nelze bez dalSiho provadét instalaci aplikaci z jinych zdrojti nez z ulozisté z Google
Play. Navrhovatel tvrdi, Ze na Mobilnim telefonu Navrhovatele nezménil nastaveni tak, aby na
Mobilnim telefonu Navrhovatele bylo mozno provadét instalaci aplikaci z neznamych zdroji
(tedy aplikaci, které se nenachazeji na ulozisti Google Play, resp. Obchod Play).

Pokud uzivatel na Testovacim telefonu stahne jakoukoliv aplikaci, kterd nepochdzi z Google
Play, pak pfi pokusu o jeji instalaci Testovaci telefon zobrazi upozornéni: ,, Instalace byla
zablokovana. Z diivodu zabezpeceni je telefon nastaven tak, ze blokuje instalaci aplikaci, které
nepochdazeji z Google Play* Tento text je doprovazen tlacitky ,,Zrusit* (jako prvni v fad¢)
a,, Nastaveni“. Klikne-li uzivatel na tlaCitko ,, Nastaveni”, bude mit moznost v sekci
Zabezpeceni zakliknout polozku Nezndmé zdroje. Pokud tak ucini, Telefon zobrazi upozornéni:
,,Neznamé zdroje. VasSe zarizeni a osobni udaje jsou zranitelnéjsi viici utokum aplikaci
z neznamych zdrojii. Souhlasite s tim, Ze nesete plnou odpovédnost za jakékoli poskozeni zarizeni
nebo ztratu dat zpuisobené pouzitim téchto aplikaci. * Tento text je doprovazen tlacitky ,, Zrusit
(jako prvni viad€) a ,,OK“. Klikne-li uzivatel na tlacitko ,,OK“, bude jiz moci aplikaci
zneznamého zdroje nainstalovat. Testovaci telefon pfi instalaci zobrazi text: ,, Chcete
nainstalovat tuto aplikaci? Povolit tuto aplikaci:“ a nésleduje seznam pftisluSnych opravnéni
(napt. ur€eni polohy, ale zalezi na tom, k jakym konkrétnim opravnénim pravé danda aplikace
pristup pozaduje; v ptipad¢ viru, ktery ma za cil pfedavani autorizacnich sms, by se ziejmé
jednalo o pfistup ksms zprdvam) doprovazeny tlacitky ,, Zrusit” (jako prvni v fade)
a,, Instalovat “. Klikne-li uzivatel na tlacitko ,, Instalovat “, aplikace se nainstaluje.

S ohledem na vysledky ohledani Testovaciho telefonu tak financni arbitr dospél k zavéru, ze
Navrhovatel musel pfi instalaci aplikace do Mobilniho telefonu Navrhovatele obdrzet
aignorovat shora citovana upozornéni. Navrhovatel instalaci této aplikace porusil povinnost
stanovenou ¢l. XIV. odst. 5 Podminek elektronického bankovnictvi neinstalovat aplikace
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z jinych nez oficidlnich zdroji pro pfisluSny opera¢ni systém mobilniho zafizeni (v tomto
ptipadé Google Play).

Jak se vyjadiil i Ustavni soud ,,v civilnim #izeni nemusi nepiimé ditkazy tvorit zcela uzavienou
soustavu, kterd nepripousti jiny skutkovy zaver nez ten, k nemuz soud dospél, nybrz dostacuje,
jestlize neprimé ditkazy s velkou mirou pravdepodobnosti k tomuto zdaveru (na rozdil od mozZnych
zavéri jinych) vedou* (rozsudek US ze dne 2.12.2004, sp. zn. II US 66/03). Obdobné
1 Nejvyssi soud ve svém rozhodnuti sp. zn. 21 Cdo 2682/2013 ze dne 26. 6. 2014 dospél
k zavéru, ze ,,...skutecnost prokazovanou pouze neprimymi ditkazy lze mit za prokadzanou,
jestlize na zakladé vysledkiit hodnoceni téchto diitkazu lze bez rozumnych pochybnosti nabyt
Jjistoty (presvedceni) o tom, Ze se tato skutecnost opravdu stala (Ze je pravdiva); nestaci, Ize-li
usuzovat pouze na moznost jeji pravdivosti (na jeji pravdépodobnost) ... "

V tomto piipadé se nepodafilo finanénimu arbitrovi prokazat veskeré konkrétni okolnosti
napadeni elektronickych zatizeni Navrhovatele pocitacovym virem. Z podkladi, které si finan¢ni
arbitr opatfil, a ze zjisténi, které finan¢ni arbitr ucinil, ve spojeni s tvrzenimi samotného
Navrhovatele, vSak nepochybuje o tom, ze Navrhovatel musel ucinit nékolik po sobé jdoucich
krokti, pficemz tyto kroky jednotlivé vedly k napadeni elektronickych zatfizeni Navrhovatele
(Pocitace a Mobilniho telefonu Navrhovatele) a v souhrnu tfeti osob€¢ umoznily uspésné zadani
Sporné platebni transakce. Navrhovatel podle finanéniho arbitra nezajistil ochranu svych
elektronickych zafizeni a tim 1 personalizovanych bezpecnostnich prvka, resp. neptijal veskera
pfiméfena opatieni na jejich ochranu.

Finan¢ni arbitr nezjistil, Zze by Navrhovatel nékterou ze zdkonnych nebo smluvné
prevzatych povinnosti porusil umysIné.

V tomto piipad¢ je vSak ze shromdzdénych podkladi a jejich posouzeni ziejmé, Ze se na strané
Navrhovatele nejednalo o ojedinélou chybu ¢i prehlédnuti, ale o neobycejnou lehkomyslnost,
lhostejnost a bezohlednost, kterou projevoval ve vztahu k pouzivani platebniho prostfedku,
kterym je v tomto pfipad¢ internetové bankovnictvi, a k elektronickym zafizenim, na kterych
tento platebni prostfedek pouzival. Navrhovatel porusil nikoli jednu, ale vice povinnosti
stanovenych Smlouvou o elektronickém bankovnictvi, pfi¢emz teprve souhrnné poruseni téchto
povinnosti vedlo ke ztraté¢ ze Sporné platebni transakce. Navrhovatel projevil naprosty nezéjem
0 bezpecnostni otdzky souvisejici s pouzivanim internetového bankovnictvi (Navrhovatel pouze
tvrdi, ze si Pocita¢ a Mobilni telefon Navrhovatele chranil antivirovym programem, tyto
skutec¢nosti vSak nijak nedolozil) a zcela ignoroval jakékoli bezpe¢nostni zasady, jejichz cilem je
ochrana personalizovanych bezpe¢nostnich prvkda.

Navrhovatel si neptfecetl ani jedno z bezpecnostnich upozornéni, které mu Instituce od uzavieni
Smlouvy o elektronickém bankovnictvi zaslala (pfestoze mu je Instituce v internetovém
bankovnictvi zobrazovala po dobu nékolika mésicli, popt. dosud). Finanéni arbitr povazuje
takovou necinnost Navrhovatele za hrubou nedbalost, nebot’ projevil naprosty nezajem
o bezpecnostni otazky.

V piipad¢ instalace aplikace dospél financni arbitr k zavéru, ze Navrhovatel jednal hrubé
nedbale, nebot’ Navrhovatel si musel vzhledem k vySe citovanym upozornénim zobrazenym
na Mobilnim telefonu Navrhovatele byt védom, ze se pii préci s elektronickym zafizenim
nechové bezpecné, a presto provedl instalaci bez dalSiho ovéfeni bezpecnosti aplikace (coz by
pramérné obezietny uzivatel musel ucinit). Nadto tak ucinil v pfimé vazbé na pouzivani
internetového bankovnictvi, kdyZ reagoval na vyzvu obdrzenou po pftihldseni do internetového
bankovnictvi. V obezietném uzivateli by musela vySe citovana upozornéni nutné vzbudit
podezieni, Ze néco neni v pofaddku, a kontaktoval by svou banku pro ovéteni, zda mu skutecné
zaslala aplikaci, kterou jeho mobilni telefon oznacuje na nebezpecnou. Tim spi§ by tak ucinil
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za situace, kdy by se nemohl do internetového bankovnictvi ptihlasit dohodnutym zpisobem.
Podle ¢l. II. ,,Zpiisob pfenosu a zabezpeceni prenaSenych dat* odst. 4 Podminek elektronického
bankovnictvi Instituce ziizuje Navrhovateli pfistup na nevetejné stranky serveru Instituce (tedy
do internetového bankovnictvi) pomoci uzivatelského jména a hesla. Instituce tak podle
Smlouvy o elektronickém bankovnictvi musi Navrhovateli zptistupnit internetové bankovnictvi
po zadani uzivatelského jména a hesla a bez dalsi dohody s Navrhovatelem nemuze k ptihlaSeni
pozadovat dal$i kroky Navrhovatele. Pokud tedy Navrhovatel tvrdi, Ze ,,/j]iz nainstalovand
aplikace se sama nasledné oteviela avygenerovala kod, ktery jsem nasledné pouzil pro
prihlaseni do internetového bankovnictvi®, mél Navrhovatel povazovat za podezielé, Zze se
nemuiZze piihlasit do svého internetového bankovnictvi sjednanym zptsobem, a koéd nezadavat,
dokud si neovéii bezpecnost takového kroku.

V tomto piipadé byly personalizované bezpecnostni prvky pouzivany vyhradné prostfednictvim
elektronickych zafizeni. Ochrana personalizovanych bezpecnostnich prvka platebniho
prostiedku zahrnovala nejen povinnost chranit samotné personalizované bezpe¢nostni prvky, ale
také povinnost chranit elektronicka zatizeni, prostfednictvim kterych platebni prostfedek pouziva
(v pripadé Navrhovatele se jednalo o Pocita¢ a Mobilni telefon Navrhovatele), popt. vyvarovat
se pouziti platebniho prosttedku v ptipadech, kdy by uzivatel platebnich sluzeb takovou ochranu
nemohl zajistit.

Na zaklad¢ shromazdénych podkladii a jejich posouzeni dospél financni arbitr k zavéru, ze
Navrhovatel nezpisobil ztratu ze Sporné platebni transakce podvodné nebo imysing, ale tim, ze
z hrubé nedbalosti porusil zakonné a smluvné pifevzaté povinnosti, a to povinnost sledovat
bezpecnostni upozornéni, které mu zasilala Instituce, vyplyvajici z § 101 zdkona o platebnim
styku ve spojeni s €l. VIII. odst. 1, ¢l. XIV. odst. 3 a ¢€l. XV. odst. 8 Podminek elektronického
bankovnictvi, a povinnost neinstalovat do chytrého mobilniho telefonu aplikace z jinych nez
oficidlnich zdroju pro pfisluSny operacni systém mobilniho zatizeni vyplyvajici z § 101 zdkona
o platebnim styku a ¢l. XIV. odst. 8 Podminek elektronického bankovnictvi.

7.6 Ostatni namitky Navrhovatele

Finan¢ni arbitr Navrhovateli pfisvédcuje, ze ho Instituce nespravné informovala o tom, ze
o penézni prostiedky ze Sporné platebni transakce nepfijde. To totiz vyplyva ze zadznamu
telefonniho hovoru s nazvem ,,3287929.wav“, kde zaméstnanec Instituce tvrdi: ,, banka potom
bude vedet, odkud kam ty penize a poskytne vam soucinnost, ano, abyste ty penize dostal zpatky,
abyste byl v tomto sméru klidny. Na Navrhovateliv dotaz, od koho penize dostane zpatky,
zamé&stnanec Instituce odpovédél: ,, Od banky ““. Na dalsi Navrhovatelliv dotaz, zda o tyto penézni
prostiedky nepftijde, zaméstnanec Instituce odpoveédél: ,, Ne, neprijdete o ty penize, ano, to jsem
vas chtél uklidnit“.

Z poskytnuti nespravné informace miZze vyplyvat odpovédnost za Skodu podle § 2950
obCanského zakoniku, ktery stanovi, zZe ,,[/k/do se hlasi jako prislusnik urcitého stavu nebo
povolani k odbornému vykonu nebo jinak vystupuje jako odbornik, nahradi Skodu, zpiisobi-li ji
neuplnou nebo nespravnou informaci nebo skodlivou radou danou za odmeénu v zaleZitosti svého
vedeni nebo dovednosti. Jinak se hradi jen skoda, kterou nekdo informaci nebo radou zpiisobil
vedome. “ V tomto piipadé vSak Instituce Skodu takto podanou informaci nezptsobila, nebot
penézni prostredky byly v dobé poskytnuti informace jiz ptipsany na Cilovém ctu a poskytnuti
informace na jejich pfipsani nemélo vliv.

Finan¢ni arbitr nemtize ptisvédcit Navrhovateli, Ze by Instituce méla sledovat IP adresy,
ze kterych uzivatelé zadavaji platebni ptikazy, nebot’ v pripadé Navrhovatele byl platebni piikaz
ke Sporné platebni transakci zadan zjiné IP adresy, neZ ze které se Navrhovatel standardné
prihlasuje. Takovou povinnost Instituci zadny pravni predpis neuklada, ani si ji s Navrhovatelem
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nesjednala a z povahy véci neméla branit svym klientim v pouzivani internetového bankovnictvi
z riznych pfistrojl, ani v pouzivani anonymizacnich sluzeb z divodu ochrany soukromi.

Instituce nebyla povinna Spornou platebni transakci jako neobvyklou neprovést a nejprve oveéfit
u Navrhovatele. Podle § 105 odst. 1 zdkona o platebnim styku plati, ze ,, /pJoskytovatel miize
odmitnout provést platebni prikaz pouze tehdy, nejsou-li splnény podminky pro jeho provedeni,
nebo stanovi-li tak jiny pravni predpis. Poskytovatel je povinen odmitnout provedeni platebniho
prikazu, stanovi-li tak jiny pravni predpis...“ Navrhovatel si s Instituci v ¢l. XII. ,,Nakladani
s penéznimi prostredky na uctu®, odst. 13 Podminek vedeni ucti dohodl: ,,/bJanka (tedy
Instituce — pozn. finan¢niho arbitra) muze odmitnout provést dispozici s penéznimi prostredky na
uctu, pokud je v rozporu se Smlouvou, témito podminkami, zavaznymi pravnimi predpisy nebo
s rozhodnutim soudnich ¢i spravnich organii. “ Skute€nost, Ze uzivatel zadd neobvykly platebni
piikaz, by mohla v Instituci vzbudit podezieni, ze nejsou splnény podminky pro provedeni
platebniho ptikazu ve smyslu § 105 odst. 1 zdkona o platebnim styku a ¢l. XII. odst. 13
Podminek vedeni uctl, konkrétné Ze souhlas s platebni transakci neudélil Navrhovatel. Zakon
o platebnim styku a Smlouva o u¢tu vSak davaji Instituci pravo, nikoliv povinnost neprovést
platebni piikaz pii podezieni na neautorizovanou platebni transakci. Zadny jiny pravni predpis
pak nestanovi, ze je Instituce povinna odmitnout provést platebni piikaz k neobvyklé platebni
transakci. Zakon o platebnim styku a Smlouva o uctu tak Instituci neukladdaji odkladat piijeti
platebniho ptikazu na dobu, nez si ovéfi, zda jej zadal Navrhovatel.

Své tvrzeni, ze Instituce méla internetové bankovnictvi zabezpecit ,, pomoci systémii typu IBM
Watson “, Navrhovatel nijak blize nevysvétlil a Instituce se k nému nijak nevyjadrila, tato
namitka je tak zcela neurcitd. Finan¢ni arbitr miize pouze konstatovat, ze takové zabezpeceni
Instituci Zadny pravni predpis neuklddd. Totéz plati o pouziti ,,0bycejného CRM*, kdy
z Navrhovatelova tvrzeni nadto vyplyva, ze tento systém ma slouzit nikoliv k odhaleni podvodu
ze strany tfetich osob, ale podvodi ze strany samotnych klientd.

Konec¢né, k namitce Navrhovatele, Ze Instituce neméla umoznit majiteli Cilového uc¢tu vybrat
z Cilového uctu hotovost prevysujici 50.000 K¢, finanéni arbitr zjistil, Ze majitel Cilového uctu
a Instituce si v ¢l. XI. odst. 11. Obchodnich podminek k Ramcové smlouvé o poskytovani
platebnich sluzeb ucinnych ode dne 20. 6. 2014, kter¢ jsou nedilnou soucasti Ramcové smlouvy
o poskytovani platebnich sluzeb, kterou mezi sebou uzavieli dne 10. 7. 2014, dohodli, Ze majitel
uctu je povinen vybéry z Cilového uctu v celkovém souctu nad 100.000 K¢ nepievysSujici ¢astku
500.000 K¢ hlésit Instituci nejpozdéji dva pracovni dny pied jejich splatnosti. Toto ustanoveni
vSak nestanovi Instituci povinnost neohldSené¢ vybeéry neprovést. Ramcovd smlouva
o poskytovani platebnich sluzeb ze dne 10.7.2014 pak Zzadné limity vybéri hotovosti
neupravuje. Instituce tak provedenim vybérai neporusila zddnou pravni povinnost.

8. K vyroku rozhodnuti

Na zékladé¢ shromazdénych podkladi a jejich posouzeni nezjistil finanéni arbitr, Ze by ztratu
ze Sporné platebni transakce zpisobila Instituce.

Odpovédnost za ztratu z neautorizovanych platebnich transakci proto nese Navrhovatel podle
§ 116 odst. 1 pism. b) ve spojeni s § 101 odst. a) zdkona o platebnim styku v plném rozsahu.

Na zaklad¢ vSech vySe uvedenych skutecnosti rozhodl finan¢ni arbitr tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.

Poudceni:
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Proti tomuto nélezu lze podle § 16 odst. 1 zdkona o finan¢nim arbitrovi do 15 dnli od jeho
doruceni podat pisemné¢ odiivodnéné namitky k finan¢nimu arbitrovi. Prava podat namitky se lze
vzdat. V¢as podané namitky maji odkladny t¢inek.

Podle § 17 odst. 1 zdkona o financnim arbitrovi, nélez, ktery jiz nelze napadnout ndmitkami, je
v pravni moci.

V Praze dne 15. 1. 2016

otisk ufedniho razitka Mgr. Monika Nedelkova
finan¢ni arbitr
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