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Nalez

Finan¢ni arbitr piislusny k rozhodovani sporti podle § 1 zdkona ¢. 229/2002 Sb., o finan¢nim
arbitrovi, ve znéni pozdéjSich predpisit (dale také ,,zdkon o finanénim arbitrovi), rozhodl
v fizeni zahdjeném dne 30.6.2014 podle §8 zdkona o financnim arbitrovi o navrhu
navrhovatele -, nar. dne ., trvale bytem . (dale jen ,,Navrhovatel*), proti instituci Citibank
Europe plc, Cislo registrace 132781, se sidlem North Wall Quay 1, Dublin, Irsko, podnikajici
v Ceské republice prostiednictvim odstépného zavodu zahraniéni pravnické osoby Citibank
Europe plc, organizaéni slozka, ICO 281 98 131, se sidlem Bucharova 2641/14, 158 02 Praha 5 —
Stodtlky zapsaného v obchodnim rejstiiku vedeném Me¢stskym soudem v Praze, oddil A, vlozka
59288 (dale jen ,Instituce®), vedeném podle § 24 zdkona o finan¢nim arbitrovi podle tohoto
zakona s pfiméfenym pouzitim zdkona ¢. 500/2004 Sb., spravni fad, ve znéni pozd¢jSich
piedpist (dale jen ,,spravni fad*), o vraceni ¢astky ve vysi 125.173,55 K¢, takto:

Navrh se podle § 15 odst. 1 zikona o finan¢nim arbitrovi zamita.

Oduvodnéni:

1. Pfedmét fizeni pied finan¢nim arbitrem a zkoumani podminek fizeni

Névrhem na zahéjeni fizeni se Navrhovatel domaha proti Instituci vraceni penéznich prostredkl
ve vysi 125.173,55 K¢, které Instituce zauctovala na vrub uétu vedeného ke kreditni karté
Navrhovatele jako platby u obchodnika a vybéry hotovosti z bankomatu provedené odcizenou
platebni kartou.

Finan¢ni arbitr pfi zkoumani podminek fizeni zjistil, Ze Navrhovatel pozadal dne 13.5. 2010
Instituci o vydani kreditni karty prostiednictvim pisemné zadosti, ktera predstavuje navrh
na uzavieni smlouvy o vydani kreditni karty (dale jen ,.Zadost o kreditni kartu). Zadost
o kreditni kartu za nedilnou soucast smlouvy o vydani kreditni karty oznacuje Obchodni
podminky pro drzitele Citi kreditnich karet (v tomto ptipadé Obchodni podminky pro drzitele
Citi kreditnich karet platné a ucinné od 1.3.2010, dale jen ,Podminky kreditnich karet
z 1.3.2010%). Podle ¢lanku ,,Uzavieni smlouvy a doruceni karty* Podminek kreditnich karet
z 1. 3. 2010 uzavfela Instituce s Navrhovatelem smlouvu o vydani a uziti Citi kreditni karty (dale
jen ,,.Smlouva o kart&*) dnem schvaleni Zadosti o kreditni kartu, v tomto piipadé dne 19. 5. 2010.
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Navrhovatel se sInstituci v ¢l. 17.7 Podminek kreditnich karet z 1.3.2010 dohodl, ze
v ptipadech vyslovné neupravenych v Podminkach kreditnich karet z 1. 3. 2010 plati podpiirné
ustanoveni Obchodnich podminek Citibank pro fyzické osoby (vtomto piipadé Obchodni
podminky Citibank pro fyzické osoby platné a u¢inné od 1. 11. 2009, dale jen ,,Podminky pro
fyzické osoby z 1. 11. 2009%).

Na zékladé Smlouvy o kartd vydala Instituce Navrhovateli dne 20. 6. 2011 kreditni kartu &. [J|j
(déle jen ,,Kreditni karta®).

Navrhovatel se s Instituci v ¢l. 4.1 Podminek kreditnich karet z 1. 3.2010 dohodl, ze muze
Kreditni kartu (tj. podle ¢l. 26. Podminek kreditnich karet z 1. 3. 2010 Citi kreditni kartu uré¢enou
k platbdm za zbozi a sluzby ¢i vybérim hotovosti az do vySe kreditniho limitu) pouzivat
k provadéni kartovych operaci po dobu platnosti vyzna¢enou na Kreditni karté. Smlouva o karté
je tak ramcovou smlouvou o platebnich sluzbach podle § 74 odst. 1 pism.a) zakona
¢. 284/2009 Sb., o platebnim styku, ve znéni pozd¢jsich piedpist (dale jen ,,zdkon o platebnim
styku®), nebot’ Instituce se zavdzala provadét pro Navrhovatele platebni transakce predem
neur¢ené. Smluvni vztah mezi Navrhovatelem a Instituci zalozeny Smlouvou o kart¢ je vztahem
mezi poskytovatelem platebnich sluzeb a uzivatelem platebnich sluzeb.

Z ¢l.26. Podminek kreditnich karet z 1.3.2010 vyplyva, Ze Instituce vede Navrhovateli
v souvislosti s Kreditni kartou kartovy ucet. Kartovy ucet je platebnim uctem podle § 2 odst. 1
pism. b) zakona o platebnim styku, nebot’ slouzi k provadéni platebnich transakci podle § 2
odst. 1 pism. a) zdkona o platebnim styku bez dispozi¢nich omezeni, tj. ke vkladiim na platebni
ucet, vyberim z platebniho Gc¢tu a prevodiim.

Podminky kreditnich karet z 1. 3. 2010 ve svém ¢l. 19.1.1 stanovi: ,, Citibank (tedy Instituce —
pozn. finan¢niho arbitra) md pravo kdykoli tyto Obchodni podminky (tedy Podminky kreditnich
karet z 1.3.2010 — pozn. finan¢niho arbitra) zmeénit ¢i doplnit. Zménu ci doplnéni Podminek
(tedy Podminek kreditnich karet z 1. 3. 2010 — pozn. finan¢niho arbitra) Banka (tedy Instituce —
pozn. finan¢niho arbitra) uverejni alespon 2 mésice pred ucinnosti takové zmeény ¢i doplnéni a
bude pripadné Klienta (tedy Navrhovatele — pozn. finan¢niho arbitra) o takové zmeéné ¢i doplnéni
ve stejné lhiité vhodnym zpiisobem informovat. “ Podminky kreditnich karet z 1. 3. 2010 dale ve
svém ¢l. 19.1.3 stanovi: ,, Plati, Ze jste navrhovanou zménu ¢i doplnéni Obchodnich podminek
prijal v pripadeé, Ze a) Citibank navrhla zménu ¢i doplnéni Obchodnich podminek nejpozdeji
2 meésice prede dnem, kdy ma zména nabyt ucinnosti; b) Vy jste navrh na zménu ¢i doplnéni
Obchodnich podminek neodmitl; c) Citibank Vas v navrhu na zménu ¢i doplnéni Obchodnich
podminek o tomto disledku informovala, d) Citibank Vis v ndavrhu na zménu ¢i doplnéni
Obchodnich podminek informovala o Vasem pravu vypovedet smlouvu, pokud s navrzenymi
zménami ¢i doplnénim nebudete souhlasit.“ Stejny zplsob zmény Podminek pro fyzické osoby
z 1. 11. 2009 stanovi ve svém ¢l. 12.11.2 Podminky pro fyzické osoby z 1. 11. 2009.

Podle § 94 odst. 1 zédkona o platebnim styku ,,/n/avrhuje-li poskytovatel uzivateli zménu
ramcoveé smlouvy, musi tak ucinit na trvaléem nosici dat zpiisobem uvedenym v § 80 odst. 1
nejpozdeji 2 mésice prede dnem, kdy ma podle navrhu zmena ramcové smlouvy nabyt ucinnosti. “
Podle § 80 odst. 1 zdkona o platebnim styku ,,/t/yto informace musi byt uzivateli poskytnuty
urcité a srozumitelné v urednim jazyce statu, v nemz je platebni sluzba nabizena, nebo v jazyce,
na kterém se strany dohodnou.* Trvalym nosi¢em dat je podle § 1 odst. 3 pism. i) zdkona
o platebnim styku ,, [j/akykoli predmet, ktery umoznuje uzivateli uchovani informaci urcenych
jemu osobné tak, aby mohly byt vyuzivany po dobu primérenou ucelu téchto informaci, a ktery
umoznuje reprodukci téchto informaci v nezmeénéné podobe. “

Finan¢ni arbitr zjistil, Ze Instituce Navrhovateli v souladu s¢l. 19.1.1 a 19.1.3 Podminek
kreditnich karet z 1. 3. 2010, ¢l. 12.11.2 Podminek pro fyzické osoby z 1. 11.2009 a s § 94
odst. 1 zdkona o platebnim styku dne 25. 10. 2010 zaslala ndvrh zmény Podminek kreditnich
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karet z 1.3.2010 a Podminek pro fyzické osoby z 1.11.2009 sucinnosti od 1.1.2011.
Z podkladii shromazdénych finan¢nim arbitrem nevyplynulo, ze by Navrhovatel tento navrh
odmitl. Finan¢ni arbitr proto povazuje za soucast Smlouvy o uctu Obchodni podminky pro
drzitele Citi kreditnich karet platné a ucinné od 1. 1. 2011 (dale jen ,,Podminky kreditnich karet
z1.1.2011%) a Obchodni podminky Citibank pro fyzické osoby z1.6.2010 U¢inné pro
Navrhovatele od 1. 1.2011 (dale jen ,,Podminky pro fyzické osoby z 1. 6.2010%). Podminky
kreditnich karet z 1. 1.2011 ve svém ¢l. 17.1.1 a 17.1.3 a Podminky pro fyzické osoby
z 1. 6.2010 ve svém ¢l. 12.11.2 stanovi stejny zptisob své zmény jako Podminky kreditnich karet
z1.3.2010 ve svém ¢l. 19.1.1 a 19.1.3 a Podminky pro fyzické osoby z 1. 11. 2009 ve svém
¢l. 12.11.2.

Finan¢ni arbitr zjistil, Ze Instituce Navrhovateli v souladu s¢l. 17.1.1 a 17.1.3 Podminek
kreditnich karet z 1. 1. 2011, s ¢l. 12.11.2 Podminek pro fyzické osoby z 1. 6.2010 a s § 94
odst. 1 zdkona o platebnim styku dne 4.10.2012 zaslala ndvrh zmény Smlouvy o karté
s u¢innosti od 1. 1. 2013 s tim, Ze soucasn¢ navrhla zménu struktury dosavadnich obchodnich
podminek, které¢ byly jeji soucasti. Podminky kreditnich karet z 1.1.2011 tak nahradily
Produktové podminky pro Citi kreditni karty platné a a¢inné od 1. 1. 2013 (déle jen ,,Podminky
kreditnich karet z 1. 1. 2013*), Podminky pro fyzické osoby z 1. 6. 2010 nahradily VSeobecné
obchodni podminky pro fyzické osoby platné a G¢inné od 1. 1. 2013 (dale jen ,,Podminky pro
fyzické osoby z 1. 1. 2013%) a soucasti Smlouvy o karté se stala Pravidla platebniho styku platna
a u¢innd od 1. 1. 2013 (dale jen ,,Pravidla platebniho styku z 1. 1. 2013%) a Technické podminky
platné a t¢inné od 1. 1. 2013 (dale jen ,,Technické podminky z 1. 1. 2013%). To vyplyva z¢l. 1.1
a 1.2 Podminek kreditnich karet z 1.1.2013 a z¢l. 12.3 Podminek pro fyzické osoby
z 1. 1.2013. Z podkladii shroméazdénych finanénim arbitrem nevyplynulo, Ze by Navrhovatel
tento nadvrh odmitl. Finanéni arbitr proto povazuje za soucast Smlouvy o uctu Podminky
kreditnich karet z 1. 1. 2013, Podminky pro fyzické osoby z 1. 1. 2013, Pravidla platebniho styku
z 1.1.2013 a Technické podminky z 1. 1. 2013. Podminky pro fyzické osoby z 1. 1. 2013 ve
svém ¢l. 1.2 stanovi stejny zplsob své zmény a zmény ostatnich podminek jako Podminky
kreditnich karet z 1. 1.2011 ve svém ¢l. 17.1.1 a 17.1.3 a Podminky pro fyzické osoby
z1.6.2010 ve svém ¢l. 12.11.2.

Financni arbitr zjistil, Ze Instituce Navrhovateli v souladu s €l. 1.2. Podminek pro fyzické osoby
z1.1.2013 a s § 94 odst. 1 zdkona o platebnim styku dne 17.9. 2013 zaslala navrh zmény
Podminek kreditnich karet z 1. 1.2013, Podminek pro fyzické osoby z 1.1.2013, Pravidel
platebniho styku z 1. 1. 2013 a Technickych podminek z 1. 1. 2013 s u¢innosti od 1. 1. 2014.
Z podkladi shromdzdénych finanénim arbitrem nevyplynulo, Ze by Navrhovatel tento navrh
odmitl. Finan¢ni arbitr proto povazuje za soucast Smlouvy o uctu Podminky kreditnich karet
platné a ucinné od 1. 1. 2014 (dale jen ,,Podminky kreditnich karet*), Podminky pro fyzické
osoby platné a ucinné od 1.1.2014 (dale jen ,Podminky pro fyzické osoby*), Pravidla
platebniho styku platnd a G¢inné od 1. 1. 2014 (déle jen ,,Pravidla platebniho styku*) a Technické
podminky platné a ¢inné od 1. 1. 2014 (dale jen ,,Technické podminky*).

Soucasti Smlouvy o uctu tedy byly od 19.5.2010 do 31. 12. 2010 Podminky kreditnich karet
z1.3.2010 a Podminky pro fyzické osoby z1.11.2009, od 1.1.2011 do 31.12.2012
Podminky kreditnich karet z 1. 1. 2011 a Podminky pro fyzické osoby z 1. 6. 2010, od 1. 1. 2013
do 31.12.2013 Podminky kreditnich karet z 1.1.2013, Podminky pro fyzické osoby
z 1. 1. 2013, Pravidla platebniho styku z 1. 1.2013 a Technické podminky z 1. 1.2013 a od
1. 1. 2014 Podminky kreditnich karet, Podminky pro fyzické osoby, Pravidla platebniho styku a
Technické podminky.

Platebni karta, v tomto konkrétnim ptipad¢ Kreditni karta, je platebnim prostiedkem podle § 2
odst. 1 pism. d) zdkona o platebnim styku, nebot’ se jednd o ,,zarizeni nebo soubor postupii
dohodnutych mezi poskytovatelem (platebnich sluzeb — pozn. finan¢niho arbitra) a uZivatelem



(platebnich sluzeb — pozn. finan¢niho arbitra), které jsou vztazeny k osobé uzivatele a kterymi
uzivatel dava platebni prikaz “. Platba u obchodnika platebni kartou je platebni transakci podle
§ 3 odst. 1 pism. c¢) bod 3. zdkona o platebnim styku nebo § 3 odst. 1 pism. d) bod 3. zdkona
o platebnim styku (tj. pfevod penéznich prostfedkl z platebniho uctu). Vybér hotovosti platebni
kartou prostfednictvim bankomatu je platebni transakci podle § 3 odst. 1 pism. b) zékona
o platebnim styku (tj. vybér hotovosti z platebniho tctu).

Navrhovatel tak vystupuje vaci Instituci jako platce podle § 2 odst. 3 pism. a) zdkona
o platebnim styku (z platebniho u¢tu Navrhovatele maji byt pené¢zni prostiedky odepsany).

Finan¢ni arbitr konstatuje, Ze je k rozhodovani sporu mezi Navrhovatelem a Instituci ptislusny,
nebot’ se jedné o spor mezi poskytovatelem platebnich sluzeb a uzivatelem platebnich sluzeb pti
poskytovani platebnich sluzeb ve smyslu § 1 odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zakona
o finan¢nim arbitrovi, kdyz k rozhodovéni tohoto sporu je podle § 7 zdkona ¢. 99/1963 Sb.,
obcansky soudni fad, ve znéni pozdéjSich predpisti, ddna pravomoc ¢eského soudu.

4. Tvrzeni Navrhovatele

Navrhovatel tvrdi, ze mu dne 15. 5. 2014 v rannich hodinach pfiblizn¢ ve 4:00 hod. mistniho
¢asu nezndmé osoby v Bukuresti v klubu Bora Bora odcizily Kreditni kartu a mobilni telefon
s ¢islem |, jehoz SIM kartu znigily. V pribéhu fizeni Navrhovatel doplnil, Z¢ mu pachatelé
Kreditni kartu a mobilni telefon pravdépodobné odcizili z jeho mikiny a néasledné vratili zpét.
Navrhovatel tvrdi, ze si mikinu svléknul n€kdy po 3:00 hod. a ponechal ji na vésaku, avSak
dohlizel na ni. Okolo 4:00 hod. si ji opét oblékl a z klubu odesel.

Navrhovatel tvrdi, ze pfiblizné v 10:00 hod. téhoz dne zjistil jeho kolega, ktery s nim byl
v klubu, z vypisu na svém mobilnim telefonu neautorizované platebni transakce na svém uctu.
Navrhovatel proto kontaktoval Instituci s dotazem, zda eviduje neautorizované platebni
transakce ke Kreditni karté, a zjistil, Ze tomu tak je.

Navrhovatel popisuje, ze sam dne 15. 5. 2014 v klubu Bora Bora provedl tfi platebni transakce
ajeden pokus o platebni transakci, coz dokladd stvrzenkami, autorizaci vSech ostatnich
platebnich transakci a provedeni dalSich pokust o platebni transakce ze dne 15.5.2014 vSak
popira. Navrhovatel dale popisuje, Ze podle informaci, které ziskal od [}, sty¢ného dustojnika
Policie CR pro Rumunsko, jde za posledni mésic (v dobé podani navrhu — pozn. finanéniho
arbitra) o ¢tvrty podobny ptipad v klubu Bora Bora.

Navrhovatel tvrdi, Ze Instituce méla sporné platebni transakce jako jasné podeziel¢ zablokovat
a ze jej mela kontaktovat nejen na telefonnim Cisle ., ale také na telefonnim cisle . a na jeho
e-mailové adrese.

Navrhovatel dale tvrdi, ze PIN ke Kreditni kart¢ nikomu neprozradil, ani si jej nepoznamenal
aneptilozil ke Kreditni karté. Soucasn€ PIN ke Kreditni kart¢ nikdo nevidél, kdyz ho
Navrhovatel zadaval pfi autorizaci platebnich transakci a pokusu o platebni transakci, které sdm
provedl v klubu Bora Bora, nebot’ Navrhovatel pfi zadavani PIN vzdy zakryva terminal druhou
rukou.

6. Tvrzeni Instituce

Instituce se k pfedmétu sporu nevyjadiila, pouze zodpovédéla dotazy financniho arbitra,
ke kterym uvedla:
a) Kreditni karta byla opatfena magnetickym prouzkem, kontaktnim i bezkontaktnim ¢ipem;
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b)

g)

h)

3

k)

7.

s Kreditni kartou bylo mozno provést platebni transakci bez zadani PIN bezkontaktné do
castky 500 K¢, déale pres internet u obchodnikd, ktefi nepodporuji 3D Secure
zabezpeceni, a platbu u obchodnika na ne€ipovém platebnim termindlu v zévislosti na
jeho nastaveni;

pfi spornych platebnich transakcich byl cten kontaktni Cip a zadan PIN;

u platebnich karet stejného typu, jako byla Kreditni karta, neni PIN v magnetickém
prouzku vubec uloZen; v Cipu je uloZen v zaheslované podobé, z Cipu jej vSak nelze
ziskat, resp. zadny Gspésny pokus o prolomeni zabezpeceni Cipu nebyl v praxi prokazan;
castky uvedené v potvrzeni Instituce o provedenych transakcich adresovaném
Navrhovateli ze dne 15.5.2014 jsou uvedeny v ¢eskych korundch ptepocitané
autorizatnim systémem s pouzitim sménného kurzu platného v okamziku autorizace
kazdé transakce;

¢astky uvedené v autorizacnim logu Kreditni karty jsou uvedeny v ¢eskych korunach
piepocitané s pouzitim sménného kurzu platného v okamziku =zauctovani kazdé
transakce;

zdrojem dat v autorizatnim logu Kreditni karty je autoriza¢ni systém Instituce a
autorizacni log obsahuje idaje platné v okamziku zpracovani platebni transakce na strané
Instituce;

vSechny platebni transakce ze dne 15.5.2014 byly pfepocteny do korun ceskych
postupem podle ¢l. 3.4.1. Podminek kreditnich karet, pfi¢emz tento ptepocet probiha ve
dvou krocich (nejprve z piivodni mény do mény euro, kdy pfepocet provadi spolecnost
MasterCard, a poté¢ z mény euro do mény koruna ¢eska, kdy piepocet provadi Instituce);
sménny kurz uvedeny ve Vypise je vyslednym sménnym kurzem vypoctenym jako podil
vysledné zauctované Castky v korunach Ceskych a ¢astky v ptivodni mén€ v rumunském
leu; do vypoctu vsak vstupuje pivodni Castka transakce a vyslednad zauctovanéd castka
v korundch Ceskych zaokrouhlend na 2 desetinna mista, proto jsou na Vypise uvedené
rozdilné sménné kurzy i u transakci, které byly piepocitany stejnymi sménnymi kurzy;
adresa obchodniho mista obchodnika Bora Bora, kde byly uskute¢nény sporné platby
u obchodnika, je Bulevardul Marasesti Nr. 16, Bukurest’;

adresa bankomatu, na kterém byly provedeny sporné vybéry hotovosti, je Bulevardul
Marasesti Nr. 2B BI. B, Bukurest’;

Instituce nemuze piredlozit stvrzenky k pokustim o platebni transakce ze dne 15. 5. 2014,
3:41:28 hod., 3:42:18 hod. a 3:52:38 hod., nebot’ obchodnik nemé povinnost uchovavat
stvrzenky k zamitnutym platebnim transakcim.

Dokazovani a hodnoceni dukazu

Finanéni arbitr podle § 12 odst. 1 zdkona o finan¢nim arbitrovi rozhoduje podle svého nejlepSiho
védomi a svédomi, nestrann¢, spravedlivé a bez pritahli a pouze na zakladé skutecnosti
zjisténych v souladu s timto zdkonem a zvIlas§tnimi pravnimi piedpisy. Podle § 12 odst. 3 zakona
o finan¢nim arbitrovi neni finanéni arbitr vazan navrhem a aktivné opatiuje dikazy; pfi svém
rozhodovéni vychdzi ze skutkového stavu véci a volné hodnoti shromazdéné diukazy.

Predmétem projednavaného sporu jsou platby u obchodnika a vybéry hotovosti prostfednictvim
bankomatu s pouzitim platebniho prostiedku.

Pokud jde o podklady, ze kterych finan¢ni arbitr vychazel pti vydéani tohoto rozhodnuti, pak
shromazdil v§echny jemu dostupné a znamé podklady. Finan¢ni arbitr proto od Instituce vyzadal:
a) autorizacni log platebniho prostfedku (tj. Kreditni karty);
b) stvrzenky k platbdm u obchodnika Bora Bora (déle jen ,,Obchodnik*);



c) zurnal bankomatu, na kterém byly provedeny sporné vybéry hotovosti (dale jen
,Bankomat®).

Financ¢ni arbitr v tomto pfipad€ neziskal kamerové zaznamy z Bankomatu nebo z obchodniho
mista Obchodnika, kde prob¢hly sporné platebni transakce. V této souvislosti vSak Instituce
neporus$ila Zadnou pravni povinnost, nebot’ potfizovani a uchovavani zdznami, zejména pak
u bankomati a obchodnich mist, které neprovozuje, dosud neukladda poskytovatelim platebnich
sluzeb zadny pravni piedpis.

Autorizacni log platebniho prosttedku je zdznamem o vSech poZzadavcich uskutecnénych
konkrétnim platebnim prostfedkem, tedy zaznamenava jednotlivé pozadavky na provedeni
platebnich transakci (vybéry hotovosti a dotazy na zistatek prostfednictvim bankomatt, platby
u obchodnik®l prostiednictvim platebnich terminal, piip. webovych platebnich bran). Zurnal
bankomatu je ziznamem, ktery pofizuje bankomat o vSech operacich uskute¢nénych
prostiednictvim konkrétniho bankomatu za dané obdobi (Gspésné 1 netispésné vybéry hotovosti,
platebni ptikazy k ptevodu penéznich prostiedki, dotazy na zlstatek, zdznamy o dotaci a zavérce
bankomatu). Autorizacni log platebniho prostfedku a Zurndl bankomatu povazuje financ¢ni arbitr
za spolehlivé zdroje informaci a v fizenich s obdobnym pfedmétem sporu je vzdy jako podklad
pro své rozhodnuti vyuziva.

Autorizacni log Kreditni karty vtomto piipadé dne 15.5.2014 zaznamenal 11 operaci
mj. s uvedenim:

1. cisla Kreditni karty (,,.“), data a Casu uskute¢néni operace (,,2014-05-15 02:24:14.000°),
kategorie Cinnosti obchodnika, v tomto piipadé bary, diskotéky, nocni kluby a taverny
(,5813); typu operace a zpiisobu autorizace operace (,,0510 - transakce pres Cip se
zadanim PINu*), Castky operace v korundch ceskych v okamziku zauctovani na kartovy
ucet (,3,186.78%), castky operace v korunach ceskych v okamziku autorizace
(,3092.92); ¢astky operace v ptivodni méné (,, 500.00“); pivodni mény (,, RON*), statu
registrace obchodnika (,, Rumunsko®), vysledku autorizace na stran¢ Instituce
(,,Schvadleno*), nazvu obchodnika (,,BORA BORA®), indikatoru fyzické ptitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
koédl od posledniho spravné zadaného PIN kodu, v tomto pripade zadny (,, 00°), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano“);

2. cisla Kreditni karty (,,.“), data a ¢asu uskutecnéni operace (,,2014-05-15 02:42:37.000°),
kategorie ¢innosti obchodnika, v tomto ptipad¢ bary, diskotéky, no¢ni kluby a taverny
(,53813%); typu operace a zpusobu autorizace operace (,,0510 - transakce pres cip se
zadanim PINu*), ¢astky operace v korunach ceskych v okamziku zauctovani na kartovy
ucet (,,3,186.78%), castky operace v korundch <ceskych v okamziku autorizace
(,3092.92*); Castky operace v ptivodni méné (,, 500.00°); ptivodni mény (,, RON*), statu
registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvdleno ), nadzvu obchodnika (,, BORA BORA*), indikatoru fyzické piitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
kodt od posledniho spravné zadaného PIN kodu, v tomto ptipadé zadny (;,00“), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano “);

3. cisla Kreditni Kkarty (,,.5 “), data a cCasu uskuteCnéni operace (,,2014-05-15
03:13:42.000%), kategorie Cinnosti obchodnika, v tomto pfipadé bary, diskotéky, nocni
kluby a taverny (,,5813“); typu operace a zpiisobu autorizace operace (,,0510 - transakce
pres Cip se zadanim PINu*), Castky operace v korunach ¢eskych v okamziku zatctovani na
kartovy ucet (,,6,373.28%), Castky operace v korunach ceskych v okamziku autorizace
(,6185.83"); ¢astky operace v pavodni meéné (;, 1.000.00“); pivodni mény (,, RON“), statu
registrace obchodnika (,, Rumunsko®), vysledku autorizace na stran¢ Instituce
(,,Schvadleno*), nazvu obchodnika (,,BORA BORA®), indikatoru fyzické ptitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
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koédl od posledniho spravné zadaného PIN kodu, v tomto pripadé zadny (,, 00°), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano“);

¢isla Kreditni karty (,,. “), data a Casu uskute¢néni operace (,, 2014-05-15 03:14:59.000),
kategorie ¢innosti obchodnika, v tomto ptipad¢ bary, diskotéky, no¢ni kluby a taverny
(,5813%); typu operace a zpusobu autorizace operace (,,0510 - transakce pres cip se
zadanim PINu*), ¢astky operace v korunach ceskych v okamziku zauctovani na kartovy
ucet (,,6,373.28%), castky operace v korundch ceskych v okamziku autorizace
(,,6185.83); Castky operace v ptivodni méné (,, 1.000.00“); ptivodni mény (,, RON*“), statu
registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvdleno ), nadzvu obchodnika (,, BORA BORA*), indikatoru fyzické piitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
kodt od posledniho spravné zadaného PIN kodu, v tomto ptipadé zadny (;,00“), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano “);

¢isla Kreditni karty ¢, ), data a Casu uskutecnéni operace (;, 2014-05-15 03:25:06.000),
kategorie Cinnosti obchodnika, v tomto piipad¢ bary, diskotéky, nocni kluby a taverny
(,5813); typu operace a zpiisobu autorizace operace (,,0510 - transakce pres Cip se
zadanim PINu*), Castky operace v korundch ceskych v okamziku zauctovani na kartovy
ucet (,,60,547.10%), castky operace v korundch cCeskych v okamziku autorizace
(,58765.39%); Castky operace v ptivodni méné (;,9.500.00°); ptivodni mény (,,RON*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvadleno*), nazvu obchodnika (,, BORA BORA®), indikatoru fyzické ptitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
koédu od posledniho spravné zadaného PIN kodu, v tomto pripade zadny (,, 00 ), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano“);

¢isla Kreditni karty (,,. “), data a Casu uskute¢néni operace (,, 2014-05-15 03:28:56.000),
kategorie Cinnosti obchodnika, v tomto piipadé financni instituce — auto cash, tedy
bankomat (,,6011“); typu operace a zpusobu autorizace operace (,,0510 - transakce pres
Cip se zadanim PINu*), ¢astky operace v korunach Ceskych v okamziku zatGctovani na
kartovy ucet (,,16408.17*), castky operace v korunach ceskych v okamziku autorizace
(,, 16408.17“); Castky operace v pivodni meéné (,, 16408.17*); pavodni mény (,, CZK*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvdleno ), nazvu obchodnika (,, BD.MARASESTI NR.2B B*), indikatoru fyzické
pritomnosti Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné
zadanych PIN kodia od posledniho spravné zadaného PIN kédu, v tomto piipadé zadny
(,,00*), a Gdaje, zda bylo k provedeni operace potieba zadat PIN (,, 4no “);

¢isla Kreditni karty ¢, ), data a ¢asu uskutecnéni operace (;, 2014-05-15 03:30:08.000),
kategorie ¢innosti obchodnika, vtomto pfipadé¢ financni instituce — auto cash, tedy
bankomat (,,6011); typu operace a zplsobu autorizace operace (,,0510 - transakce pres
¢ip se zadanim PINu*“), Castky operace v korundch ceskych v okamziku zauctovani na
kartovy ucet (,,16408.17“), castky operace v korunach ceskych v okamziku autorizace
(, 16408.17); Castky operace v pivodni méné (,, 16408.17); ptivodni mény (,, CZK*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvadleno*), nadzvu obchodnika (, BD.MARASESTI NR.2B B*), indikatoru fyzické
pritomnosti Kreditni karty u provedeni operace (,, DrzZitel karty pritomen“), poctu Spatné
zadanych PIN kodi od posledniho spravné zadaného PIN kodu, v tomto piipadé zadny
(,,00°), audaje, zda bylo k provedeni operace potieba zadat PIN (;, 4no “);

¢isla Kreditni karty (,,. “), data a Casu uskute¢néni operace (,, 2014-05-15 03:41:29.000),
kategorie ¢innosti obchodnika, v tomto ptipad¢ bary, diskotéky, no¢ni kluby a taverny
(,53813%); typu operace a zpusobu autorizace operace (,,0510 - transakce pres cip se
zadanim PINu*), ¢astky operace v korunach ceskych v okamziku zauctovani na kartovy
ucet (,,117530.78), castky operace v korunidch ceskych v okamziku autorizace
(,,117530.78“); Castky operace v pivodni méné (;, /19000.00“); ptivodni mény (,, RON*),



10.

11.

statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,, Zamitnuto - prekrocen limit“), nazvu obchodnika (,, BORA BORA“), indikatoru fyzické
pritomnosti Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné
zadanych PIN koda od posledniho spravné zadaného PIN kédu, v tomto piipadé zadny
(,,00*), a Gdaje, zda bylo k provedeni operace potieba zadat PIN (,, 4no “);

¢isla Kreditni karty (,,Jlj ), data a ¢asu uskutecnéni operace (;, 2014-05-15 03:42:19.000),
kategorie Cinnosti obchodnika, v tomto piipadé bary, diskotéky, nocni kluby a taverny
(,5813); typu operace a zpiisobu autorizace operace (,,0510 - transakce pres Cip se
zadanim PINu*), Castky operace v korundch ceskych v okamziku zauctovani na kartovy
ucet (,61858.30), castky operace v korunach ceskych v okamziku autorizace
(,61858.30°); castky operace v puvodni méné (,, 10000.00); ptivodni mény (,,RON*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,, Zamitnuto - prekrocen limit*), ndzvu obchodnika (,, BORA BORA“), indikatoru fyzické
pritomnosti Kreditni karty u provedeni operace (,, DrzZitel karty pritomen“), poctu Spatné
zadanych PIN kodi od posledniho spravné zadaného PIN kodu, v tomto piipadé zadny
(,,00°), audaje, zda bylo k provedeni operace potieba zadat PIN (;, 4no “);

¢isla Kreditni karty (,,. “), data a Casu uskute¢néni operace (,, 2014-05-15 03:43:18.000),
kategorie ¢innosti obchodnika, v tomto ptipad¢ bary, diskotéky, no¢ni kluby a taverny
(,5813%); typu operace a zpusobu autorizace operace (,,0510 - transakce pres cip se
zadanim PINu*), ¢astky operace v korunach ceskych v okamziku zauctovani na kartovy
ucet (,,31,810.11%), castky operace v korunach ceskych v okamziku autorizace
(,30929.15); Castky operace v puvodni méné (,,5000.00%); ptivodni mény (,,RON*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,,Schvdleno ““), nazvu obchodnika (,, BORA BORA CLUB *), indikatoru fyzické ptitomnosti
Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu Spatné zadanych PIN
kodt od posledniho spravné zadaného PIN kodu, v tomto ptipadé zadny (;,00“), a udaje,
zda bylo k provedeni operace potieba zadat PIN (,, Ano “);

¢isla Kreditni karty ¢, ), data a Casu uskutecnéni operace (;, 2014-05-15 03:52:38.000),
kategorie Cinnosti obchodnika, v tomto pifipad¢ bary, diskotéky, nocni kluby a taverny
(,5813); typu operace a zpiisobu autorizace operace (,,0510 - transakce pres Cip se
zadanim PINu*), Castky operace v korundch ceskych v okamziku zauctovani na kartovy
ucet (,,31,810.11°), castky operace v korundch cCeskych v okamziku autorizace
(,30929.15%); castky operace v puvodni méné (;,5000.00°); pavodni mény (,,RON*),
statu registrace obchodnika (,, Rumunsko“), vysledku autorizace na stran¢ Instituce
(,, Zamitnuto - prekrocen limit*), ndzvu obchodnika (;,, BORA BORA CLUB*), indikéatoru
fyzické pritomnosti Kreditni karty u provedeni operace (,, Drzitel karty pritomen ), poctu
Spatné¢ zadanych PIN kodl od posledniho spravné zadaného PIN koédu, v tomto piipadé
zadny (,,00°), a udaje, zda bylo k provedeni operace potieba zadat PIN (,, Ano ).

Navrhovatel tvrdi, ze sam provedl operace uvedené shora pod poradovymi Cisly 1. az 4., tj.
platbu u obchodnika ve vysi 500 rumunskych leu ve 2:24:14 hod., platbu u obchodnika ve vysi
500 rumunskych leu ve 2:42:37 hod., platbu u obchodnika ve vysi 1.000 rumunskych leu ve
3:13:42 hod. a platbu u obchodnika ve vysi 1.000 rumunskych leu ve 3:14:59 hod., coz doklada
Ctyfmi stvrzenkami:

1.

2.

3.

stvrzenkou z15.5.2014, 3:24:13 hod. na uspéSnou platebni transakci ve vysi
500 rumunskych leu, poradové ¢islo 011120;

stvrzenkou z15.5.2014, 3:42:37 hod. na uspéSnou platebni transakci ve vysi
500 rumunskych leu, poradové ¢islo 011121;

stvrzenkou z 15. 5. 2014, 4:13:41 hod. na pokus o platebni transakci, ¢astka neuvedena,
potadové ¢islo 011125;

stvrzenkou z15.5.2014, 4:14:58 hod. na uspéSnou platebni transakci ve vysi
500 rumunskych leu, poradové Cislo 011126.



Provedeni vSech dalSich operaci ze dne 15.5.2014 Navrhovatel popira (dale souhrnné jen
»dporné operace”, pfip. u uspésnych platebnich transakci ,,Sporné platebni transakce®,
u uspesnych plateb u obchodnika ,,Sporné platby u obchodnika® a u vybéri z Bankomatu
»Sporné vybery hotovosti®).

Srovnanim autoriza¢niho logu Kreditni karty a stvrzenky poradové ¢islo 011125 finan¢ni arbitr
zjistil, ze autorizacni log Kreditni karty oznacuje za schvalenou i operaci, ktera ve skute¢nosti
neprob¢hla Uspésné. Instituce tvrdi, Ze zdrojem dat v autorizatnim logu Kreditni karty je
autorizacni systém Instituce a autorizacni log obsahuje udaje platné v okamziku zpracovani
platebni transakce na strané Instituce. Z e-mailu spole¢nosti Banca Comerciala Romana
adresovaného Instituci ze dne 27. 8. 2014, 14:26 hod. finan¢ni arbitr zjistil, Ze tato operace byla
zamitnuta z divodu ,,time out“. Finan¢ni arbitr proto usuzuje, Ze tato operace byla sice schvalena
vydavatelem Kreditni karty, tedy Instituci, odeslani tohoto schvaleni na terminal Obchodnika
vSak ptesahlo predepsany casovy limit a operaci proto zamitl terminal.

Finan¢ni arbitr se proto v otdzce skute¢ného provedeni ostatnich platebnich transakci, které
Navrhovatel popird, nemohl opfit pouze o autorizacni log Kreditni karty. Instituce ke Spornym
operacim dolozila Zzurnal Bankomatu a nasledujici stvrzenky:

1. stvrzenku z15.5.2014, 4:25:06 hod. na uspéSnou platebni transakci ve vysi
9.500 rumunskych leu, potadové ¢islo 011129;

2. stvrzenku z 15.5.2014, 4:42 hod. na 1uspéSnou platebni transakci ve vysi
5.000 rumunskych leu (na rozdil od ostatnich plateb u Obchodnika se v tomto ptipad¢ Cas
platebni transakce na stvrzence 1isi od ¢asu v autorizatnim logu minimalné o 18 sekund;
v tomto piipadé¢ vSak transakce probchla na jiném termindlu neZz ostatni operace u
Obchodnika, ktery miize mit nastaveny jiny cas).

Ze 7zurnalu Bankomatu zjistil, Zze Bankomat ke Spornym vybériim hotovosti mj. zaznamenal:

1. zacatek platebni transakce (;,2014-05-15 04:28:25 Transaction Started”) a vlozeni
Kreditni karty (,,2014-05-15 04:28:25 Card Inserted” a ,,2014-05-15 04:28:30 Card
number: .) zadani PIN (,2014-05-15 04:28:37 PIN entered”), zadani pozadavku
uzivatele na vybér hotovosti ve vysi 2.500 (rumunskych leu) (,2014-05-15 04:28:48
Amount Buffer: [000000002500] “), ptiprava na vydani hotovosti ve sloZeni 25 bankovek o
nomindlni hodnoté¢ 100 (rumunskych leu) (,2014-05-15 04:28:57 Notes to stack:
0,0,0,25%), vydani hotovosti (,,2014-05-15 04:29:18 Notes presented ), odebrani hotovosti
[,,2014-05-15 04:29:18 *CASH TAKEN (Notes taken*)], tisk stvrzenky (,, DATA 15/05/14
ORA 04:28 ATM NCR06071 SECV 8757, BD. MARASESTI NR.2B BL.B BUCURESTI RO
CARD: | NUMERAR CONT CARD RRN: 11559694693 SUMA CERUTA: 2,500.00 RON
SUMA PRIMITA: 2,500.00 RON SUMA PLATITA: 16,408,17 CZK CURS VALUTAR: 1
CZK= 0.1524 RON ...“), konec platebni transakce (,,2014-05-15 04:29:35 Transaction
Ended*),

2. zacatek platebni transakce (;,2014-05-15 04:29:38 Transaction Started”) a vlozeni
Kreditni karty (;,2014-05-15 04:29:38 Card Inserted” a ,,2014-05-15 04:29:43 Card
number: .) zadani PIN (,,2014-05-15 04:29:48 PIN entered*), zadani pozadavku
uzivatele na vybér hotovosti ve vysi 2.500 (rumunskych leu) (,,2014-05-15 04:29:55
Amount Buffer: [000000002500] ©), ptiprava na vydani hotovosti ve slozeni 25 bankovek o
nominalni hodnoté 100 (rumunskych leu) (,,2014-05-15 04:30:09 Notes to stack:
0,0,0,25%), vydani hotovosti (,,2014-05-15 04:30:27 Notes presented ‘), odebrani hotovosti
[,,2014-05-15 04:30:28 *CASH TAKEN (Notes taken“)], tisk stvrzenky (,, DATA 15/05/14
ORA 04:30 ATM NCR06071 SECV 8758, BD. MARASESTI NR.2B BL.B BUCURESTI RO
CARD: | NUMERAR CONT CARD RRN: 11559694693 SUMA CERUTA: 2,500.00 RON
SUMA PRIMITA: 2,500.00 RON SUMA PLATITA: 16,408,17 CZK CURS VALUTAR: 1
CZK= 0.1524 RON ...“), konec platebni transakce (,,2014-05-15 04:30:45 Transaction
Ended*).



Financ¢ni arbitr zjistil, ze Kreditni karta byla opatfena jak magnetickym prouzkem, tak Cipem.
Magneticky prouzek platebnich karet funguje na principu magnetického zaznamu a jsou zde
zaznamenany identifika¢ni udaje potfebné pro provadeéni transakci. U platebnich karet, které
maji pouze magneticky prouzek, byly zaznamenany piipady okopirovani prouzku a nasledného
vyrobeni kopie platebni karty. To vSak samo o sobé nestaci k jejimu zneuziti (tzv. skimmingu),
nebot’ z magnetického prouzku nelze zjistit PIN potfebny k autorizaci platebnich transakci.
U cipové technologie, kdy jsou vysSe uvedené udaje obsazeny v zabudovaném mikroprocesoru,
nema finan¢ni arbitr k dneSnimu dni informace, které by prokazaly jeji uspéSné kopirovani.
Ke zneuziti platebni karty vSak v obou piipadech mize dojit pouze za ptredpokladu, ze je
soucasn¢ znamo Cislo PIN, napf. tim, Ze je odpozorovano pii transakci provadéné drzitelem
platebni karty anebo jinak ziskéno z dispozice drzitele karty.

V tomto ptipadé autorizacni log Kreditni karty u vSech operaci ze dne 15. 5. 2014 zaznamenal
¢teni Cipu (adaj ,, 0510 - transakce pres cip se zadanim PINu*®). Z toho vyplyva, Ze pii téchto
operacich, a tedy i pfi Spornych operacich, nebyla pouzita kopie Kreditni karty, nybrz jeji
original. Jak finan¢ni arbitr zjistil z vetejné dostupnych zdrojii, obchodni misto Obchodnika je od
Bankomatu vzdaleno ptiblizné 300 metrli, coZz nevyvoldva pochybnosti o tom, Zze platby
u Obchodnika i vybéry z Bankomatu byly provedeny originalem platebni karty.

Ze shromazdénych podkladi ma proto finanéni arbitr za prokazané, Ze v projednavaném piipadé
dne 15. 5. 2014 provedl Navrhovatel s origindlem Kreditni karty platbu u Obchodnika ve vysi
500 rumunskych leu ve 3:24 hod. mistniho ¢asu (tj. ve 2:24 hod. ¢asu v CR), déle platbu
u Obchodnika ve vysi 500 rumunskych leu ve 3:42 hod. mistniho Casu (tj. ve 2:42 hod. ¢asu
v CR), pokus o platbu u Obchodnika ve vysi 1.000 rumunskych leu ve 4:13 hod. mistniho ¢asu
(tj. ve 3:13 hod. ¢asu v CR) a platbu u Obchodnika ve vysi 1.000 rumunskych leu ve 4:14 hod.
mistniho ¢asu (tj. ve 3:14 hod. &asu v CR). Finanéni arbitr bere dile za prokazané, Ze
s originalem Kreditni karty byla dale provedena platba u Obchodnika ve vysi 9.500 rumunskych
leu ve 4:25 hod. mistniho &asu (tj. ve 3:25 hod. &asu v CR), vybér hotovosti z Bankomatu ve vysi
2.500 rumunskych leu ve 4:29 hod. mistniho &asu (tj. ve 3:29 hod. ¢asu v CR, jedna se o &as
odebrani bankovek podle Zurndlu Bankomatu), vybér hotovosti z Bankomatu ve vysi 2.500
rumunskych leu ve 4:30 hod. mistniho ¢asu (tj. ve 3:29 hod. ¢asu v CR, jedna se o ¢as odebrani
bankovek podle Zurnalu Bankomatu), pokus o platbu u Obchodnika ve vysi 19.000 rumunskych
leu ve 4:41 hod. mistniho ¢asu (tj. ve 3:41 hod. &asu v CR), pokus o platbu u Obchodnika ve vysi
10.000 rumunskych leu ve 4:42 hod. mistniho &asu (tj. ve 3:42 hod. &asu v CR), platba u
Obchodnika ve vysi 5.000 rumunskych leu ve 4:43 hod. mistniho ¢asu (tj. ve 3:43 hod. Casu
v CR, jedna se o ¢as podle autoriza¢niho logu Kreditni karty) a pokus o platbu u Obchodnika ve
vy$i 5.000 rumunskych leu ve 4:52 hod. mistniho asu (tj. ve 3:52 hod. ¢asu v CR).

Platebni transakce, v tomto piipad¢ platba u obchodnika a vybér hotovosti prostfednictvim
bankomatu, je podle § 98 odst. 1 zdkona o platebnim styku autorizovana, jestlize k ni platce dal
souhlas. Platcem je pak ve smyslu § 2 odst. 3 pism. a) t¢éhoz zdkona uzivatel, z jehoz platebniho
uctu maji byt odepsany penézni prostiedky k provedeni platebni transakce nebo ktery dava
k dispozici penézni prostiedky k provedeni platebni transakce. Podle § 98 odst. 3 téhoz zakona
. [florma a postup udéleni souhlasu musi byt dohodnuty mezi platcem a (jeho) poskytovatelem
(platebnich sluzeb) “.

Formu a postup udéleni souhlasu k platebni transakci si v tomto ptipadé dohodli Navrhovatel a
Instituce v Pravidlech platebniho styku, kde podle ¢l 2.1.5. |, /p/latebni transakce je
autorizovana, jestlize k ni platce dal souhlas, pokud prislusny pravni predpis nestanovi jinak. ...
Klient udeli a preda Bance souhlas s Platebni transakci nasledujicimi zpiisoby: ... (d) v pripadé
Platebni transakce provadené jinymi Platebnimi prostredky, zejména Kartami (i) zadanim kodu
A-PIN, (ii) podepsanim prislusného dokladu o Platebni transakci podpisem odpovidajicim
podpisu na podpisovém prouzku Karty, (iii) sdélenim prislusnych identifikacnich udaju
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Platebniho prostiedku a CVV nebo CVC kodu pripadné 3D Secure kodu prislusné osobé, anebo
(iv) priloZenim Platebniho prostiedku k termindlu pro akceptaci platebnich prostredku.

Podle § 120 odst. 1 zdkona o platebnim styku plati, Ze ,, /j]estlize uZivatel platebnich sluzeb tvrdi,
Ze provedenou platebni transakci neautorizoval nebo Ze platebni transakce byla provedena
nespravne, je poskytovatel platebnich sluzeb povinen dolozit, Ze byl dodrzen postup, ktery
umoznuje oveérit, ze byl dan platebni prikaz, Ze tato platebni transakce byla spravné
zaznamendna, zauctovana, a ze nebyla ovlivnéena technickou poruchou nebo jinou zavadou “.

Instituce nerozporovala tvrzeni Navrhovatele o tom, Ze sporné vybéry hotovosti sdm neprovedl.
Instituce ani nerozporovala tvrzeni Navrhovatele, ze mu Kreditni karta byla odcizena. Instituce
tak v tomto ptipad¢ netvrdi ani nedokladd, ze Navrhovatel sporné platebni transakce autorizoval,
tedy Ze k nim dal platebni piikaz ve smyslu § 120 odst. 1 zdkona o platebnim styku. Instituce
pouze dolozila autorizaéni log Kreditni karty, stvrzenky a Zurnal Bankomatu. Autorizacni log
Kreditni karty, stvrzenky a zurnal Bankomatu v tomto piipadé¢ dokladaji, Ze Sporné platby
u obchodnika byly provedeny za pouziti Kreditni karty a potvrzeny zadanim cisla PIN
a podpisem, Sporné vybéry hotovosti pak byly provedeny za pouziti Kreditni karty a potvrzeny
zadanim ¢isla PIN.

Navrhovatel tvrzené odcizeni Kreditni karty doklad4 zdznamem o podani trestniho ozndmeni na
policii v Rumunsku a tvrdi, ze mu Kreditni karta byla pravdépodobné odcizena a nasledné
vracena zp¢t.

Finan¢ni arbitr ma v tomto ptipadé¢ pochybnosti o tom, zda vibec k odcizeni Kreditni karty
doslo, tedy zda viibec (resp. zda vSechny) jsou Sporné platebni transakce neautorizované. Podani
trestniho oznameni vSak samo o sob¢ neni dikazem o tom, ze ke kradezi skute¢né doslo, kdyz
vraceni odcizenych véci z povahy véci neni bézné. Navic Navrhovatel v zdznamu telefonniho
hovoru mezi Navrhovatelem a Instituci snazvem souboru JJJ 15 5 2014 1
1014301527 1 30.wav* k dotazu operatorky Instituce, zda méla Kreditni kartu v ruce néjaka
tieti osoba, konstatuje: ,, no, jd jsem jakoby, zZe jo, byl jsem hodné opily, ale nemyslim si, ze bych
nekomu daval kartu, to si urcité nemyslim.“ Navrhovatel se tak podle svého tvrzeni nachéazel ve
znacné podnapilém stavu a sam pripousti, ze nemuiize s naprostou jistotou védét, které transakce
skute¢né autorizoval, popf. zda neautorizoval platebni transakce v jiné Castce, nez zamyslel.
Nadto finan¢ni arbitr zkoumanim stvrzenek k platbam u obchodnika konstatuje, Ze z podpisi na
stvrzenkdch se zddny podpis na prvni pohled vyrazné nepodobd podpisu Navrhovatele na
Z4dosti o kreditni kartu a navrhu na zahajeni ¥izeni pfed finan¢nim arbitrem, zejména ne podpisy
na stvrzenkach k platbam, o kterych Navrhovatel tvrdi, Ze je sdm provadél. Nejvice podobnym
podpisu Navrhovatele se naopak jevi podpis na stvrzence potadové ¢islo 011129 (platba
9.500 rumunskych leu, kterou Navrhovatel oznacuje za neautorizovanou), a to z divodu tahu
pocateéniho pismene N, kdy na této stvrzence, stejné jako na Zadosti o kreditni kartu a na navrhu
na zahdjeni fizeni pfed financnim arbitrem, zacind tah toho pismene v jeho horni cCasti
a pokracuje smérem dolii, poté opét nahoru a doli smérem vpravo.

Soucasn¢ musi vSak vzit finan¢ni arbitr v iivahu, Ze jsou tu i okolnosti, které piipoustéji zaver, ze
vSechny Sporné operace neprovadél sam Navrhovatel, kdyz prvni transakce provedena
na Bankomatu zacala jiz 3 minuty po uskutecnéni predchazejici transakce u Obchodnika.
Vzhledem k potieb¢ urazit za Gcelem vybéru z Bankomatu 300 metrti béhem 3 minut nepovazuje
finan¢ni arbitr za pravdépodobné, ze by tak ucinil Navrhovatel v neznamém prostiedi a, jak
finan¢ni arbitr zjistuje niZze, v podnapilém stavu. Soucasné vySe Castek naslednych platebnich
transakci, zejména pak pokusi o platbu u Obchodnika, spiSe svéd¢i o mozné neznalosti limiti
Kreditni karty, ktera je u drzitele platebni karty méné pravdépodobna nez u cizi osoby.
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Existuji-li pochybnosti o autorizaci platebni transakce autorizované mj. podpisem, je na misté
opatfit si znalecky posudek zoboru pismoznalectvi. V tomto piipadé¢ vSak finan¢ni arbitr
k tomuto kroku nepftistoupil, nebot’ v ptipad¢, Ze by byly sporné platebni transakce autorizované,
by musel navrh zamitnout, a v ptipad¢, ze by ze znaleckého posudku vyplynulo, Ze podpisy na
stvrzenkach Spornych plateb u obchodnika nepatii Navrhovateli, posuzoval by tyto platebni
transakce jako neautorizované, stejné jako to ¢ini dale.

Pro ptipad odcizeni platebniho prostiedku, v tomto ptipadé Kreditni karty, zdkon o platebnim
styku v ustanoveni § 116 upravuje rozsah odpovédnosti uzivatele i poskytovatele platebnich
sluzeb za ztratu z provedenych neautorizovanych platebnich transakei.

Podle § 116 odst. 1 pism. a) zdkona o platebnim styku nese ztratu platce (v tomto ptipadé
Navrhovatel), a to ,,do vyse 150 eur, pokud tato ztrata byla zpiisobena 1. pouzitim ztraceného
nebo odcizeného platebniho prostredku, nebo 2. zneuzitim platebniho prostiedku v pripade, zZe
platce nezajistil ochranu jeho personalizovanych bezpecnostnich prvku, ve zbytku je ztrata
z neautorizovanych platebnich transakci pokryta odpovédnosti poskytovatele platebnich sluzeb
platce” (v tomto piipad¢ Instituce). To vSak neplati v pfipadech, kdy ztratu z neautorizovanych
platebnich transakci nese v plném rozsahu platce [v tomto pfipadé Navrhovatel, § 116 odst. 1
pism. b) zdkona platebnim styku] anebo poskytovatel platebnich sluzeb platce (v tomto piipadé
Instituce, § 116 odst. 2 zadkona platebnim styku).

Podle § 116 odst. 1 pism. b) zdkona platebnim styku platce nese ztratu z neautorizovanych
platebnich transakci ,,v plném rozsahu, pokud tuto ztratu zpusobil svym podvodnym jedndnim

nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze svych povinnosti stanovenych
vs 101

Podle § 116 odst. 2 zdkona platebnim styku nese ztratu z neautorizovanych platebnich transakci
naopak v plném rozsahu poskytovatel platebnich sluzeb platce, ,,pokud platce nejednal
podvodné a ztrata vzmikla po té, co platce oznamil ztrdtu, odcizeni nebo zneuZiti platebniho
prostiredku, poskytovatel nezajistil, aby uzZivateli byly k dispozici vhodné prostredky umoznujici
kdykoliv oznamit ztratu, odcizeni, zneuziti nebo neautorizované pouziti platebniho prostredku.

Ustanoveni § 116 zdkona o platebnim styku je transpozici ¢l. 61 Smérnice Evropského
parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich sluzbach na vnitinim trhu,
kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zruSuje smérnice
97/5/ES, ve znéni pozd&jsich piedpisi (dale jen ,,Smérnice™). Cl. 59 odst. 2 Smérnice stanovi, Ze
. [p]okud uzivatel platebni sluzby popird autorizaci provedené platebni transakce, pouziti
platebniho prostredku zaznamenané poskytovatelem platebnich sluzeb nemusi byt samo o sobé
postacujici pro prokazani, zda dand platebni transakce byla platcem autorizovana nebo zda se
platce dopustil podvodu nebo zda z ditvodu hrubé nedbalosti nebo umysine nesplnil jednu nebo
vice svych povinnosti podle clanku 56.“ Piestoze toto ustanoveni Smérnice nebylo do zdkona
o platebnim styku vyslovné transponovano, ptedstavuje podle nazoru finan¢niho arbitra
vykladové voditko pfi aplikaci § 116 zdkona o platebnim styku a pifi provadéni dokazovani.
Nadto ,,/¢/esky zdkonodarce netransponoval vyslovné ¢l. 59 odst. 2 smernice o platebnich
sluzbach, podle néhoz pouziti platebniho prostiedku zaznamenané poskytovatelem ,,nemusi byt
samo o sobé postacujici k prokdzani* autorizace nebo podvodu, umyslu ¢i hrubé nedbalosti na
strané platce. Citované ustanoveni totiz nerika nic jiného nez to, co vyplyva jiz ze zasady volného
hodnoceni dukazu, ktera plati jak v civilnim soudnim ¥izeni, tak v Fizeni pred financnim
arbitrem...” (Beran, J., Dolezalova, D., Strnadel, D., Stépanovad, A.: Zdkon o platebnim styku.
Komentar. 1. vydani. Praha: C. H. Beck, 2011).

Finan¢ni arbitr se rovnéz hlasi k zavértim, které ve svych rozhodnutich vyslovily Ustavni soud
a Nejvyssi soud. Podle Ustavniho soudu ,,v civilnim Fizeni nemusi neprimé diitkazy tvorit zcela
uzavienou soustavu, kterd nepripousti jiny skutkovy zaver nez ten, k nemuz soud dospél, nybrz
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dostacuje, jestlize neprimé ditkazy s velkou mirou pravdépodobnosti k tomuto zavéru (na rozdil
od moznych zavérii jinych) vedou* (rozsudek US ze dne 2. 12. 2004, sp. zn. II US 66/03).
Obdobné i Nejvyssi soud ve svém rozhodnuti sp. zn. 21 Cdo 2682/2013 ze dne 26. 6. 2014
dochazi k zavéru, ze ,,...skutecnost prokazovanou pouze neprimymi dukazy lze mit za
prokazanou, jestlize na zakladé vysledkii hodnoceni téchto ditkazii Ilze bez rozumnych
pochybnosti nabyt jistoty (presvédceni) o tom, Ze se tato skutecnost opravdu stala (Ze je
pravdiva), nestaci, lze-li usuzovat pouze na moznost jeji pravdivosti (na jeji pravdépodobnost)

«“

Pti hleddni odpovédi na otdzku, zda a v jakém rozsahu nese ztratu ze spornych neautorizovanych
platebnich transakci v tomto piipadé Instituce jako poskytovatel platebnich sluzeb platce nebo
Navrhovatel jako platce, se finan¢ni arbitr zabyval otdzkami, zda:

a) Navrhovatel oznamil odcizeni Kreditni karty pfed nebo po provedeni spornych platebnich
transakci;

b) Instituce zajistila, aby Navrhovatel m¢l k dispozici vhodné prostfedky umoziujici kdykoliv
oznamit odcizeni Kreditni karty;

c) Navrhovatel nezpisobil ztrdtu z neautorizovanych platebnich transakci, které jsou
predmétem tohoto sporu, podvodné;

d) Navrhovatel v souvislosti s neautorizovanymi platebnimi transakcemi, které jsou predmétem
tohoto sporu, neporusil n¢kterou povinnost podle § 101 zakona o platebnim styku imysin¢
nebo z hrubé nedbalosti.

Ad a)

Z autorizac¢niho logu Kreditni karty vyplyva, Ze k posledni Sporné platebni transakci doslo dne
15. 5. 2014 nejpozdéji ve 4:43 hod. mistniho ¢asu. Navrhovatel tvrdi, Ze provedeni Spornych
platebnich transakci zjistil t¢hoz dne okolo 10:00 hod. mistniho ¢asu a poté Sporné platebni
transakce oznamil Instituci. Telefonicky hovor, kterym Navrhovatel ozndmil Instituci zneuziti
Kreditni karty, zacal dne 15.5.2014 v 10:16:20 hod.; to vyplyva z otisku obrazovky systému
Instituce dokladujiciho datum, ¢as a trvani telefonniho hovoru mezi Navrhovatelem a Instituct,
kterym Instituci oznamil zneuziti Kreditni karty. Ackoliv Instituce nespecifikuje, zda se jednalo
0 10:16 hod. ¢asu v Rumunsku anebo v Ceské republice, je zfejmé, Ze telefonni hovor zadal
n¢kolik hodin poté, co doslo k uskute¢néni posledni Sporné platebni transakce. Navrhovatel tak
oznamil odcizeni Kreditni karty aZ po provedeni Spornych platebnich transakei.

Adb)

Prostiedkem umoziiujicim oznamit ztratu, zneuziti, odcizeni nebo neautorizované pouziti
Kreditni karty je podle ¢l. 3.5.1. Pravidel platebniho styku tzv. sluzba CitiPhone. Z vyjadieni
obou stran sporu nebo podkladi shromazdénych finanénim arbitrem nevyplyva, Ze by sluzba
CitiPhone nebyla v rozhodné dobé pro tento pfipad v provozu. Financni arbitr ma tedy za
prokéazané, ze Instituce zajistila, aby Navrhovatel mél k dispozici vhodné prosttedky umoznujici
oznamit odcizeni Kreditni karty.

Adc)

Financni arbitr v fizeni nezjistil skute¢nosti, které by prokazovaly, ze Navrhovatel v souvislosti
s neautorizovanymi platebnimi transakcemi, které jsou predmétem tohoto sporu, jednal
podvodné.

Ad d)

Podle § 101 zékona o platebnim styku je uzivatel (tj. Navrhovatel) povinen pouZzivat platebni
prostiedek (tj. Kreditni kartu) v souladu s rdmcovou smlouvou o platebnich sluzbach (tj. se
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Smlouvou o karté), zejména je povinen okamzité poté, co obdrzi platebni prostiedek, piijmout
veSkera piiméfend opatieni naochranu jeho personalizovanych bezpecnostnich prvka
(4. v tomto ptipadé PIN). Déle je uzivatel povinen bez zbyte¢ného odkladu po zjisSténi oznamit
poskytovateli platebnich sluzeb (tj. Instituci) nebo osobé jim uréené odcizeni nebo
neautorizované pouZiti platebniho prostiedku.

Pravidla platebniho styku v ¢l. 3.3.2. stanovi: , Klient (tedy Navrhovatel — pozn. finan¢niho
arbitra) je povinen uchovavat Kartu (tedy Kreditni kartu — pozn. finan¢niho arbitra) na
bezpecném miste, zejména oddeélene od svych osobnich dokladii, chranit ji pred ztratou ci
odcizenim. Je také povinen branit jejimu zneuziti a chranit ji pred poskozenim. Klient musi
prijmout veSkerd primerena opatieni na ochranu kodu A-PIN (tedy PIN — pozn. finan¢niho
arbitra), Jedinecnych identifikatori Karty a vSech personalizovanych bezpecnostnich prvkii
Karty, zejména nesmi poznamendvat A-PIN na Kartu ani ho jinak zaznamendvat, nesmi
uchovavat kod A-PIN spolecné s Kartou ani jej sdélovat tretim osobam. “

Finan¢ni arbitr se proto se proto zabyval otdzkami, zda Navrhovatel umyslné nebo z hrubé
nedbalosti porusil:

1) povinnosti vyplyvajici z ¢l. 3.3.2. Pravidel platebniho styku, tedy ze Smlouvy o karté jako
rdmcové smlouvy o platebnich sluzbach, uchovavat Kreditni kartu na bezpecném misté a
chrénit ji pred ztratou ¢i odcizenim;

ii) povinnosti vyplyvajici z § 101 zakona o platebnim styku a ¢l. 3.3.2. Pravidel platebniho
styku pfijmout veSkerd pfiméiend opatfeni na ochranu personalizovanych bezpe¢nostnich
prvkl Kreditni karty (v tomto ptipadé PIN), nepoznamenavat PIN na Kreditni kartu ani
jinak ho nezaznamenavat, neuchovavat PIN spole¢né s kartou a nesdélovat PIN tfetim
osobam;

iii) povinnosti vyplyvajici z § 101 zdkona o platebnim styku bez zbyte¢ného odkladu
po zjisténi oznamit Instituci nebo osobé ji ur¢ené odcizeni nebo neautorizované pouziti
Kreditni karty.

Nedbalosti obecné rozumime jednu z forem zavinéni, pfi¢emz se zpravidla rozliSuje nedbalost
védoma a nevédoma. O nedbalosti védomé hovoiime tehdy, kdyz osoba, jejiz nedbalost se
posuzuje, védeéla, ze mize urcity nasledek zpiisobit, ale bez primétenych divodi spoléhala, Ze se
tak nestane. O nedbalosti nevédomé hovoiime tehdy, kdyz osoba, jejiz nedbalost se posuzuje,
nevédéla, ze mize urCity nasledek zplsobit, ale vzhledem k okolnostem a k svym osobnim
pomeériim to védét méla a mohla.

Nedbalost hruba se v§ak mlize vztahovat jak k nedbalosti védomé, tak nevédomé.

,,Nedbalosti obecné rozumime poruseni nalezité miry opatrnosti, hrubou nedbalosti je treba
rozumét poruseni nalezZité miry opatrnosti takovym zpusobem, ktery se vyrazné vymyka tomu, co
Jje béezne akceptovatelné. Hrubé nedbale jedna ten, komu lze vytknout mimoradné vyraznou miru
neopatrnosti nebo lehkomysinosti (Beran, J., Dolezalova, D., Strnadel, D.,
Stépanova, A.: Zdkon o platebnim styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011).

Adi)
Smlouva o karté v tomto piipadé stanovi povinnost uchovavat Kreditni kartu na bezpetném
misté a chranit ji pfed ztratou ¢i odcizenim.

Navrhovatel tvrdi, Ze si mikinu, ve kter¢ mél Kreditni kartu, svléknul n€kdy po 3:00 hod.
a ponechal ji na vé$aku, avSak dohlizel na ni a okolo 4:00 hod. si ji opét oblékl a z klubu odesel
a souCasn¢ v zaznamu telefonniho hovoru mezi Navrhovatelem a Instituci s ndzvem souboru
,,115_5_2014_1_1014301527_1_30.W&V“ uvadi: ,, no, ja jsem jakoby, zZe jo, byl jsem hodné
opily, ale nemyslim si, ze bych nekomu daval kartu, to si urcité nemyslim. “
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Navrhovatel si tak dne 15.5.2014, tedy kratce po provedeni spornych platebnich transakeci,
nebyl zcela jist ani tim, zda Kreditni kartu sam nékomu nedal, resp. z jeho tvrzeni vyplyva, ze
byl v podnapilém stavu a z toho divodu si presné nepamatuje, co se s Kreditni kartou délo.
Nadto je tieba vzit v ivahu, Ze pachatel kradeze by se musel k tomuto svrSku piiblizit dvakrat,
nebot’ by musel Kreditni kartu nejprve (pravdépodobné nékdy mezi 4:14 hod. mistniho ¢asu, kdy
Navrhovatel provedl posledni z jim autorizovanych platebnich transakci, a 4:25 hod., kdy byla
provedena prvni ze Spornych operaci) vzit, musel by sni provést Sporné operace a opét ji
Navrhovateli nejpozdéji po 4:52 hod., kdy byla provedena posledni Sporna operace, do mikiny
vratit. Pokud by Navrhovatel na mikinu skute¢né dohlizel, musel by si v§imnout, Ze se k ni hned
dvakrat ptiblizila cizi osoba, popft. osoby.

Financni arbitr proto nepoklada tvrzeni Navrhovatele, Ze na mikinu v dobé&, kdy ji mél odloZenou
na vésaku, dohlizel, za pravdivé, resp. finan¢ni arbitr nemize mit tvrzeni Navrhovatele ohledné
toho, jakym zpisobem s Kreditni kartou nakladal, za vérohodna ani za prokazana.

V tomto piipad¢ vSak je podstatné jednani Navrhovatele spocivajici v tom, ze 1) se uvedl do
stavu, kdy nebyl schopen dodrzet svou povinnost uchovavat Kreditni kartu na bezpecném misté
a chranit ji pfed ztratou ¢i odcizenim a 2) vtomto stavu se vydal, pfip. se jiZ nachédzel na
vefejném misté, kde lze ocekéavat odkladani osobnich véci, stejné¢ tak jako pohyb vétSiho
mnozstvi osob a zhorSenou moznost kontroly nad osobnimi vécmi. Na takovém misté by
1 jednani stfizlivé osoby, ktera by uchovavala platebni kartu ve svrsku, ktery odklada mimo sféru
svého bezprostiedniho vlivu, musel finan¢ni arbitr povazovat za krajné neobezietné. Osoba,
ktera je nadto v podnapilém stavu, pak nemiize z povahy véci na takovémto misté zajistit
ohlidani svych odlozenych véci zddnym zpisobem.

Finan¢ni arbitr proto uzavira, Ze Navrhovatel svym jednanim porusil svou povinnost uchovavat
Kreditni kartu na bezpecném misté a chranit ji pred ztratou i odcizenim z hrubé nedbalosti,
nebot’ Navrhovateli 1ze vytknout mimofadné vyraznou miru neopatrnosti a lehkomyslnosti, kdyz
nejenze neucinil zaddna opatieni k ochrané Kreditni karty, a¢ mu to Smlouva o karté ukladala, ale
naopak s ni zachazel zplisobem, ktery jeji tvrzené odcizeni musel vyrazné ulehcit.

Ad i)

Zakon o platebnim styku stanovi ve svém § 101 povinnost pfijmout veSkera pfiméfend opatfeni
na ochranu personalizovanych bezpe€nostnich prvkll Kreditni karty. Smlouva o karté stanovi
povinnost nepoznamenavat PIN na Kreditni kartu ani jinak ho nezaznamenavat, neuchovavat
PIN spole¢né s kartou a nesdélovat PIN tfetim osobam.

K povaze povinnosti stanovenych rdmcovou smlouvou na ochranu personalizovanych
bezpecnostnich prvki je tfeba poznamenat, ze takové povinnosti musi byt piiméiené. Po
uzivateli nelze pozadovat takova opatfeni, kterd by prakticky zcela znemoznila rozumné
pouzivani platebniho prostfedku (Beran, J., Dolezalova, D., Strnadel, D., gtépénové, A.: Zakon
o platebnim styku. Komentaf. 1. vydani. Praha: C.H. Beck, 2011). Povinnosti stanovené
Smlouvou o kart¢ hodnoti finan¢ni arbitr ve svétle tohoto vykladu jako piiméfené, nebot
rozumné pouzivani platebniho prosttedku nijak vyrazné neomezuji.

Navrhovatel sva tvrzeni, Ze PIN ke Kreditni karté¢ nikomu neprozradil, ani si jej nepoznamenal
a nepiilozil ke Kreditni karté¢ a ze PIN ke Kreditni karté nikdo nevid¢l, kdyz jej sam Navrhovatel
zadéval pfi autorizaci platebnich transakci v klubu Bora Bora, nijak nedoklada.

Z autoriza¢niho logu Kreditni karty vSak vyplyva, ze u vSech Spornych operaci byl PIN zadan

spravné na prvni pokus (idaj o poctu Spatn€ zadanych PIN kodii od posledniho spravné
zadaného PIN kodu je u vSech Spornych operaci 0).
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Pokud jde o PIN, finan¢ni arbitr vychazi zobecného pojeti tohoto personalizovaného
bezpecnostniho prvku pouzivaného u platebnich karet. PIN je dan kombinaci ¢tyt Cislic.
V ptipadé, ze lze jako PIN zvolit veSkeré kombinace od 0000 do 9999, pravdépodobnost
spravného zadani PIN na prvni pokus bez jeho ptedchozi znalosti je rovna 0,0001, tj. 1/10000
(0,01 %).

Finané¢ni arbitr uzavird, ze ndhodné zadani spravného PIN na prvni pokus bez jeho znalosti je
natolik nepravdépodobné, Ze osoba, kterd zadavala ve spornych ptipadech PIN, a to spravné na
prvni pokus, jej musela pfedem znat.

Co se ty¢e moznosti ziskat PIN pfimo z platebni karty, je potieba rozliSovat mezi platebnimi
kartami s magnetickym prouzkem a platebnimi kartami s ¢ipem. Magneticky prouzek platebnich
karet funguje na principu magnetického zaznamu a jsou zde zaznamenany identifikacni daje
potfebné pro provadéni transakci. U cCipové technologie pak jsou tyto udaje obsazeny
v zabudovaném mikroprocesoru. Podle sdéleni Instituce Kreditni karta obsahovala jak
magneticky prouzek, tak Cip. V magnetickém prouzku neni PIN viibec obsazen, a proto jej
zn¢ho nelze ani ziskat. V piipadé platebnich karet s Cipem je PIN sice ulozen piimo v Cipu,
avsak v sifrované podobé¢ a finan¢nimu arbitrovi neni znama existence metody, s jejizZ pomoci by
bylo mozné PIN z Cipu platebni Kreditni karty v béznych podminkéach ziskat. Financni arbitr
v projednavaném piipad€ nezjistil, Ze pouziti Kreditni karty k provedeni spornych platebnich
transakci byl ziskan PIN ptimo z Kreditni karty.

Dalsim moznym zplsobem, jak zjistit PIN, je jeho odpozorovani pii provadéni platebni
transakce opravnénym uZzivatelem platebni karty. V tomto piipad¢ provedl Navrhovatel kratce
pied provedenim Spornych operaci celkem ¢tyfi operace, u kterych zadal PIN. Navrhovatel sice
v navrhu na zahdjeni fizeni tvrdi, Ze pfi jim autorizovanych transakcich nikdo nevidél PIN, ktery
zadaval, a v pribéhu fizeni doplnil, Ze vzdy, kdyz zadava PIN, zakryje si jej druhou rukou,
finan¢ni arbitr v§ak nemiiZze mit toto tvrzeni Navrhovatele za prokazané. Navrhovatel se totiz, jak
vyse uvedeno, nachazel ve zna¢né podnapilém stavu. V takovém stavu t€zko mohl svému okoli
vénovat takovou pozornost, aby mohl tvrdit, Ze zadavany PIN nikdo neodpozoroval. Soucasné
nelze uzavtit, ze v takovém piipad¢ dodrzel stejny standard bezpecnosti pii zadavani PIN, jako
(podle svého tvrzeni) bézné dodrzuje. Navrhovatel v tomto pfipad€ k dotazu operatorky Instituce
nebyl schopen ani potvrdit, zda méla Kreditni kartu v rukou néjaka tieti osoba, financni arbitr
proto nemuze uzaviit, ze si Navrhovatel pfesné¢ pamatuje, jak u vSech jim provedenych
platebnich transakci zadaval PIN. Nadto Navrhovatel v zdznamu telefonniho hovoru mezi
Navrhovatelem a Instituci s nazvem souboru JJ| 15 5 2014 1 1014301527 1 30.wav* uvadi:
,» ... pokud to nekdo zneuzil, dejme tomu tim zpiisobem, Ze videl, jak zadavam PIN, a pak si tam
jakoby ten PIN zadal sam, ten dotycnej, a strhnul si vétsi castku, da se proti tomu bojovat? “

Je tak ziejmé, ze Navrhovatel kratce pro provedeni spornych platebnich transakei sam povazoval
odpozorovani PIN za mozné, coz popird jeho piesvédceni vyjadiené v ndvrhu, ze PIN nikdo
neodpozoroval.

Finan¢ni arbitr m& za to, Zze by Navrhovatel vtomto piipadé musel PIN zadavat takovym
zpusobem, ze by jej tieti osoba mohla odpozorovat. Finan¢ni arbitr tu opét musel ptihlédnout
1 k podnapilosti Navrhovatele a dospiva k zavéru, ze tim, ze se Navrhovatel uvedl do stavu, kdy
nebyl schopen zajistit ochranu personalizovanych bezpecnostnich prvkl, a vtomto stavu
ptistoupil k provadéni platebnich transakci, pii kterych musel PIN zadavat, porusil svou
povinnost pfijmout veSkerd pfiméfend opatfeni na ochranu PIN, a to z hrubé nedbalosti, nebot’
osoba v tomto stavu nemize z povahy véci s dostatenou mérou kontrolovat, zda ma potiebny
diskrétni prostor k zadani PIN.

Posledni moznosti zjiSténi PIN je jeho uvedeni v blizkosti Kreditni karty, které by samo o sob¢
znamenalo poruSeni povinnosti pifijmout veSkera piiméfend opatfeni na ochranu PIN.
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Navrhovatel uvedeni PIN v blizkosti Kreditni karty popira a Instituce neptedlozila Zadné diikazni
prostiedky, ze kterych by vyplyval opak. Vzhledem k vySe uvedenému (tedy existence pouze
dvou moznosti zjisténi PIN a rozporu tvrzeni Navrhovatele se skutecnostmi zjisténymi v fizeni)
vSak ma finan¢ni arbitr za to, Ze k zjiSténi PIN muselo dojit bud’ jeho odpozorovanim pfti
provadéni operaci s Kreditni kartou, které provadél Navrhovatel kratce pied jejim odcizenim,
anebo uvedenim PIN v blizkosti Kreditni karty.

Financni arbitr nema v tomto ptipad¢ dostate¢né podklady k uéinéni zavéru, ke kterému z téchto
dvou zplsobu zjisténi PIN ve skutecnosti doslo, avSak v obou ptfipadech Navrhovatel musel
porusit svou povinnost pfijmout veSkerd piiméfend opatieni na ochranu personalizovaného
bezpecnostniho prvku Kreditni karty z hrubé nedbalosti.

Ad iif)

Pokud jde o zédkonnou a smluvné prevzatou povinnost Navrhovatele bez zbyte¢ného odkladu
po zjisténi oznamit Instituci nebo osobé¢ ji uréené odcizeni nebo neautorizované pouziti Kreditni
karty, neprodlen¢ nahlasit Instituci ztratu Kreditni karty a neprodlené¢ nahlasit Instituci operaci,
k jejimuz provedeni nedal ptikaz, jeji poruSeni, at’ uz imyslné nebo z hrubé nedbalosti, je podle
§ 116 odst. 1 pism. b) zakona o platebnim styku tieba posuzovat tehdy, pokud jejim porusenim
Navrhovatel ztratu zptsobil.

Zakon o platebnim styku vaze povinnost oznamit Instituci odcizeni Kreditni karty na okamzik
zjisténi odcizeni Kreditni karty. Navrhovatel tvrdi, ze ztratu zjistil az kolem 10:00 hod. mistniho
casu.

Instituce nedolozila, ze by Navrhovatel zjistil odcizeni Kreditni karty diive.

Ze autorizatniho logu Kreditni karty vyplyva, Ze k posledni platebni transakci doslo dne
15.5.2014 ve 4:43 hod.

Z toho vyplyva, ze Navrhovatel zjistil odcizeni Kreditni karty az poté, co doslo k posledni
ze Spornych platebnich transakei, a proto ztratu nemohl zplsobit tim, Ze odcizeni neoznamil bez
zbyte¢ného odkladu po zjisténi.

Pro tUplnost finan¢ni arbitr dodavé, ze Instituce neméla Navrhovatelem tvrzenou povinnost
Sporné platebni transakce zablokovat a kontaktovat jej nejen na telefonnim &isle [, ale také na
telefonnim ¢isle [ a na jeho e-mailové adrese.

Podle § 100 odst. 1 zakona o platebnim styku plati, ze ,, /s/tanovi-li tak ramcova smlouva, miize
poskytovatel (tedy Instituce — pozn. finan¢niho arbitra) zablokovat platebni prostredek z ditvodu
a) bezpecnosti platebniho prostredku, zejména pri podezieni na neautorizované nebo podvodné
pouziti platebniho prostiedku, ... Podle § 105 odst. 1 zdkona o platebnim styku plati, ze
., [p]oskytovatel miize odmitnout provést platebni prikaz pouze tehdy, nejsou-li splnény podminky
pro jeho provedeni, nebo stanovi-li tak jiny pravni predpis. Poskytovatel je povinen odmitnout
provedeni platebniho prikazu, stanovi-li tak jiny pravni predpis... Zadny jiny pravni predpis
pfitom nestanovi pravo ani povinnost Instituce odmitnout platebni piikaz v ptipad€ podezieni na
neautorizované platebni transakce.

Pravidla platebniho styku ve svém ¢l. 4.1.1. stanovi: ,, /[b]anka (tedy Instituce — pozn. finan¢niho
arbitra) ma pravo kdykoliv a bez jakychkoliv nasledkii zablokovat Platebni prostredek (tedy
Kreditni kartu — pozn. finan¢niho arbitra) z ditvodu (a) bezpecnosti Platebniho prostiedku,
zejména pri podezieni na neautorizované nebo podvodné pouziti Platebniho prostredku...
Pravidla platebniho styku ve svém ¢l. 2.3.1. sou€asné stanovi: ,, /b/anka miiZe odmitnout provést
Platebni prikaz bez predchoziho oznameni pokud: ... (c) jsou splnény podminky, kdy je Banka
opravnéna zablokovat Platebni prostredek...
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Zakon o platebnim styku a Smlouva o kart¢ tak davaji Instituci pravo, nikoliv povinnost
zablokovat Kreditni kartu, resp. neprovést platebni piikaz pii podezieni na neautorizované
platebni transakce. Instituce se nad ramec svych povinnosti pokusila kontaktovat Navrhovatele
dne 15.5.2014 na telefonnim cisle . ve 4:13 hod. telefonicky a ve 4:15 hod. prostfednictvim
SMS zpravy; to vyplyva z otisku obrazovky systému Instituce s informaci o pokusu Instituce
kontaktovat Navrhovatele dne 15. 5. 2014 a otisku obrazovky systému Instituce s SMS zpravou
zaslanou Instituci Navrhovateli dne 15.5.2014 ve 4:15:38 hod. To, Ze Navrhovatele timto
zpusobem nezastihla, nelze pticitat Instituci k tizi.

8. K vyroku rozhodnuti

Na zaklad¢ shromazdénych podkladi a po provedeném dokazovani dospél finanéni arbitr
k zavéru, ze Navrhovatel tim, Ze uchovaval Kreditni kartu ve svrsSku, ktery na vefejném misté
odkladal mimo sféru svého bezprostiedniho vlivu, nadto v podnapilém stavu, a soucasné
provadél v tomto stavu s Kreditni kartou platebni transakce, aniz by zajistil (resp. v tomto stavu
vibec byl schopen zajistit) ochranu jejiho PINu jako personalizovaného bezpe¢nostniho prvku
a) porusil smluvné pfevzatou povinnost uchovavat Kreditni kartu na bezpetném misté a
chranit ji pied ztratou ¢i odcizenim z hrubé nedbalosti, a
b) porusil svou povinnost ochrany personalizovanych bezpecnostnich prvkil Kreditni karty
z hrubé nedbalosti,

Odpovédnost za ztratu z neautorizovanych platebnich transakci proto nese Navrhovatel podle
§ 116 odst. 1 pism. b) ve spojeni s § 101 odst. a) zdkona o platebnim styku, tedy v plném
rozsahu.

Na zaklad¢ vSech vySe uvedenych skute¢nosti rozhodl finan¢ni arbitr tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.

Poudéeni:

Proti tomuto nélezu Ize podle § 16 odst. 1 zdkona o finan¢nim arbitrovi do 15 dnli od jeho
doruceni podat pisemn¢ odiivodnéné namitky k finan¢nimu arbitrovi. Prava podat namitky se lze
vzdat. V¢as podané namitky maji odkladny Gi¢inek.

Podle § 17 odst. 1 zakona o finan¢nim arbitrovi, nalez, ktery jiz nelze napadnout namitkami, je
v pravni moci.

V Praze dne 7. 11. 2014

otisk ufedniho razitka Mgr. Monika Nedelkova
finan¢ni arbitr
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