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Nalez

Finanéni arbitr Ceské republiky rozhodl v souladu sust. § 15 zakona &. 229/2002 Sb., o
finan¢nim arbitrovi, v platném znéni ve sporu navrhovatelky N, bytem ..... proti instituci Q se
sidlem ....., o zaplaceni ¢astky 300 000 K¢

takto:

Instituce — Q je povinna vratit navrhovatelce odCerpané penézni prostiedky ve vysi
200 000 K¢ s 3% urokem z prodleni ro¢né od 28.12.2004 do zaplaceni a ve vysi 100 000 K¢
s 3% trokem z prodleni rocné od 29.12.2004 do zaplaceni, a to vSe do 15 dnil od pravni moci
tohoto nalezu.
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Oduvodnéni:

Néavrhem ze dne 28.2.2005 se navrhovatelka domahala proti instituci vraceni odcerpanych
penéznich prosttedkt v celkové vysi 300 000 K¢, véetné turoktt zUctu navrhovatelky
¢. 123456789/1111. Navrhovatelka odivodnila svlij ndvrh tim, Ze si dne 2.1.1995 zalozila u
instituce Gcet ¢. 123456789/1111. Tento ucet si navrhovatelka zalozila z toho davodu, ze do
instituce nastoupila jako zaméstnanec a bylo nutné mit Gcet, na ktery bude zasildna vyplata.
Navrhovatelka je dosud zaméstnancem instituce a s u¢tem neméla nikdy problémy, vSe bylo
v poradku. K tomuto U¢tu navrhovatelka uzaviela dne 21.3.2001 Smlouvu o poskytnuti
telefonniho bankovnictvi Q, kterou po vyse uvedeném sporu zrusila.

Déale navrhovatelka uvedla, Zze dne 29.12.2004 zjistila, Ze zjejiho uctu byla postupné
neopravnéné pievedena castka v celkové vySi 300000 K¢ ve prospéch uctu
¢. 12-987654321/1111. Majitelem uctu je osoba jménem N.J. Transakce byly provedeny pies
telefonni bankovnictvi Q. Navrhovatelka osobné nikdy nedala souhlas k pfevodiim penéz, ani
je neprovedla. Proto ihned o tomto informovala vedeni instituce a Policii CR, ktera nasledné
provedla opatieni a pachatele pti vybéru penéz zadrzela. Zaroven navrhovatelka podala dne
29.12.2004 reklamaci v instituci, pficemz piedpokladala, Ze doSlo k chybé ze strany jejiho
pracovnika a proto pozadovala vraceni pené¢z na sviij ucet. Na toto instituce reagovala tak, ze
ona pifi postupu nepochybila a odmitla navrhovatelce penize vratit. Navrhovatelka je vSak
presvédcena o tom, Ze nékdo z instituce musel informovat pachatele o tom, jakym zplisobem
manipulovat prostfednictvim telefonniho bankovnictvi Q s u¢tem navrhovatelky. Musel tedy
znat ¢islo uctu navrhovatelky, rodné Cislo, PIN (osobni identifikacni ¢islo), heslo, ptistupové
kody a dalsi divérné informace. Tyto udaje ziskal bud’ ze slozky klienta instituce, ptipadné ze
systétmu instituce, nebot’ navrhovatelka sama nikomu tyto udaje neposkytla (doklady



neztratila, ani ji nebyly odcizeny a ani osobni tdaje nikomu nesdélovala). Prostiednictvim
telefonniho bankovnictvi Q muze s uctem nakladat pouze navrhovatelka, nikdo jiny k tomuto
nema opravnéni.

Navrhovatelka ve svém ndvrhu dale uvedla, ze v tomto sporu spatfuje zasadni nedostatek
v tom, ze instituci svétila sva osobni data a nasledné i penézni prostiedky. Piestoze je
instituce povinna tyto informace chrénit dle zakona ¢. 101/2000 Sb., tyto neochranila a
v disledku toho doSlo k neoprdvnénému nakladani s jejim uctem a ke Skodé ve vysi
300 000 K¢&. Jelikoz navrhovatelka svétila své penézni prostiedky instituci (nikoli panu J.),
trva na tom, aby ji instituce tyto prostiedky vratila na jeji ucet a v zddném piipadé
nepfistupuje na moznost vymahat spornou ¢astku na panu J. cestou obanskopravniho sporu.

Instituce ve svém vyjadfeni navrhuje zamitnout pozadavek navrhovatelky na vraceni ¢astky
300 000 K¢ s ptislusenstvim, protoze pii provadéni spornych transakci postupovala zcela
v souladu s platnymi pravnimi ptedpisy, resp. s dohodami uzavienymi s navrhovatelkou. Déle
instituce uvadi, ze pfi transakcich, kterymi doslo k pfevodu castky v celkové vysi 300 000 K¢,
byly pouzity PIN a heslo zvolené navrhovatelkou. Tyto bezpecnostni prvky jsou zndmy pouze
klientovi (zde navrhovatelka) sluzby telefonniho bankovnictvi a instituce neni odpovédna za
pfipadné zneuZiti bezpecnostnich prvki.

Dale zvyjadfeni instituce vyplynulo, Ze dle Podminek Q pro poskytnuti a vyuZivani
telefonniho bankovnictvi Q (déle i jen ,,Podminky*), které jsou nedilnou soucasti Smlouvy o
poskytnuti telefonniho bankovnictvi Q, je klient povinen pefovat o to, aby se jind osoba
nesezndmila s vyuzivanymi bezpecnostnimi prvky. Instituce dale uvadi, ze z protokolu o
vyslechu svédka ze dne 10.1.2005, ktery je pfiloZzen k ndvrhu na zahdjeni fizeni, je velice
pravdépodobné, ze dcera navrhovatelky zna jeden z bezpecnostnich prvki, konkrétné heslo,
coz je mozné povazovat za nedodrzeni zavazku klienta vyplyvajiciho z Podminek. Dle
Podminek byl dale klient povinen v piipad€, Ze zjisti, ze jeho bezpecnostni prvky zna
neopravnénd osoba, o tom ihned informovat instituci, kterd by po dohod¢ s klientem
zablokovala pfistup k telefonnimu bankovnictvi (déale i1 jen ,,TB*). Tento zavazek nebyl
navrhovatelkou dodrZen.

Instituce dale ve svém vyjadieni podrobné popisuje proces zabezpeceni ochrany klientd TB,
resp. proces aktivace sluzby TB. Instituci popsany proces zabezpeceni zvoleny
navrhovatelkou pouzivé jako bezpe¢nostni prvky PIN a heslo. Déle jsou ve vyjadfeni instituce
popsany jednotlivé kroky, které pii ziizovani a aktivaci sluzby TB zajistuji skutecnost, ze
z4dnd dals$i osoba krom¢ klienta nemtlize pfijit do styku se vSemi bezpe¢nostnimi prvky
potiebnymi pro aktivaci a vlastni pouzivani sluzby. Dale jsou také popsany jednotlivé kroky,
ze kterych se skladd bezpecnostni procedura pii vlastnim vyuzivani sluzeb TB s ohledem na
skutecnost, zda je klient identifikovan automatickym hlasovym systémem IVR nebo piimo
telefonnim bankérem.

Z vyjadreni instituce vyplynulo také organizacné technické zabezpeceni dat, kdy telefonni
bankéfi mohou provadét veskeré transakce klienta pouze pomoci bankovni aplikace tzv.
TSS/3 a to pouze v pribéhu hovoru. Telefonni bankéfi maji moznost prehravat si pouze
vlastni hovory a to pouze s ¢asovym omezenim jedné hodiny zpét. Pristup do delsi historie
nahravek hovori mé pouze Uzka skupina vedeni telefonniho centra instituce a pracovnici
podpory, kteti fesi reklamace klienti. K vyhledani hovora je nutno znat kontaktni historii
klienta, kterou Ize ziskat v aplikaci TSS/3; pfistup k ni je logovan. Hovory klientt s hlasovym
syst¢tmem (IVR) nejsou nahravany. Loguje se pouze pristup klienta v kontaktni historii
TSS/3. Na systému VR se provadi celd identifikace a ¢ast autentizace (PIN) — to neplati pro
piipad, ze klient nepouzije systém IVR. Dale veskeré bezpecnostni udaje klienta (PIN, heslo



atd.) jsou ulozZeny v lokalni databazi TSS/3 v telefonnim centru instituce a jsou Sifrovany. Pro
zadného pracovnika instituce neexistuje pifima moznost zobrazeni vSech bezpecnostnich
prvki klienta nutnych pro provedeni ucetni transakce prostfednictvim sluzby TB a telefonni
bankét nikdy v systému nevidi vesSkeré potiebné tidaje pro provedeni transakce.

Dale instituce ve vyjadieni popsala strucné historii kontaktl (od zaii roku 2004) mezi
navrhovatelkou, resp. naruSitelem - osobou pouzivajici bezpecnostni identifikacni udaje, a
instituci. V zavéru vyjadieni instituce poukazuje na skuteCnost, Ze veskeré relevantni
informace poskytla Obvodnimu statnimu zastupitelstvi pro Prahu X.

V prubéhu dikazniho fizeni pfi podani vysvétleni navrhovatelkou finan¢ni arbitr zjistil heslo
navrhovatelky. Z toho 1ze dovodit zcela jasné, Ze ten, kdo by pfip. odposlouchaval telefonické
hovory navrhovatelky, pfip. dodatecné hovory zaznamenané instituci, zjisti velmi
jednoduchym zplisobem jiz po tiech poslesich tajné heslo.

Z odborného posudku, ktery byl vypracovan na zdkladé¢ pozadavku finan¢niho arbitra
Mgr. O., finanéni arbitr zjistil, Ze smluvni odpovédnost instituce ve vztahu ke sluzbé TB je
upravena ve Smlouvé o poskytnuti telefonniho bankovnictvi Q. V ¢l. 10 této smlouvy se
uvadi, ze instituce nenese odpovédnost za Skody vzniklé z pfi¢in mimo jeji kontrolu nebo
zneuzitim TB bez zavinéni jejich pracovnikli. Dale v Podminkach v €l. VI odst. 3 se uvadi, ze
klient musi pecovat o to, aby se zadna jina osoba neseznamila s vyuzivanymi bezpecnostnimi
prvky. Pokud se tak stane, riziko zneuziti téchto prvki spojené s realizaci pozadovanych
sluzeb nese v plné vysi klient. Clanek VI odst. 13 tychz Podminek pak jeité uvadi, ze TB je
realizovana prostiednictvim vetejnych telefonnich linek, které neprovozuje instituce ani jiny
subjekt pod jeji kontrolou. Tyto vetejné telefonni linky nejsou zddnym zvlaStnim zplisobem
chranény proti zneuziti tajemstvi piepravovanych zprav. Instituce tak nemuze ovlivnit
ptipadny vznik Skody na strané€ klienta v disledku zneuziti tohoto tajemstvi. Odbornik se ve
svém posudku domniva, Ze ¢l. VI odst. 3 Podminek je neplatny, nebot’ piedstavuje neplatné
vylouceni odpovednosti dle § 374 obchodniho zakoniku. Domniva se také, Ze toto ustanoveni
je taktéz v rozporu s § 13 zakona €. 101/2000 Sb., ve znéni pozd¢jSich predpisti (zdkon o
ochrané osobnich udajit), ze kterého instituci vyplyvaji ur€ité povinnosti, v souvislosti s nimiz
nelze uvadét takovéto liberacnimi diivody. Ustanoveni § 13 odst. 1 zédkona ¢. 101/2000 Sb.
stanovi, Ze spravce a zpracovatel jsou povinni pfijmout takovéa opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné€, zniceni ¢i
ztraté, neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich udaji. Tato povinnost plati i po ukonCeni zpracovani osobnich udaji.
Zaroven § 21 téhoz zakona stanovi, ze v otazkach timto zdkonem neupravenych se pouzije
obecna Uprava odpoveédnosti za Skodu.

Déle z odborného posudku vyplynulo, ze sluzba TB je kombinovanou sluzbou, zahrnujici jak
aspekt finan¢ni sluzby, tak aspekt sluzby elektronickych komunikaci. Sluzba elektronickych
komunikaci je sluzba, spocCivajici zcela nebo z podstatné ¢asti v prenosu signalti neboli dat. V
tomto piipad¢ by se jednalo o pfenos dat od navrhovatelky do instituce a opacné, probihajici
prostiednictvim telefonni linky. Pfikladem podobné pravni otazky by mohlo byt francouzské
soudni rozhodnuti z tohoto roku. Francouzsky soud rozhodl, Zze firma Yahoo!, kterd kromé
jiného provozuje po celém svéteé dostupné on-line aukce, poskytuje kombinovanou sluzbu.
Yahoo! je podle francouzského soudu jak poskytovatelem hostingovych sluzeb (tedy sluzeb
elektronickych komunikaci, spocivajici v zajiSténi provozu internetového portalu, na némz
mohou tfeti strany prodavat a kupovat nejriznéjsi zbozi v rdmci on-line aukci), tak sluzeb
vydavatelskych, spocCivajicich v pfipravé a stanoveni pravidel on-line aukci a klasifikace
produktll, jez jsou predmétem téchto aukci. Prestoze se jedna o jednu sluzbu, z pravniho



pohledu je tieba ji rozdélit na dva rtizné komponenty a oba posuzovat zvlast, podle zvlastnich
pravidel platnych pro tyto sluzby. Na zéklad¢ vySe uvedeného by instituce méla spliovat ve
vztahu ke sluzbé¢ elektronického bankovnictvi pfi ochrané osobnich tdaji pozadavky kladené
jak na poskytovatele finan¢nich sluzeb, tak sluzeb elektronickych komunikaci. Povinnosti
ochrany osobnich udajii v rdmci sektoru elektronickych komunikaci byly v ramci prava EU
podrobnéji rozpracovany ve smérnici ¢. 2002/58/EC (tzv. Directive on privacy and electronic
communications) z roku 2002. Tato smérnice uvadi nésledujici odpovédnost poskytovatelil
sluzeb elektronickych komunikaci. Poskytovatel vetejné dostupnych sluzeb elektronickych
komunikaci musi pfijmout vhodna technickd a organizacni opatfeni, aby zajistil bezpe¢nost
svych sluzeb, v ptipad¢ nutnosti i v soucinnosti s provozovatelem vetejné komunikacni sité s
ohledem na bezpecnost sité. Se zfetelem na technikou a nakladovou stranku jejich provadéni
je tfeba, aby tato opatieni zajiStovala troven bezpecnosti odpovidajici stavajicimu riziku.
Existuje-li zvlastni riziko, Ze bude narusena bezpecnost sit€¢, musi poskytovatel vetejné
dostupnych sluzeb elektronickych komunikaci informovat ucastniky o takovém riziku a
pokud toto riziko presahuje rozsah opatfeni, kterd ma piijmout poskytovatel sluzeb, musi
ucastniky informovat o veSkerych moznych opatfenich k ndpravé, vcetné stanoveni
pravdépodobnych souvisejicich ndkladl. Pro tento spor je vyznamné, ze poskytovatelé sluzeb
musi informovat své zakazniky o rizicich, ktera z jejich sluzeb mohou vyplynout. Konkrétné,
musi informovat o specifickych rizicich poruseni bezpecnosti elektronické komunikace ve
vztahu k ochran¢ osobnich udaji. Pokud tato rizika ptfesahuji rozsah opatieni ptijimanych
poskytovatelem, musi informovat své zakazniky o postupu, kterym by tato rizika
minimalizovali. To vSak v tomto pfipad¢ instituce, jak se zda, neucinila. Obdobnd povinnost,
tj. povinnost upozornit na hrozici rizika a doporucit pfipadna opatfeni na strané klienta, jsou
obsahem obecné prevencni povinnosti piedchédzet hrozici Skod¢€ ve smyslu § 415 obCanského
zékoniku.

V této souvislosti upozoriiuje odbornik ve svém posudku na rozhodnuti Spolkového soudniho
dvora v Némecku (¢. IIIZR 96/03), popsany panem JUDr. Radimem Polc¢dkem z Pravnické
fakulty Masarykovy Univerzity v Brn€ v Casopise Jurisprudence, ¢islo 3/2005. V tomto
soudnim rozhodnuti Spolkovy soud rozhodl, ze provozovatel telefonni sité a nikoliv majitel
ptipojky nese riziko utajené instalace automatického volaciho programu (tzv. dialeru) do
pocitace, ktery pro primérného uzivatele nepozorované navaze spojeni v internetu pies Cislo
s vys$$i cenou, pokud za n¢&j uzivatel pfipojeni neodpovidé, a déle, ze uzivatel ptipojeni nema
povinnost ucinit preventivni opatieni proti tzv. dialeru, pokud nic konkrétniho nepoukazuje na
ptipadné zneuzit. Odbornik se domniva, Ze toto soudni rozhodnuti je v fad€¢ ohledi vyznamné
také pro tento spor. Jak je uvedeno vyse, instituce v ¢l. VI odst. 13 Podminek sice upozoriuje
klienta na to, Ze sluzba TB je provozovana prostiednictvim vetfejnych telefonnich linek, které
nejsou zadnym zptisobem chranény proti tajemstvi piepravovanych zprav, avSak nijak klienta
neinformuje o prostfedcich, jak by mohl vysledna rizika omezit. Instituce ani vyslovné na tato
rizika neupozoriiuje (napi. v tom smyslu, ze jde o aspekt sluzby, ktery neni bezpecny). Jak
uvedl némecky soud, je to poskytovatel sluzby a nikoliv pfijemce sluzby, kdo je v prvé fadé
odpovédny za bezpecnost poskytované sluzby. Povinnosti klienta k preventivnim opatfenim
nastupuji az poté, co se systém, prostfednictvim kterého klient sluzbu pfijima, za¢ne chovat
nestandardn¢é. Pokud se systém chova standardné, nelze na klientovi chtit, aby provadél
preventivni opatieni proti moznym ohrozenim, pokud k tomu neni specificky zavazan ve
smlouvé. Smlouva instituce takové specifické zéavazky klienta neobsahuje. Stanovisko
némeckého spolkového soudu podle nédzoru odbornika vyjadfuje prevazujici pravni
stanovisko bankovnich regulatort v zapadni Evropé. Naptf. v Lucembursku a ve Velké
Britanii, pravdépodobné i v jinych stitech EU, vydaly regulacni organy doporuceni pro
banky, jak postupovat pii zabezpeceni on-line finan¢nich sluzeb. Tato pravidla obsahuji také
povinnosti informovat klienty o rizicich a moznych preventivnich opatfenich. V ramci



uzavirané smlouvy mezi bankou a klienty potom dochazi k dohod¢€ o ,,rovnovaze specifickych
povinnosti® pfi zabezpeceni pfislusné sluzby. Z vyjadfeni instituce je ziejmé, ze si byla
védoma toho, Ze (1) poskytuje kombinovanou sluzbu, jejiz jedna soucast spociva v
zabezpeceni komunikace, a (2) Ze sluzba obsahuje specificka rizika. Pfesto instituce o téchto
specifickych rizicich a o odpovidajicich bezpecnostnich opatienich na strané klienta své
klienty neinformovala a spokojila se se smluvnim ujednénim, kterym je klient odpovédny za
veskeré zneuziti bezpecnostnich prvkda.

K odpovédnosti navrhovatelky odbornik ve svém posudku uvadi, Ze také na navrhovatelku se
vztahuje obecna prevencni povinnost predchazet Skod€. Z vyjadieni instituce vyplyva, ze
spatfuji poruseni povinnosti navrhovatelky vtom, ze je velice pravdépodobné, Ze dcera
navrhovatelky znd jeden zbezpecnostnich prvkl, konkrétné heslo. Odbornik se v této
souvislosti domniva, ze primarni dikazni bfemeno v tomto sporu nese instituce a nikoliv
navrhovatelka. Divodem je vySe uvedena povinnost zabezpecit ochranu osobnich udaja,
obsazend v zékon¢ o ochrané osobnich udaji. Ze smluvnich dokumentt, specificky z ¢lanku
VI odst. 3 Podminek (,,Klient musi peCovat o to, aby se zadna jind osoba nesezndmila
s vyuzivanymi bezpec¢nostnimi prvky. Pokud se tak stane, riziko zneuziti t€chto prvka spojené
s realizaci pozadovanych sluzeb nese v plné vysi klient.”) vyplyva obecna povinnost chranit
hesla a PIN. Navrhovatelka vSak uvadi, ze tyto bezpecnostni prvky chranila v rodinném
trezoru, a instituce neprokazala vyzrazeni bezpecnostnich prvka navrhovatelkou.

V zévéru odborného posudku se odbornik domniva, ze instituce nemulze vyloucit svou
odpovédnost pii zneuziti PIN a hesla ¢i pfi prozrazeni bezpe€nostnich udajii, které jsou
sd€lovany prostiednictvim nezabezpeceni vetejné telefonni sité, a ze sluzba TB je
kombinovanou sluzbou (finan¢ni i elektronickych komunikaci), coz sama instituce potvrzuje
(¢l. VI odst. 13 Podminek ), a vztahuje se proto na ni povinnost ochrany osobnich tdaji dle
§13 zékona ¢. 101/2000 Sb., stejn¢ jako obecna prevencni povinnost predchézet skodam.
Timto instituce nedostala své zakonné obecné povinnosti predchazet Skodam, specifické
povinnosti k ochrané osobnich tdaji svych klientd a proto je odpovédnd za Skodu, jez
navrhovatelce vznikla. S timto ndzorem se ztotoznil 1 finanéni arbitr.

Na zékladé¢ provedeného dokazovani dospél financni arbitr k zavéru, ze navrh ze dne
28.2.2005 je dlivodny a instituce je v tomto piipadé odpoveédna za Skodu podle § 415 (resp.
§ 420) obcanského zakoniku, nebot’ je prokazana pii¢inna souvislost mezi konanim (¢i spiSe
nekondnim) instituce a vznikem Skody. Proto finan¢ni arbitr rozhodl tak, jak je uvedeno ve
vyroku tohoto nélezu.

Pouc¢eni: Proti tomuto nalezu lze podat do 15 dnti ode dne jeho doruceni pisemné
odtivodnéné namitky k finanénimu arbitrovi CR.
Préava podat namitky se lze vzdat.
Némitky maji odkladny Gcinek.

V Praze dne 22. Cervence 2005

finan¢ni arbitr
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