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Placení přes internet? Důvěřuj, ale prověřuj
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	On-line nakupování je rychlé, levné, pohodlné a mezi lidmi oblíbené. Při placení je však třeba být obezřetný a chránit si citlivé údaje.

Pracující, matky na mateřské, studenti nebo prostě jen ti, kdo chtějí ušetřit čas nebo neradi běhají po obchodech, tihle všichni nakupují na internetu. Jejich počet roste o desítky procent ročně. Podle průzkumu Asociace pro elektronickou komerci (APEK) většina internetové populace České republiky již někdy na internetu nakupovala.
Přes tři čtvrtiny uživatelů vnímá také rizika spojená s internetovým nakupováním.
Největší obavy mají lidé z finančních podvodů, podvodů týkajících se kvality produktů a reklamačních podmínek.
Konzervativní Češi nejraději platí za zboží koupené na internetu v hotovosti pomocí dobírky, v oblibě je také platba při osobním odběru v kamenné pobočce internetového obchodu.
Vedle těchto dvou způsobů ale existuje několik možností, jak zaplatit zboží přes internet.
Každá z nich má své výhody a nevýhody, společným znakem by ale měla být opatrnost na straně toho, kdo platbu provádí. Stejně jako si každý chrání svoji peněženku, měl by být obezřetný i při placení přes internet.

Sledujte, kde se připojujete

Z internetových plateb je mezi Čechy poměrně oblíbený převod peněz za zboží z účtu na účet. Po objednání zboží zaplatíte danou částku na účet obchodníka a ten vám zboží zašle, jakmile platbu obdrží. Při platbě převodem prostřednictvím internetového bankovnictví dbejte na to, odkud platíte.
„Každé internetové bankovnictví je tak bezpečné, jak bezpečný je váš počítač. Mějte tedy svůj počítač dobře zabezpečený a neprovádějte platby v internetových kavárnách,“ radí František Klufa, finanční arbitr ČR.
I když v Česku platba kartou přes internet není tak rozšířená jako v zahraničí, počet plateb každým rokem roste.
V roce 2010 počet internetových plateb vzrostl podle statistik Sdružení pro bankovní karty o 158 procent oproti roku 2009. Pokud si například chcete koupit letenky přes internet, většinou jinou možnost ani nemáte.
Pro placení kartou je třeba znát pouze celé číslo karty, datum platnosti a bezpečnostní kód na zadní straně karty. Tyto údaje může zjistit kdokoliv,komu jste kartu svěřili, třeba i na malou chvilku.
Dbejte proto na bezpečnost a všechny citlivé údaje z karty chraňte, rozhodně si nikam nezapisujte ani PIN. Typickou chybou klientů je to, že při placení v restauraci nechají číšníka s kartou odejít. Číšník by v takové chvíli měl přinést mobilní terminál a v žádném případě by neměl odnášet kartu od vašeho stolu. Abyste měli jistotu, že vaši kartu nepoužívá někdo jiný, nechte si od banky zasílat informační SMS pokaždé, když s ní dojde k nějaké transakci.
U karty lze využít také službu zamykání platební karty. Díky ní můžete kartu zamknout vždy, když ji nepoužíváte. Limit na kartě se v tu chvíli nastaví na nulu, a pokud by ji někdo chtěl zneužít, nemá možnost s ní zaplatit ani vybrat z bankomatu.

Rychlý a bezpečný způsob úhrady

Dalším způsobem, jak za zboží zaplatit rychle, bezpečně a jednoduše, jsou takzvané platební brány. „Pokud daný obchod takovou možnost nabízí, klient se jedním kliknutím dostane do internetového bankovnictví vlastní banky.
Tam už ho čeká předvyplněný platební příkaz a nehrozí tak, že by udělal chybu například v zadávání čísla účtu obchodu nebo v částce,“ popisuje fungování platební brány Radek Komanický z Raiffeisenbank. Dalším plusem je rychlost platby. Ta je na účet obchodníka připsána ihned, a stejně tak může být odesláno i zboží. Omezením zatím zůstává, že většina internetových obchodů nabízí platební bránu pouze vybrané banky a musíte být klientem této banky, abyste ji mohli využít. Jestliže nechcete svoji běžnou platební kartu z důvodu bezpečnosti vůbec pro internetové nákupy využívat, máte možnost pořídit si k ní ještě virtuální platební kartu. Tu lze použít pouze pro nákupy na internetu a není to plastová karta, jak ji znáte, ale pouze sada čísel. Svoji běžnou kartu si potom pro nákupy na internetu zablokujte.
I v Čechách už se nabízí takzvaná internetová peněženka.
Ta funguje tak, že na ni kupující přesune část peněz ze svého účtu, buď pomocí platební karty, nebo bankovním převodem. Z těchto peněz následně může platit za zboží.

Svá podezření hlaste bance

Pokud máte podezření na zneužití účtu, vyzrazení vašich přihlašovacích údajů nebo jakékoli pochybnosti o bezpečnosti vašich peněz, kontaktujte neprodleně svou banku.
Jakékoliv neobvyklé chování nebo změny v internetovém bankovnictví mohou být příznakem útoku.
Pokud dojde ke zneužití vaší karty, banka ji zdarma zablokuje a nese odpovědnost za škody, které vzniknou v souvislosti s ním.
Jestliže vznikla nějaká škoda dříve, než zneužití v bance nahlásíte, nesete za ni spoluúčast 150 eur. Banka vám však nezaplatí nic v případě, že jste přispěli ke zneužití karty svojí vlastní nedbalostí.

***

kde nakupovat Obezřetnost se vyplatí už při výběru internetového obchodu, ve kterém chcete nakoupit. j Na stránkách obchodu si zkontrolujte kontaktní údaje a ověřte, zda obchod skutečně existuje. j Vybírejte obchod, který má certifikát od nezávislé společnosti jako je například APEK Certifikovaný obchod, Verified by VISA nebo MasterCard SecureCode. j Sledujte, jestli obchodník používá při přenosu vašich dat šifrování. Poznáte to tak, že v pravém dolním rohu prohlížeče uvidíte ikonku zámečku a adresa webu musí začínat https://, nikoliv pouze http://.
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