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Michala HERGETOVÁ, moderátorka
--------------------
Jsou naše bankovní konta v nebezpečí, svědčí poslední velké hackerské útoky o tom, že by se měli bát i klienti českých bank? A jak se jim můžeme sami bránit? Odpovědi na tyto otázky budeme hledat v dnešním Suma Sumárum. A ještě než představíme naše hosty, podíváme se na reportáž o člověku, kterému sice zmizely peníze z účtu, díky razantnímu postupu je ale dostal zpět.

Martin PÍŠA, držitel platební karty
--------------------
Byl jsem mimo republiku na dlouhodobém pobytu v rovníkové Africe pracovním, kde rozhodně nebyl přístup na internet, takže jsem rozhodně nemohl s tou kartou operovat, jakkoliv bankomat jsem tam nepotkal za celou svojí cestu. Samozřejmě tím pádem jsem nemohl zaplatit bance pravidelný měsíční poplatek. Když jsem se vrátil, tak mě čekal doma výpis za 350 korun, že jsem dlužník. Přišlo mi to jako trochu nefér jednání. Rozhodl jsem se, že tohle nekorektní jednání nebudu tolerovat a tu kartu jsem vypověděl. Mně přišel poslední výpis z karty a byly tam dvě internetové transakce, které mě velmi překvapily, protože první z nich byla provedena v době, kdy jsem byl v Africe, a druhá byla provedena dokonce dva dny poté, co jsem kartu vrátil. Tyto dvě sporné částky jsem odmítl zaplatit s tím, že jsem je neprovedl, a tudíž za ně odmítám nést odpovědnost. Neustále chodily dopisy zpoplatněné 350 korunami, abych tuto částku zaplatil. Trvalo to tak dlouho, že ta částka narostla do výšky zhruba asi 3 tisíc korun, což mně přišlo jako vážná záležitost. A předal jsem celou věc svému právnímu zástupci. Banka po tomto dopise okamžitě přestala reagovat. Všechny svoje nároky stáhla.

Patrik NACHER, finanční analytik, Bankovnipoplatky.com
--------------------
Pozitivní na tom je to, že tento klient se nedal, nejenže nezaplatil ty reklamované částky, ale on i nezaplatil ty další poplatky, které mu tam postupně narůstaly.

redaktor
--------------------
Na internetu můžeme platit převodem peněz z účtu na účet anebo platební kartou. Oba způsoby jsou bezpečné, ale měli bychom dodržovat základní pravidla.

Ivo NĚMEČEK, manažer týmu systémových inženýrů, Cisco Systems ČR
--------------------
Obchodovat přes internet z počítače, který nemám pod kontrolou, například z internetové kavárny, je obrovský hazard. Na tom počítači může být totiž zákeřný kód, který odposlechne všechno, co na tom počítači děláte.

redaktor
--------------------
Nejbezpečnější je prostě mít dvě platební karty. Jednu od svého bankovního účtu, kterou zároveň používáme pro placení u obchodníků a k výběru peněz z bankomatů, a tu druhou, kterou budeme používat pouze při placení přes internet.

Michala HERGETOVÁ, moderátorka
--------------------
A já už ve studiu vítám slibované hosty. Jsou jim František Klufa, Finanční arbitr České republiky. Hezký večer.

František KLUFA, Finanční arbitr ČR
--------------------
Hezký večer.

Michala HERGETOVÁ, moderátorka
--------------------
Také Ivo Němeček, odborník na internetovou bezpečnost ze společnosti Cisco Systems. Dobrý večer i vám.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Dobrý večer.

Michala HERGETOVÁ, moderátorka
--------------------
No, a nemůže chybět ani Michal Kebort, kolega z ekonomické redakce České televize, který bude zprostředkovávat dotazy vás, diváků. Michale, tobě hezký večer.

Michal KEBORT, redaktor
--------------------
Hezký večer.

Michala HERGETOVÁ, moderátorka
--------------------
Já jen připomenu, že svoje dotazy můžete posílat tradičně na e-mail, dotazy@sumasumarum.cz anebo je psát přímo na stránky pořadu sumasumarum.cz. Pánové, slyšeli jsme reportáž, kde klientovi banky zmizely z účtu peníze. Jemu se podařilo dostat peníze zpátky. Nicméně, pane Klufo, co máme dělat, když se nám někdo dostane k bankovnímu účtu, jak reagovat?

František KLUFA, Finanční arbitr ČR
--------------------
Tak zákon hovoří exaktně a hovoří o tom neprodleně poté, co zjistím nějakou nekalost na svém účtu, to tak musím konat. Je určitě velmi vhodné, když zjistíte, že se vám na vašem účtu něco děje, co jste nedělal vy transakce, tak okamžitě kontaktovat banku. Stane se-li vám to, že vám někdo zneužije kartu nebo ukradne kartu, okamžitě blokovat, protože čím dříve zablokujete, tak tím dříve zamezíte jakýmkoliv dalším škodám.

Michala HERGETOVÁ, moderátorka
--------------------
Co ale pokud to nezjistím příliš brzo, jsem v zahraničí, jako koneckonců hlavní hrdina naší reportáže, anebo to zjistím v zahraničí, ale nemám příliš šancí zavolat nebo mám pocit, že mi to nepomůže. Kdo tam pak nese zodpovědnost za to, co se na účtě stane?

František KLUFA, Finanční arbitr ČR
--------------------
Tak zodpovědnost samozřejmě nese ten, kdo, řeknu, nezabezpečil ten účet nebo který ten, kdo ten účet jakoby zneužil. A může to být banka, ale můžu to být i já, když nebudu konat tak, jak mám prostě konat. Zjistíme to až posléze, zjistíme to až ze svého výpisu z bankovního účtu, tak opět zjistím-li na účtu nebo na výpise nějakou nekalost, okamžitě volat banku, zajít do banky a řešit to. Neřešit to jako v tom druhém případě, že jsem prostě hrál mrtvého brouka a potom jsem přišel až pozdě.

Michala HERGETOVÁ, moderátorka
--------------------
Jak je to s tím, co můžu úspěšně reklamovat a za co ručím já a za co banka. Jak je to například s lhůtami a s tím, co platím, než to nahlásím?

František KLUFA, Finanční arbitr ČR
--------------------
Tak lhůty jsou takové, že podle zákona na ochranu spotřebitele by instituce měla reklamaci vyřídit do 30 dnů. A co se týče zodpovědnosti držitele karty například, tak stane se mi li to, že někdo kartu ukradne, a ta bude zneužita, tak ručím maximálně do výše 150 eur. Nebyl-li použit PIN. Byl-li použit PIN, tak tam bohužel ručím za celou částku, ale nelze to říct globálně. Je to případ od případu. Ale ta hranice 150 eur je přímo v zákoně stanovena.

Michala HERGETOVÁ, moderátorka
--------------------
Pane Němečku, my jsme tady před chvíli mohli vidět reportáž, která nebyla v pořadu Suma Sumárum, ale nastíním, byla o chytrých mobilních telefonech, ze kterých se daří krást data. Dalo by se říci, velmi často, velmi snadno. Takže na co si máme dávat hlavně pozor. Můžeme například podle vás bezpečně používat internetové bankovnictví prostřednictvím našich chytrých telefonů?

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Já si myslím, že můžeme. Samozřejmě dnes chytré mobilní telefony se stávají v podstatě normálními počítači. Fungují na stejných principech, fungují přes stejné protokoly a používají velmi podobné aplikace. Čili tak se k nim musíme chovat a musíme dbát na to, aby naše mobilní telefony byly správně zabezpečeny, abysme se připojovali do například bankovních aplikací nebo do jiných míst přes bezpečná spojení, abychom navštěvovali místa, která známe, a nespouštěli kódy, o kterých nic nevíme.

Michala HERGETOVÁ, moderátorka
--------------------
Bezpečná spojení. To se teď bude týkat jak notebooku, tak chytrých mobilních telefonů. Co takové veřejné připojení přes Wi-Fi síť?

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Veřejného připojení přes Wi-Fi síť bych se nebál, ale zase pokud se připojujeme do aplikací, zejména bankovních aplikací, obvykle už automaticky k tomu používáme zabezpečená spojení. Čili v tomto smyslu veřejné Wi-Fi sítě nebo jiné typy sítí jsou rozumně bezpečné, samozřejmě za předpokladu, že i náš počítač je rozumně zabezpečen a nedá se na něj snadno proniknout z veřejné sítě.

Michala HERGETOVÁ, moderátorka
--------------------
Čili používat vlastní počítač a ne například internetovou kavárnu.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Určitě. Internetová kavárna je veliké riziko. Tam může být kód, který v sobě může obsahovat funkce, které umožní přečíst vše, co děláme na tom počítači.

Michala HERGETOVÁ, moderátorka
--------------------
Pane Klufo, jak minimalizovat takové riziko, aby naše internetové bankovnictví nebo náš účet byl napaden prostřednictvím platební karty.

František KLUFA, Finanční arbitr ČR
--------------------
Tak každé internetové bankovnictví je bezpečné tak, jak je bezpečný váš počítač. Určitě to, co tady zaznělo, nepoužívat své internetové bankovnictví a svůj účet ve veřejných prostorách, typu kavárny a tak dále, studovny, knihovny. Určitě používat platím-li z účtu, tak platit na zabezpečených portálech, které jsou obhospodařeny takovými ikonkami, napsáno 3-D Secure nebo Visa Verified, to jsou zabezpečené terminály, které by neměly být zneužitelný. Já určitě sám doporučuji mít oddělenou separátní kartu na internetové transakce. Tuto nemít napojenou na svůj hlavní bankovní účet, protože kdyby se skutečně něco stalo, tak ať přijdu jenom například o těch 5 tisíc a ne o všechny úspory, co mám na tom běžném účtu.

Michala HERGETOVÁ, moderátorka
--------------------
Čili ono základní pravidlo, které často slyšíme, mít dvě karty a pro internetové platby používat pouze jednu.

František KLUFA, Finanční arbitr ČR
--------------------
Já to doporučuju. Nebo používat takzvané virtuální platební karty, které jsou jenom pro platby na internet. Je to určitě bezpečnější, protože když už se mi něco stane, tak přijdu jenom o tu limitovanou částku peněz.

Michala HERGETOVÁ, moderátorka
--------------------
Pane Němečku, podívejme se trošku dál. Naše účty můžou být také napadeny nejenom tím, že my uděláme někde chybu a někomu, dejme tomu, pošleme data. Ale jak poznáme, že právě náš počítač byl napaden, že právě z něj někdo stahuje data, o které nechceme přijít?

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
To je velmi obtížné. Pokud na náš počítač zaútočí kód, který je dobře napsaný, tak ty šance poznat, že se děje z něj něco nedovoleného, jsou poměrně malé. Samozřejmě je dobré mít na tom počítači jednak aktualizovaný operační systém, aktualizované aplikace a potom bezpečnostní software, který takový to kód dokáže odhalit, a často dnes obsahuje funkce, že i bez znalosti detailů těch napadajících kódů dokáže odhalit podezřelé chování toho počítače a dokáže ho nahlásit.

Michala HERGETOVÁ, moderátorka
--------------------
Michale, já teď pánům díky za odpovědi na mé otázky, ale myslím si, že bychom měli dát prostor dotazům divákům. Takže máš slovo.

Michal KEBORT, redaktor
--------------------
Dáme prostor divákům. Tento dotaz je spíš směřován na nás, respektive na Českou televizi. "Dobrý den, dnes mě kontaktovala paní s tím, že patří k vašemu projektu a ráda by mě poradila. Volala z telefonního čísla, nebudu citovat, a jelikož jsem v dnešní době opravdu nedůvěřivý člověk, tak jsem schůzku odmítla." Ptá se pan Martin, a tudíž jestli někdo k tomuto projektu patří a může disponovat.

Michala HERGETOVÁ, moderátorka
--------------------
Pánové, odpovím místo vás já. Tak tady bych já ráda na všechny diváky apelovala. Jsme pořadem, který radí, který se snaží odpovídat na vaše dotazy, zveme si k tomu hosty, ale nemáme žádné finanční poradce, kteří by vám nabízeli jakékoliv služby. Tudíž pokud někdo volá jménem Suma Sumárum, omlouváme se za to, nejsme to my. Michale, dál.

Michal KEBORT, redaktor
--------------------
Teď už otázka pro pány. Mohli bysme začít u pana Němečka. "Jak bezpečné je placení službou PayPal, která je ve světě tak rozšířená." Možná vysvětlit jenom základ, co to vlastně PayPal je, pokud někdo neví, a jak bezpečný je.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Ano, tak já si myslím, že ten PayPal systém je velmi rozumně bezpečný, je využívaný, já nevím, jestli byly proti němu vedeny nějaké účinné útoky. Samozřejmě pokud se podaří někomu zcizit identitu toho dotyčného, tak potom samozřejmě může jeho jménem provést nedovolenou transakci a k těm ztrátám může dojít.

Michal KEBORT, redaktor
--------------------
Dotaz na pana arbitra. "Dobrý večer. Na počítač mi chodí taky děti. Tak si nejsem jistá ničím. Stačí, když tam mají svůj účet nebo mě taky můžou nakazit nějakým virem? To bych jim radši koupila vlastní počítač. Zdravím, Klára."

František KLUFA, Finanční arbitr ČR
--------------------
Tak samozřejmě, jestliže má přístup na počítač více lidí včetně dětí, tak asi nebudu doporučovat nemít dětí, ale určitě mít zabezpečeno například svůj profil a přihlašovat se pod svojim profilem a dětem udělat profil vlastní, ať se přihlašují na svoje hry a hrají svoje hry, ale určitě ta možnost zneužití je vyšší, když se tam pohybuje více lidí.

Michal KEBORT, redaktor
--------------------
Máte vlastně nějaké praktické zkušenosti, že by skutečně děti naběhly na bankovní podvod?

František KLUFA, Finanční arbitr ČR
--------------------
Nemám zkušenosti z internetového bankovnictví, že by byly napadeny v rámci nějakých rodinných přístupů. Ale mám zkušenosti, že třeba byla zneužita platební karta. Klientka zahájila nebo zaslala návrh na zahájení řízení k arbitrovi, až posléze se zjistilo, že ta karta byla zneužívána jejím synem.

Michal KEBORT, redaktor
--------------------
A ještě jeden dotaz, možná můžeme krátce jenom doplnit. Jak vlastně fungují ty virtuální platební karty pro internet? Pravděpodobně na pana Němečka.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Tak možná, že bych tady předal slovo spíš panu kolegovi, protože to je spíš věc transakční, bankovní.

František KLUFA, Finanční arbitr ČR
--------------------
Virtuální platební karta je vlastně karta, která neexistuje ve své fyzické podobě, není to ten plastik tak, jak známe, ale je to v podstatě jenom soubor kódů a čísel, které a právě vyplňuji do těch přístupových bran na těch internetových shopech, a jsou jednorázově použitelné a potom, když je použiju, tak už nemůžu tu kartu používat dál.

Michala HERGETOVÁ, moderátorka
--------------------
Znamená to, že tam se vlastně zbavím toho rizika, že by někdo, když vidí mou kartu, si opsal číslo karty i vlastně onen potřebný kód.

František KLUFA, Finanční arbitr ČR
--------------------
Přesně tak. Je to jednorázově použitelný kód, číslo, které prostě použiju a následně už není možný jej použít, ale ani zneužít.

Michala HERGETOVÁ, moderátorka
--------------------
Pánové, já, jestli můžu, zatím děkuji. Podívejme se teď na další krátkou reportáž, protože jsme teď možná trošku vzbudili v divácích dojem, že by peníze měli stejně jako naše babičky raději zašívat do slamníku, že tam budou v bezpečí. Ale to samozřejmě podle odborníků není řešení, alespoň tedy podle Petra Zámečníka ze serveru Investujeme.cz, kterého se ptal koneckonců můj kolega Michal Kebort. Poslechněme si ho.

Petr ZÁMEČNÍK, šéfredaktor, Investujeme.cz
--------------------
Obecný názor je, že peníze jsou nejnebezpečnější v hotovosti, kde vám je nemůže nikdo elektronicky odcizit. Bohužel statisticky je dokázáno, že krádeže hotovosti jsou mnohem častější než například krádeže z platebních karet. Platební karty jsou obecně bránou k osobnímu účtu u banky. Na druhou stranu pokud klient dodržuje veškerá pravidla a nesdělujeme nikomu své identifikační údaje, nejedná se pouze o PIN, ale i o číslo karty, datum expirace a takzvaný CVV2 kód, což jsou údaje, se kterými lze platit i bez přítomnosti karty, tak v tom okamžiku jsou jeho peníze v bezpečí i s tímto prostředkem. Samozřejmě to chce i další obezřetnost. Pokud si například nechá připojenou čtečku karet včetně karty u počítače připojeného na internet a ještě si někam do počítače zadá přístupová hesla, tak v tom okamžiku má případný útočník otevřenou cestu k penězům na bankovním účtě. Pokud ale dodržuje základní bezpečnostní pravidla a navíc se ještě snaží mít svůj počítač nezavirovaný bez nějakých nežádoucích programů, tak v tom okamžiku je internetové bankovnictví dostatečně bezpečné.

Michala HERGETOVÁ, moderátorka
--------------------
Tak a znovu s našimi hosty. Pane Němečku, začnu tentokrát u vás, protože co jsme slyšeli, tak pokud my jsme zodpovědní, tak i internetové bankovnictví zdá se bezpečné. Nicméně přesto přibývá hackerských útoků. Nedávno útok na klienty České spořitelny nebo dokonce nabourání se do některých účtů klientů Komerční banky. Co to znamená, že se zločin jako takový přesouvá na internet, protože je třeba jednoduší než vzít pistoli a jít do pobočky?

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Tak já myslím, že zločin se přesouvá na internet, protože roste počet potenciálních obětí, roste objem transakcí, které se na internetu provádějí. Dnes roste i počet zařízení a jejich pestrost, to znamená, roste i počet jejich potenciálních zranitelností. To znamená, internet a transakce přes něj jsou pro útočníky velice zajímavým cílem.

Michala HERGETOVÁ, moderátorka
--------------------
Narážíte na to, že z peněženky se dá ukrást optimálně pár set, zatímco z účtu desítky tisíc korun, možná.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Je to pravda. V závislosti, jak si nastavíme limity samozřejmě.

Michala HERGETOVÁ, moderátorka
--------------------
K útoku na Českou spořitelnu, na klienty České spořitelny prozradila zločince i špatná čeština v okopírovaných stránkách, řekněme. Když se tedy podíváme na situaci, jaká je v České republice, jsme tady na tom ještě poměrně dobře v porovnání se zahraničím, například díky tomu, že český jazyk není tak jednoduchý, navíc je ten trh přeci jenom malý. Takže ty potenciální okradení klienti nejsou tak početní.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Já si myslím, že to je výhoda zdánlivá, a ta rizika bych rozhodně nepodceňoval. V tomto konkrétním případě možná jazyk mohl pomoci odhalit útok. Nicméně dneska si myslím, že pro útočníky, kteří disponují velkými prostředky, tak není problém si dát udělat jazykovou revizi svého útoku a sehnat zdroje, které umožní provést ten útok precizně.

Michala HERGETOVÁ, moderátorka
--------------------
Máte pravdu, že druhý útok na klienty České spořitelny už byl precizní i v jazyce.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Já si myslím, že tady skutečně ale závisí hlavně na chování klientů tak, aby se chovali rozumně a skutečně věděli, kam se připojují, za jakých podmínek a z bezpečného prostředí.

František KLUFA, Finanční arbitr ČR
--------------------
Já k tomu chci jenom dodat, že české bankovnictví je na vysoké technologické úrovni a skutečně banky mají své účty a své servery velmi dobře zajištěny. A skutečně ten pokus, který šel na zmiňovanou velkou banku, takto banky prostě nekomunikují, aby vám posílaly e-mailovou zprávu, pošlete mi své přístupové kódy a hesla, tak nekomunikuje skutečně ten, kdo se tím nenechal obalamutit, tak jakoukoli škodu neměl, a ten, kdo se tím obalamutit nechá, tak zase ta daná banka skutečně byla připravena s takovým klientem jednat. Banka však ale takhle nekomunikuje, neposílá takovéhle maily, abyste jim řekli PIN kód a tak dál.

Michala HERGETOVÁ, moderátorka
--------------------
Jak se vůbec vyvíjí počet stížností, žádostí ve vaší kanceláři právě kvůli takovým to útokům?

František KLUFA, Finanční arbitr ČR
--------------------
Tak my za poslední 3 roky v kanceláři jsme zaznamenali více jak dvěstěprocentní nárůst přiševších podnětů. Nicméně z oblasti internetového bankovnictví jsou to jednotlivé případy během jednoho roku. Takže je to okrajová záležitost. Skutečně internet, co se týče našich sporů, není nějakou zásadní věcí nebo nějakým fenoménem.

Michala HERGETOVÁ, moderátorka
--------------------
Přesto je nějaký typický problém?

František KLUFA, Finanční arbitr ČR
--------------------
Typickým problémem může být spíše zneužití platební karty u obchodníka, když si ji neochráním nebo si nechám přečíst svůj PIN při platbě na terminále v supermarketu, následně na parkovišti je zcizena peněženka včetně karty, PIN mám nahraný na telefonu a můžu bez problému vybírat z bankomatu. Skutečně platební karta je velmi dobrý prostředek k tomu, jak platit, je flexibilní, ale je nevýhodná v tom, že když mi ji někdo zneužije, tak mi ji zneužije do výše toho limitu, co je tam nastavený.

Michala HERGETOVÁ, moderátorka
--------------------
Navíc přibývá těch hackerských útoků, o kterých už jsme tady mluvili. Pane Němečku, je to tím, že útočí více hackerů nebo mají lepší technologie. V čem je to?

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
O počtu hackerů bych nechtěl tvrdit žádná konkrétní čísla. Myslím si, že skutečně první věc je počet potenciálních obětí. To je jasné. Počet připojených uživatelů roste. Co se týká technologie. Tak samozřejmě se vyvíjí technologie útoku. Dneska v podstatě vyvíjen zákeřného kódu je průmysl, kde se ten kód vyvíjí profesionálním způsobem, testujete se, nakupuje se, prodává se, čili ty technologie jdou dopředu. Samozřejmě jdou dopředu paralelně i technologie pro ochranu a bude to pravděpodobně nekončící cyklus souboje mezi útočníky a těmi, kdo se brání.

Michala HERGETOVÁ, moderátorka
--------------------
Čili tady, když se vrátím k tomu, na což nám odpovídal Petr Zámečník, tak nejste pro to, aby se lidé vrátili k hotovosti jakožto možná nakonec nejnebezpečnějšímu způsobu uložení peněz.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Já si myslím, že to není správná cesta. Myslím si, že správnou cestou je používat moderní technologie, rozumět věci, chovat s rozumně a tato kombinace nám umožní provádět pohodlně a bezpečně transakce, které potřebujeme.

Michala HERGETOVÁ, moderátorka
--------------------
Nebudou přeci jen ty technologie příliš nebezpečné?

František KLUFA, Finanční arbitr ČR
--------------------
Já taky jednoznačně podporuju trend používat nové technologie, platební karty a internet je bezpečný tak, jak se k němu prostě chovám, a budoucnost určitě leží v používání mobilních telefonů, kterých je čtyřikrát více než personálních computerů, personálních počítačů. A do budoucna budeme mít skutečně nahrané aplikace ve svém mobilním telefonu a budeme platit mobilem, budeme tam mít občanku, řidičák, živnostenský list, prostě všechno. Nebojíme se nových technologií, ba naopak.

Michala HERGETOVÁ, moderátorka
--------------------
Pánové, děkuji. Michale, poprosím tě, vyber dva nejdůležitější dotazy.

Michal KEBORT, redaktor
--------------------
Určitě jeden velmi důležitý na pana Němečka. "Když potřebuji realizovat nějaký internetový obchod a jsem na veřejné síti, je to bezpečné? Nemůže si někdo moje data "opsat" a jestli ano, je proti tomu nějaká obrana?" Ptá se paní Leona.

Ivo NĚMEČEK, manažer týmu systémových inženýrů
--------------------
Ano. Čili zdůraznil bych, že pokud z veřejné sítě, tak pouze ze svého počítače, z dobře zabezpečeného počítače. A pokud z veřejné sítě, tak zase pokud možno přímo do banky zabezpečeným spojením s využitím moderní technologií, jako jsou jednorázová hesla nebo ověřování pomocí mobilního telefonu s pokud možným monitorováním transakcí, které provádím, a rozumným chováním na tom internetu na veřejné síti.

Michal KEBORT, redaktor
--------------------
Druhý dotaz. Tady je asi domácí kutil, který by chtěl sloupnout magnetický proužek z karty. "Je možné z karty odstranit magnetický proužek, který je jednoduše zkopírovatelný a mít tam pouze čip? Ten podle mých informací nejde zkopírovat." Ptá se pan Martin. Pane arbitře, jak by se na to tvářila banka, kdybych si sloupl magnetický proužek?

František KLUFA, Finanční arbitr ČR
--------------------
Tak přímo na platební kartě máte napsáno, že platební karta je majetkem banky, a vy byste tím pádem poškodil majetek banky, asi by nebyla ráda. Byly určité náznaky toho, že když dám platební kartu do mrazáku a zmrazím ji na krátkou dobu, takže i ten čip lze prolomit. Toto však prostě není pravda. A skutečně těch možností, jak prolomit čip, v současné době není mnoho, je jich málo a je určitě bezpečnější než ten magnetický proužek.

Michal KEBORT, redaktor
--------------------
Možná pak se můžeme ptát, proč tam banky dávají ten magnetický proužek.

František KLUFA, Finanční arbitr ČR
--------------------
Je to určitě výhodné i čip díky tomu, že jednak je těžké ho prolomit, a český trh například v současné době sto procent bankovních nebo bankomatů a asi 97 % všech obchodních míst /nesrozumitelné/ technologií, což jsou čipové technologie. Ty magnetické proužky se tam dávají na takzvaných hybridních kartách, protože ne všechny terminály mají možnost číst ten čip. To za prvé. A za druhé, ten magnetický proužek mnohdy slouží jako vstupní brána například do samoobslužné zóny a k těmhle těm obslužným záležitostem.

Michala HERGETOVÁ, moderátorka
--------------------
Pánové, já vám děkuji za odpovědi, nám i divákům. Příště v Suma Sumárum nás čekají obchodní podmínky ve smlouvách. Teď už je na řadě Ekonomika+, byznys krásy. A já vám přeju hezký večer.


